JO-anmalan av Goteborgs Stad

Anmalare: Dataskydd.net
Anmald part: Goteborgs Stad, inkl. Intraservice och Stadsledningskontoret

Saken: Legalitet i avtal med tjdnsteleverantor, krankning av rétten till privatliv och
personlig integritet, rdjande av sekretessreglerade uppgifter, 6verforing av
personuppgifter till tredje land i strid med dataskyddsforordningen genom
anvandande av publik molntjdnst dar lagring sker i tredje land och som omfattas av
amerikansk lagstiftning som saknar effektiva rattsmedel for enskilda i Sverige.

Bakgrund

Goteborgs Stad genomfor sedan 2016 ett inforande av tjansten Office 365 som
tillhandahalls av leverantéren Microsoft. Under genomforandet har tvd bedémningar
avseende rojande av sekretess genomforts av Stadsledningskontorets rattsliga
experter. I november 2019 beslutade Goteborgs Stad att inforandet ska genomforas
for kommunens hela verksamhet.

Saken

Goteborgs Stad hanterar sekretessreglerade uppgifter samt personuppgifter, inklusive
kénsliga personuppgifter i tjansten Office 365. Efter slutford realisering kommer stora
delar av kommunens samlade digitala information att hanteras i tjdnsten, dven
sekretessreglerade uppgifter och kénsliga personuppgifter.

Tjansten Office 365

Office 365 dr en s.k. molntjanst for hantering av dokument samt kommunikation.
Uppgifterna lagras och hanteras i Microsofts egna datacenter pa Irland och dessutom
atminstone i USA. Microsoft betraktas av amerikanska staten som ett amerikanskt
foretag, vilket innebar att Microsoft omfattas av tillamplig amerikansk lagstiftning.

For att en anvéndare ska fé tillgdng till Office 365 kravs inloggning och alla
anvandare tillhandahalls ett konto av Géteborgs Stad

I tjdnsten har varje anvindare ett e-postkonto for inkommande och utgédende e-post,
inklusive bifogade filer. Moten och andra kalenderbokningar hanteras i tjansten och
anvandare har mojlighet att lagra kontaktuppgifter till externa kontakter. Dokument,
kalkylark och presentationer skapas, redigeras och lagras i tjansten.

Microsoft klassificerar Office 365 som en Online-tjanst och i Microsofts villkor
(Dataskyddstillagg for Microsoft Onlinetjanster, januari 2020) anges att:



Microsoft ska efterleva alla tillampliga lagar och andra forordningar som ror deras
tillhandahdllande av onlinetjinsterna, inbegripet lagar om meddelande om
sdkerhetsincident och dataskyddskrav. Microsoft dr dock inte skyldiga att efterleva
lagar eller férordningar som dr tillimpliga pd kunden eller kundens bransch som inte
ocksa dr allmdnt tillimpliga pa IT-tjdnstleverantérer. Microsoft avgor inte huruvida
kunddata omfattar information som lyder under ndgon sdrskild lag eller forordning.
Alla siikerhetsincidenter regleras av nedanstdende villkor for Meddelande om
Sdkerhetsincidenter.

Kunden maste efterleva alla lagar och andra férordningar som giller for dennas
anvdndning av onlinetjdnster, inbegripet lagar som ror biometriska data,
konfidentialitet for kommunikation och dataskyddskrav. Kunden ansvarar for att
avgora om onlinetjdnsterna dr lampliga for lagring och behandling av information
underkastat sdrskild lag eller forordning, och for att anvinda onlinetjdnsterna pa ett
sdtt som overensstdmmer med kundens rdttsliga och regleringsmdssiga skyldigheter.
Kunden ansvarar for att svara pad eventuell begdran fran tredje man angdende kundens
anvéndning av en onlinetjdnst, t.ex. en begdran om att ta bort innehdll enligt USA:s
Digital Millennium Copyright Act eller andra tillampliga lagar.

Samt:

Microsoft ldimnar inte ut behandlade data, utom enligt foljande: (1) Pd@ Kundens
instruktioner. (2) Enligt beskrivning i detta DPA. (3) SG som krdvs enligt lag.

Microsoft ska inte ldimna ut behandlade data till rdttsvardande myndighet savida inte
detta krdvs enligt lag. Om rdttsvardande myndighet skulle kontakta Microsoft med en
begdran om behandlade data ska Microsoft forséka hdnvisa den rdttsvardande
myndigheten till att begdra dessa data direkt fran Kunden. Om Microsoft dr tvungna att
ldmna ut behandlade data till rdttsvardande myndighet ska Microsoft omgdende
meddela Kunden och tillhandahdlla en kopia av begdran, sdvida inte Microsoft dr
forhindrade enligt lag att gora sa.

Vid mottagande av tredje mans begdran om behandlade data ska Microsoft omgdende
meddela kunden, savida inte detta dr forbjudet enligt lag. Microsoft ska avvisa begdran
utom dd uppfyllelse krdvs enligt lag. Om begdran dr giltig ska Microsoft forsoka
hdnvisa tredje man direkt till Kunden med sin begdran om data.

I det 6vergripande affarsavtalet, volymavtal”, mellan & ena sidan Microsoft och a
andra sidan Statens inkopscentral och SKL. Kommentus inképscentral anges:

Kompletterande Avtal som ingdtts med ndgot av Microsofts Koncernbolag utanfor
Europa ska regleras av och tolkas enligt delstaten Washingtons lagar och USA:s
federala lagar. Kompletterande Avtal som ingdtts med ndgot av Microsofts
Koncernbolag i Europa ska regleras av och tolkas enligt irldndsk lag. Om tvist uppstar
pa grund av eller i samband med Professionella tjinster ska lagen i den jurisdiktion dér
det av Microsofts Koncernbolag som utfor relevant Statement of Services har sitt
registrerade sdte tillimpas. FN:s konvention frdn den 11 april 1980 angdende avtal om
internationell handel av varor och tillhérande instrument galler inte for detta avtal.



Samt:

Om parterna vicker talan med anledning av detta avtal forbinder parterna sig att
anvdnda foljande exklusiva jurisdiktioner:

() om Microsoft vicker talan ska talan vdckas i den jurisdiktion ddr Kundens
Koncernbolag, som dr part i avtalet, har sitt huvudkontor

(i) om Kunden vdcker talan med anledning av ett Statement of Services skall talan
vdckas i den jurisdiktion dar det Microsoft-koncernbolag som utfor Statement of
Services har sitt registrerade sdte For all annan talan gialler att (1) om Kunden vicker
talan mot ett av Microsofts koncernbolag utanfor Europa har statliga eller federala
domstolar i King County i delstaten Washington i USA jurisdiktion och (2) om Kunden
vdcker talan mot ett av Microsofts koncernbolag i Europa, och inte ocksd mot ett av
Microsofts koncernbolag utanfér Europa, har Irland jurisdiktion.

Parterna samtycker till att domstolen i den éverenskomna jurisdiktionen har domsriditt.
Detta val av jurisdiktion hindrar inte ndgon av parterna fran att séka interimistiska
datgdarder i laimplig jurisdiktion avseende brott mot immateriella rdttigheter eller
sekretesskyldigheter.

Den amerikanska lagen CLOUD Act, som tradde i kraft i mars 2018, innebér bland
annat att leverantorer av elektroniska kommunikationstjanster och molntjanster som
ar underkastade amerikansk jurisdiktion, ska under vissa omstandigheter bevara
samt lamna ut data som ar under leverantorens kontroll. Det spelar i sammanhanget
inte ndgon roll om informationen lagras eller hanteras i eller utanfor USA. En sddan
begéiran ska — ndgot forenklat — ske genom en s.k. "warrant” (en form av
husrannsakan) som utfardats av amerikansk domstol, ett administrativt foreldggande
eller ett foreldggande av s.k. grand jury” (en speciell form av amerikansk domstol).
En tjansteleverantor kan bestrida begaran i domstol men beslutet om begéiran ska
beviljas beslutas av amerikansk rattsinstans och varken kunden eller annat berort
lands myndigheter behdver involveras. CLOUD Act ger ocksd USA:s justitieminister
mojlighet att genom ett verkstdllighetsavtal med andra stater reglera mojligheten for
dessa stater att direkt hos amerikanska leverantorer begara information i syfte att
bekampa allvarlig brottslighet.

Telemetridata ar métdata som hamtas och hanteras av leverantoren och som kan
omfatta bade faktiskt innehall och s.k. metadata. Telemetridata kan teoretiskt bli
foremal for utlaimnande i enlighet med amerikansk lagstiftning, men hanteras framst
av leverantoren i syfte att forbéttra och underhalla tjdnsten. Intressant i detta
sammanhang ar att molntjanst som affairsmodell i sig ofta rymmer en inneboende
drivkraft att anvinda kundernas data for egna &ndamal, t.ex. for att utveckla nya
tjanster, och att dela med sig av uppgifterna till andra foretag, t.ex. som
annonsunderlag. Aven om vissa instillningar kan begrinsa méingden telemetridata
som hanteras av Microsoft kan kunderna inte styra detta helt. Standardavtalet fran
Microsoft ger leverantéren mojlighet att hantera uppgifter for egna &ndamal, d&ven
om sadana avtal strider mot dataskyddsregleringen. I en utredning genomford av
nederldandska staten konstateras att leverantorer av bland annat molntjanster utan



lagligt stod hamtar in potentiellt kdnsliga data, &ven metadata, och att de lamnar ut
telemetridata till lander utanfor EU.

Uppfyller avtalet med Microsoft de krav som gallande ratt
staller pa Goteborgs Stad att agera under lagarna?

I1 kap. 1 § tredje st. regeringsformen anges att den offentliga makten utévas under
lagarna. Har fastslas alltsd principen om all maktutévnings lagbundenhet. En svensk
kommunal myndighet eller politisk forsamling agerar sdledes under den svenska
lagen (arkivhantering kan inte ske enligt exempelvis amerikansk eller irlandsk ratt).
En svensk kommunal myndighet kan inte heller fransdga sig ansvaret for skyddet av
sina allménna handlingar genom att utkontraktera hela eller delar av denna
hantering.

I en utredning om Statliga myndigheters avtal (SOU 1994:136) anges det att i kravet pa
god hushéllning med statliga medel dven ligger ett krav pa att de avtal som ingds far
ett sddant innehéll och en sddan utformning att det finns betryggande klarhet om alla
parters rattigheter och skyldigheter enligt avtalen (s. 146). For att uppfylla krav pa
god hushéllning med statliga medel maste myndigheterna se till att de avtal som de
ingar ocksa har en sddan kvalitet som behovs for att trygga statens ekonomiska
intressen i vid mening (s. 167). Det finns inga barande skal for att motsvarande
synsétt inte skulle galla for kommunala myndigheters avtal (jfr 11 kap. 1 §
kommunallagen).

I den man det avtal som Goteborgs Stad tecknat med Microsoft inte innehéaller nagot
om en viss frdga av betydelse for hur Microsoft ska utfora en uppgift for Géteborgs
Stads rakning torde avtalet enligt vanliga tolkningsregler fyllas ut av de regler som
galler enligt den rattsordning som parterna avtalat ska gilla mellan dem, exempelvis
amerikansk eller irlandsk ratt. Skulle irlandsk ratt galla mellan Goteborgs Stad och
Microsoft kan det emellertid visa sig ge verkningar i Office 365, som inte har stod i
svenska regler om drendehandlaggning eller offentlighet och sekretess.

For en myndighet ar det avgdrande att verksamhetssystem, t.ex. kontorsstod,
hanteras i enlighet med svensk ratt. I avtal kan knappast varje situation regleras
uttryckligen, jaAmfor t.ex. det ovan namnda avtalsvillkoret fér Office 365 om att
Microsoft inte ar skyldig att efterleva lagar eller forordningar som ar tillampliga pa
kunden eller kundens bransch som inte ocksa ar allmént tillimpliga pa leverantorer
av IT-tjanster. Det framstar dessutom som markligt att tvister som ror Office 365 inte
ska provas av svensk domstol utan av en utlandsk domstol som dessutom ska
tillampa en fraimmande rattsordning, jamfor t.ex. med det ovan namnda
avtalsvillkoret for Office 365 att Microsoft inte ska ldmna ut behandlade data till
rattsvardande myndighet savida inte detta kravs enligt lag.

Till skillnad frén en privatrattslig aktor torde alltsd Goteborgs Stads avtalsfrihet vara
begrénsad genom att Goteborgs Stad maste uppfylla kraven i svensk lag. Hit hor att
Goteborgs Stad inte far avhdnda sig kontrollen 6ver sina allménna handlingar och att
den hantering som sker samt parternas avtal ska vara forenliga med svensk ratt.



Ges tillrackligt skydd for den personliga integriteten |
Goteborg Stads tillampning av Microsoft Office 3657

Skyddet for ratten till privatliv och den personliga integriteten framgar av
Europakonventionen, regeringsformen, Europeiska Unionens stadga om de
grundlaggande rattigheterna (EU-stadgan) samt av dataskyddsforordningen (GDPR).

I Europakonventionen, artikel 8 ”Ratt till skydd for privat- och familjeliv” foreskrivs
foljande:

Var och en har rditt till skydd for sitt privat- och familjeliv, sitt hem och sin
korrespondens.

Regeringsformen anger foljande i 2 kap. 6 § 2 st. angdende intrang i den personliga
integriteten:

Utdver vad som foreskrivs i forsta stycket dr var och en gentemot det allmdnna skyddad
mot betydande intrdng i den personliga integriteten, om det sker utan samtycke och
innebdr dvervakning eller kartliggning av den enskildes personliga forhallanden.

Av EU-stadgan foljer foljande av artikel 7 "Respekt for privatlivet och familjelivet”:

Var och en har rditt till respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer.

Till detta kommer bestammelsen i artikel 47 under rubriken ”Rétt till ett effektivt
rattsmedel och till en opartisk domstol”:

Var och en vars unionsrdittsligt garanterade fri- och rdttigheter har krdnkts har rdtt till
ett effektivt rattsmedel infor en domstol, med beaktande av de villkor som foreskrivs i
denna artikel. Var och en har rdtt att inom skdlig tid fa sin sak prévad i en rdttvis och
offentlig rdttegang och infor en oavhingig och opartisk domstol som har inrdttats enligt
lag. Var och en ska ha méjlighet att erhadlla radgivning, ldta sig forsvaras och
foretradas. Rittshjilp ska ges till personer som inte har tillrdckliga medel, om denna
hjilp dr nédvindig for att ge dem en effektiv mdojlighet att fa sin sak prévad infér
domstol.

Dataskyddsforordningen anger foljande i artikel 28, punkt 1:

Om en behandling ska genomféras pd en personuppgiftsansvarigs vignar ska den
personuppgiftsansvarige endast anlita personuppgiftsbitriaden som ger tillrdckliga
garantier om att genomfora limpliga tekniska och organisatoriska dtgdrder pa ett
sddant sdtt att behandlingen uppfyller kraven i denna forordning och sdkerstdller att
den registrerades rdttigheter skyddas.

Den myndighet som vill anlita ett personuppgiftsbitrade ar saledes, bade for sina
egna anstillda samt for medborgare, skyldig att sédkerstélla att personuppgiftsbitradet
garanterar att varje personuppgiftsbehandling innebdr att personerna har ratt till
béde privatliv och effektiva rattsmedel.

Integritetskommittén konstaterade att de storsta riskerna for den personliga
integriteten nar det galler molntjanster hanger ihop med den forlust av insyn och



kontroll som anvdndning av sddana tjanster i regel innebéar. Utdver de risker som
redan ndmnts ovan kan sigas att denna forlust medfor risker for obehorig atkomst
hos leverantdrer och underleverantorer och for att uppgifterna hamnar i lander dar
lagstiftningen ger ett otillrackligt skydd. Uppgifterna riskerar ocksa att hamna hos
underleverantdrer som dr okdnda for kunden, vilket i sin tur kan gora det svart for
en personuppgiftsansvarig att uppfylla sin skyldighet att se till att uppgifterna
hanteras i enlighet med dataskyddsregleringen.

Ar behandling av sekretessreglerad information i enlighet
med Offentlighets- och sekretesslagen i Goteborg Stads
tilampning av Microsoft Office 3657

Innan en myndighet gor sekretessreglerad information tillgdnglig for en extern
leverantor, maste myndigheten bl.a. analysera om detta innebér ett réjande av
uppgifter i den mening som avses i OSL. Den réttsliga expertgruppen inom
eSamverkansprogrammet (eSam) gjorde 2018 ett rattsligt uttalande som tog sikte pa
rojandebegreppet vid anvandande av molntjanster. Det rattsliga uttalandet har
darefter ansetts vara korrekt av t.ex. Kammarkollegiet, Pensionsmyndigheten och
Forsakringskassan.

Forst ska en provning goras om leverantoren enligt avtal med uppdragsgivaren inte
far ta del av eller vidarebefordra den information som gors tekniskt tillganglig for
leverantoren. Detta innebér att det ska finnas en juridiskt bindande och sanktionerad
avtalssekretess for leverantoren. Leverantoren far inte heller vara bunden av regler i
frammande ratt om att lamna ut information utan en féregdende sekretessprévning
eller annan laglig grund enligt svensk ratt for ett utlimnande. Om detta forsta villkor
ar uppfyllt, ska i ett andra steg en beddmning goras av om omstdndigheterna i ovrigt
medfor att det dr osannolikt att leverantoren dnda tar del av eller vidarebefordrar
informationen.

Om det brister i ndgon av dessa tva forutsattningar, ska informationen anses rojd nér
den tillgdngliggors for leverantéren. Om information dr sekretessbelagd krévs i sa fall
att den myndighet som rojer informationen har stod i lag eller forordning for att
lamna ut dem.

JO uttalade i beslut den 9 september 2014 allvarlig kritik mot vissa vadrdgivare inom
bland annat Vastra Gotalandsregionen for att ha ingatt avtal om journalféring med
ett foretag trots att detta inte varit forenligt med regelverket om sekretess inom halso-
och sjukvarden. JO:s beslut avsag dock svenska nationella forhallanden. Nar
eSamverkansprogrammets juridiska expertgrupp i ett réttsligt uttalande ar 2015
bedoémde att ett r6jande under vissa forutsattningar kunde undgas var det fraga om
en relativt smal ”spang” for vissa tjanster inom Sverige, utan kopplingar till utlandskt
dagande eller annan grund for att krdava en tillimpning av ett annat lands
rattsordning. Globala leverantorer borjade emellertid aberopa detta uttalande for att
tillhandahalla “motorvégsbroar” for svenska myndigheters uppgifter till utlandet.
Darmed aktualiserades helt andra rattsfragor &n dem eSamverkansprogrammets



rattsliga expertgrupp tagit upp. Detta galler sarskilt nar villkor om lagval och
prorogationsklausuler exkluderar svensk riatt mellan parterna och undandrar
tjansten fran svenska domstolars jurisdiktion savitt avser parternas mellanhavanden.
En svensk myndighet som anlitar en sddan tjanst hindras fran att kunna uppfylla sina
skyldigheter enligt 8 kap. 3 § OSL.

Den juridiska expertgruppen inom eSamverkansprogrammet gjorde ett fortydligat
rattsligt uttalande ar 2018 om att en myndighet inte far lamna en uppgift fér vilken
sekretess galler till en utldndsk myndighet utan att den svenska myndigheten forst
har gjort en provning av att uppgiften i motsvarande fall skulle f4 lamnas ut till en
svensk myndighet och att det enligt den utlimnande myndighetens prévning star
Klart att det ar forenligt med svenska intressen att uppgiften lamnas till den
utlandska myndigheten.

Denna sekretessprovning, som redan pa grund av rekvisitens utformning knappast
kan goras pa forhand, far inte 6verlamnas till en leverantor av exempelvis
molntjanster eller en utlandsk myndighet (se dessutom Outsourcing 2.0, en
vagledning av eSamverkansprogrammet frdn december 2019 om sekretess och
dataskydd, s. 65 ff.). Genom att anvdnda Office 365 rojer saledes Goteborgs Stad
sekretessbelagda uppgifter for Microsoft. RGjandet ar — i avsaknad av
sekretessbrytande bestdmmelser —i strid med OSL. Det blir sarskilt tydligt nar
villkorens ndrmare utformning granskas. Eftersom utldndsk ratt ska galla mellan
parterna kan den rattsordningen innehdalla regler om utlimnande som inte kan
forenas med svensk ratt. Samtidigt foljer det av avtalsvillkoren mellan parterna att
undantag géller for Microsoft fran forbudet att lamna ut kunddata utanfér Microsoft,
om ett utlamnande kravs enligt lag, dvs. enligt den utlandska rattsordning som enligt
avtalet ska tillampas mellan parterna.

Ar hanteringen av personuppgifter i enlighet med GDPR i
Goteborg Stads tillampning av Microsoft Office 3657

Amerikanska myndigheter dr bundna att f6lja och verkstdlla amerikansk
rattsordning. En amerikansk myndighet ar inte part i eller bundna av villkoren i ett
personuppgiftshitradesavtal, standardavtalsklausuler, uppforandekoder eller
bindande foretagsbestdimmelser varfor anvandning av dessa i sig inte mojliggor
overforing till USA. Om en 6verforing till USA ska vara godtagbar méste det finnas
tillgang till lagstadgade rattigheter och effektiva rattsmedel for de individer vars
personuppgifter behandlas. Komplexiteten i olika landers regelverk for
personuppgiftsbehandling kan skilja sig 4t men varje personuppgiftsansvarig har
alltid ett ansvar for att en tredjelandséverforing ar rattsligt korrekt.

EU-kommissionen skrev i sin andra arliga rapport om avtalet mellan EU-
kommissionen och USA géllande 6verforing av personuppgifter till USA, ”Privacy
Shield”, att den lagstiftning som var viktigast i forhallande till amerikanska
myndigheters dtkomst till personuppgifter gillde sektion 702 av Foreign Intelligence
Surveillance Act, FISA. FISA sektion 702 mojliggor for amerikanska
underrattelsemyndigheter att samla information om icke-amerikanska medborgare



som rimligen kan antas befinna sig utanfor USA. Den domstol som handlégger dessa
arenden ar Foreign Intelligence Surveillance Court, FISC. Enligt den irldandska
domstolen High Court &r alla forhandlingar i FISC som utgdngspunkt hemliga, dock
finns en teoretisk mojlighet till beslut om offentliggérande. High Court angav vidare
att amerikanska myndigheter enligt FISA kan inhamta och spara en EU-medborgares
personuppgifter utan att bevisa sannolika skal till FISC relaterade till motiven till
inhdmtningen om EU-medborgaren. High Court angav att nar FISC fattar hemliga
beslut om 6vervakning innebadrande att dven foretag som ska verkstdlla besluten
maste hemlighdlla sin delaktighet, saknas juridiska eller administrativa vagar for
individer vars personuppgifter inhdmtas att fa kinnedom om inhdmtningen. Det
saknas darmed ocksa mojlighet for individer att fa tillgang till, korrigera eller radera
personuppgifter, likasd saknas en ratt till administrativ eller réattslig prévning.

Irlandska High Court berérde ocksa Executive Order 12333, EO 12333, utfardad av
presidentambetet i USA. Det ar inte en lag utan en exekutiv order som presidenten
nér som helst kan aterkalla eller dndra. Enligt High Court ar det huvudsakligen fran
EO 12333 som den amerikanska signalspaningsmyndigheten NSA hamtar sitt mandat
for underrattelseinhdmtning fran utlandet. High Court uppger vidare att NSA inte
behover inhdmta forhandstillstdnd for 6vervakning enligt EO 12333, att NSA:s
agerande enligt EO 12333 inte regleras genom lagstiftning, inte ar foremal for rattslig
tillsyn och inte kan bli foremal for domstolsprovning.

High Court noterade ockséa de svarigheter som finns for individer, i synnerhet
individer utan anknytning till USA, att fa taleréatt i amerikansk domstol avseende
overtradelser relaterade till personuppgiftshehandling. En individ méste med
framgang gora gallande att den har taleratt for att 6ver huvud taget kunna inleda en
rattsprocess och det noterades att detta 4r en mycket komplex fraga nér det géller
hemlig myndighetsévervakning. High Court angav att pd grundval av alla bevis som
granskats ar just fragan om taleratt ett extraordindrt svart hinder for en individ att
overvinna i fall som géller amerikanska myndigheters hemliga 6vervakning.

Goteborgs Stad har genom sitt beslut tilltit behandling av kdnsliga personuppgifter i
USA. Detta innebdr att Goteborgs Stad brutit mot artikel 28 i dataskyddsforordningen
genom att Goteborgs Stad som personuppgiftsansvarig har anlitat ett
personuppgiftsbitrdde som varken ger eller kan ge tillrackliga garantier som
sakerstaller att den registrerades rattigheter skyddas.

Goteborg Stads egen beddmning om uppfyllande av
Offentlighets- och sekretesslagen, GDPR och skyddet for
den personliga integriteten

Av de publicerade utlatandena fran Stadsledningskontorets réttsliga experter
hanteras sekretessreglerad information i Goteborgs Stads implementation av Office
365.

Stadsledningskontorets jurister har tva ganger, 2017 och 2019, skrivit bedémningar
rorande OSL i forhallande till Office 365. I promemorian fran 2017 ar slutsatsen att



sekretessreglerade uppgifter ar att anse som rojda i OSL:s mening, men att Goteborgs
Stad genom en tilldggstjanst fran Microsoft kan sédkerstilla att anstéllda hos Microsoft
inte tar del av sekretessreglerade uppgifter utan att Géteborgs Stad pa forhand
godkant detta. Stadsjuristerna noterar dock att avtalet med Microsoft innehaller
undantag dar Microsoft kan dlaggas av amerikanska myndigheter att lamna ut
information, inkl. yppandeférbund om att ett utlimnande skett. Stadsjuristerna anser
ocksa att bedomningen av frdgan om rdjande ska ses i en bredare kontext pa sa satt
att en uppgift ska anses rojd bara om en utomstédende ges faktisk dtkomst till
uppgifterna, till skillnad fran att ett rojande anses ha skett redan nér det gjorts
tekniskt och juridiskt mojligt att &tkomst kan komma att ges.

I promemorian fran 2019 ar slutsatsen att amerikanska myndigheter inte bedéms ges
nagon atkomst till Géteborgs Stads information bara genom att uppgifterna fors éver
till Office 365. Dessutom beddéms det osannolikt att &tkomst ges inom ramen for
CLOUD Act, varfor stadsjuristerna anser att nagot réjande i OSL:s mening inte sker till
amerikanska myndigheter genom overforing av uppgifter till Office 365. I de fall
amerikanska myndigheter far tillgdng till uppgifter som ar sekretessreglerade skulle
ett utlimnande enligt 8 kap. 3 § OSL dnda vara tillatet eftersom informationen i
motsvarande fall sannolikt skulle ldmnas ut till en svensk myndighet. Hur den
myndighet som ar ansvarig enligt OSL skulle ha fullgjort sin provningsskyldighet
enligt 8 kap. 3 § OSL framgar inte.

Goteborgs Stad har inte heller i ndgon allmaént tillgédnglig promemoria bedémt
dataskyddsférordningen (GDPR) i férhallande till Office 365 eller gjort ndgon
bedémning av huruvida anvindandet av Office 365 innebar intrdng i den personliga
integriteten for personer vars uppgifter hanteras i Office 365 eller om det finns
effektiva rattsmedel att tillga for de vars personliga integritet kan komma att krénkas.

Vikten av tillsyn

I regeringens digitala agenda for Sverige betonas vikten av att privata och offentliga
aktorer agerar ansvarsfullt. Digitala system ska vara sidkra och den personliga
integriteten ska varnas. Regeringen framhaller &ven den 6kade sdrbarhet som foljer
av teknikberoendet, att allméinhetens tillit &r beroende av teknikens sakerhet samt att
allt fler statliga, regionala och kommunala myndigheter hanterar uppgifter i
molntjanster. Goteborgs Stads anvandning av Office 365 ar ett exempel.

Myndigheter som Pensionsmyndigheten, Kammarkollegiet och Forsakringskassan
samt den myndighetsgemensamma foreningen eSamverkansprogrammet synes gora
beddmningen att beskriven hantering av sekretessreglerade uppgifter samt
personuppgifter ar oférenlig med svensk grundlag, dataskyddsférordningen och
internationell ratt. Samma beddémning gor Europeiska dataskyddsombudet. Privata
leverantorer samt Sveriges Kommuner och Regioner hivdar att rattslaget ar oklart
medan andra aktorer som Goteborgs Stad forefaller gora bedomningen att villkoren i
svensk och europeisk ratt inte ar uppfyllda men att detta inte hindrar anvindande av
Office 365.



En allt storre andel av de uppgifter som ar kansliga for individer och myndigheter
samt for offentlig sektor i stort, hanteras i molntjanster. Detta har av flera bedomts
vara bade olagligt och olampligt. Det dr darfor angeldget att det rattsliga laget
klargors snarast. Riskerna och konsekvenserna framst pa 1ang sikt fér var nation ar
omojliga att 6verblicka. Det ar sarskilt allvarligt om myndigheter, ivrigt pdhejade av
utlandska kommersiella intressen, anser sig ha mandat att bortse fran svensk
grundlag for att det inte passar kortsiktiga ekonomiska intressen.

Det ar darfor angeléaget att klargora:

1. Utévar Goteborgs Stad sin verksamhet under lagarna sa som det kravs enligt
grundlag nir staden hanterar uppgifter i Office 365?

2. Ar ritten till privatliv och den personliga integriteten tillrickligt skyddad for de
personer vars uppgifter hanteras i Goteborgs Stads anvandande av Office 365?

3. Foljer Goteborgs Stad offentlighets- och sekretesslagstiftningen nar
sekretessreglerade uppgifter hanteras i Office 365?

4. Foljer Goteborgs Stad EU:s dataskyddsforordning ndr personuppgifter hanteras i
Office 365?

5. Finns det effektiva rattsmedel att tillgd for enskilda vars rattigheter kranks eller
riskerar att krdnkas genom att Goteborgs Stad hanterar enskildas uppgifter i Office
365?
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