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Konsekvensbedomning avseende dataskydd -
for Dataskydd.net

I enlighet med Dataskyddsférordningens artikel 35 har Dataskydd.net gjort en
konsekvensbedémning av personuppgiftsbehandling vi genomfér eller riskerar
att genomfdra genom vir verksamhet. Vi tror att konsekvensbedémningen gor
det littare for den som vill att f6rstd hur vi hanterar personuppgifter och pa
vilka sitt vi dataminimerar (enligt férordningens artikel s.1.c). Konsekvensbe-
démningen ir framtagen tillsammans med medlemmarna genom foreningens

plattform Mattermost, och sammanstilld av ordféranden.

Overgripande risker

De uppgifter privatpersoner i olika sammanhang limnar hos oss ir e-postadresser,
pseudonymer (eller egennamn) samt chattloggar. Féreningen har ocksa under
sitt projekt Webbkoll/Kommunundersskning hanterat faktureringsuppgifter
frin tvd medlemmar (ordférande och kassor).

Chattloggar genereras av medlemmar. E-postadresser kan diremot komma
att limnas in till féreningen av en bredare grupp individer, dven de som inte ir

medlemmar. Till exempel nir man prenumererar pi nyhetsbrev.

Medlemskap i foreningen

For att 16sa medlemskap i féreningen méste man betala in medlemsavgiften och
ge foreningen nagot sitt att koppla betalningen till en sjilv. Som “koppling”
godtar foreningen att man uppger en e-postadress och/eller en pseudonym
(nick, smeknamn) i samband med inbetalningen.

I praktiken behéver man uppge en e-postadress (ett sitt for féreningen att
kontakta medlemmen) f6r att kunna utdva sina rittigheter som medlem. Nir
vi tar emot inbetalningar via bankgiro har det ocksi varit fallet att féreningens
kassor far tillgang till varje betalande medlems for- och efternamn.

Det ir ett implicit krav for att kunna delta pa arsméten fran féreningen sida
att man kan anvinda Dataskydd.net:s kommunikationsverktyg Mattermost (se
lingre ned). D4 krivs inloggning med e-postadress. Inuti Mattermost kan man
vilja en ny pseudonym, som inte behdver vara samma som den som ir kopplad
till ens betalning, men som maste vara unik i férhillande till féreningens andra

medlemmar.
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For att kunna limna in motioner till &rsmétet finns inget krav utdver att man
kan kontakta foreningen pa ett sitt som gar att koppla till en inbetalning.

Sedan 2017 skriver vi bara in pseudonymer i arsmétesprotokollet om inte
medlemmen specifikt vill beskrivas med det egennamn som staten betecknar

individen med i sin férvaltningsverksamhet.

Medlemsregister

Medlemsregistret finns i dagsliget pa kassorens privata dator. Det 4r en krypte-
rad CSV-fil som innehiller medlemsnummer (anvinds inte till nigot speciellt

just nu), nigon slags pseudonym (vanligtvis en e-postadress), samt datum fér

forsta/senaste/nista inbetalning.

Att avsluta medlemskaper

Nir en person viljer att gd ur foreningen tas deras uppgifter/pseudonymer
tas bort ur medlemsregistret (CSV-filen) inom en vecka. Vi tar ocksa bort
Mattermost-kontot och all dir till hérande kommunikation (dven skriftliga
meddelanden gjorda i Mattermost), men ger medlemmen ett val om den 4ven
vill att dess skriftliga inlidgg ska vara kvar trots avslutat medlemskap. Uttride ur
féreningen och férlust av medlemskap sker om medlemmen anger att den vill ga
ur féreningen eller om den inte betalar in sin medlemsavgift.

Om medlemmen 4ven idr prenumerant pd nyhetsbrevet kan den sjilv avpre-

numerera. D4 forsvinner e-postadressen ur utskickslistan.

Prenumeration pd nybetsbrev

For att prenumerera pa nyhetsbrevet behéver man uppge sin e-postadress. E-
postadresser kan ibland innehalla mer personuppgifter in vad en person tinker
sig: dels kan det férekomma egennamn i e-postadressen, dels kan e-postadressen
ge uppgift om var man arbetar eller vilken personlig webbplatsadress man har.
Listan med e-postadresser som prenumererar pa nyhetsbrevet ir tillginglig
i Dataskydd.net:s webbplatsplattform (se nedan), och gir att lisa av personer
som kan redigera webbplatsens innehdll och har administratdrsrittighet. Admi-
nistratdrsrittigheter innehas for nirvarande av tvd personer: ordféranden och
kassoren.
Om man slutar prenumerera pi nyhetsbrevet tas ens e-postadress bort ur
listan av prenumeranter. Den slutar d vara tillginglig f6r redigerare pd webb-

platsen med administratSrsrittigheter.

Dataminimering

For att i s3 hog utstrickning som méjligt minska vira besdkares, medlemmars
och prenumeranters exponering mot informationssikerhetsrisker lagrar vi s
lite data som majligt. Vira medlemmar behéver vara identifierade bara i den
utstrickning att de kan skiljas frin varandra vid arsméten, och en prenumerant
behover bara en fungerande e-postadress (som inte behdver vara kopplad till
nigon personlig information). Vi har inga webbanalysverktyg och anvinder

heller inga webbkakor av samma skil.
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Vid bankgiro6verforingar fir foreningens kassor ta del av betalningsutféra-
rens férnamn och efternamn eftersom sidan information skickas med av banken

vid bankgirodverforingar.

Rutiner for att underritta medlemmar om sikerbetsproblem

Om Dataskydd.net drabbas av en personuppgiftsincident har vi foretridelsevis
tva vigar att kommunicera detta till berérda privatpersoner. Vi kan anvinda
utskickslistan for nyhetsbrevet, eller kommunikationsinstansen Mattermost. Vi
kan ocksa kombinera dessa.

Vi foljer de tio gyllene reglerna fér incidenthantering som beskrivs i IT-

kommissionens rapport 39/200L!

Mijukvaruplattformar och tredjeparter

Webbplatsplattform

Dataskydd.net:s nuvarande (2017) webbplatsplattform dr Drupal. Vi har inga
webbanalysverktyg och lagrar inte heller IP-adresser frin de som besdker webb-
platsen.

Personuppgifter lagras i plattformen f6r de som kan redigera webbplat-
sens innehall. Dessa personuppgifter utgérs av e-postadress, pseudonym och
egennamn (frivilligt), Redigerarna ansvarar sjilva for att sitta ect [dsenord som
skyddar deras och andras personuppgifter.

Personer som kan redigera webbplatsen tillhér en av flera behorighetsniva-
er, dir samtliga behorighetsnivaer inte har samma tillging till alla uppgifter i

systemet.

UPPDATERINGSRUTINER: Dataskydd.net uppdaterar Drupal samma dag
nir det slipps nya sikerhetsuppdateringar.

Kommunikationsverktyg

Dataskydd.net har en intern kommunikationsinstans i form av Mattermost, en
webbtjinst som liknar Slack men som gir att administrera pa egna servrar.

Eftersom vi sjilva administrerar Mattermost behéver vi inget extra avtal med
en extern tjiinsteleverantér utan vi dr i princip ensamt ansvariga for uppgifter i
Mattermost.

For att vara med i Mattermost-instansen krivs att man ir medlem i fore-
ningar. Inloggningsuppgifterna utgors av en e-postadress som medlemmen sjilv
viljer och ett 1osenord. I sjilva instansen fir man en pseudonym (nick, smek-
namn) som man sjilv far vilja. Pseudonymet kan i princip vara ett egennamn

men ingen medlem anvinder sitt €gennamn som pseudonym jllSt nu.

UPPDATERINGSRUTINER: Dataskydd.net uppdaterar Mattermost sé fort

det slapps nya uppdateringar frin utvecklarna (vanligtvis inom en dag).

IIT-kommissionen, Observatoriet for informationssikerhet. PM 39:2001 Hantering av IT-
incidenter, vem gir vad och hur? http://www.itkommissionen.se/doc/94.html
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Serverplats och domdner

Dataskydd.net betalar f6r virtuella servrar hos Scaleway (en del av franska On-
line.net) i deras datacenter i Paris. Franska Gandi administrerar dataskydd.net:s
dominer.
Vi har ocksi tjansten Webbkoll hos amerikanska Linode i London.
Féreningen sparar inga uppgifter om de som besdker vira webbplatser (t
ex genom att lagra e-postadresser, kriva inloggning eller genom anvindning av
webbanalysverktyg), men det finns en risk att besok till vira webbplatser ploc-
kas upp och kartliggs av statliga myndigheter i Storbritannien, Frankrike eller
Sverige. Genom Linodes amerikanska verksamhet finns ocksa exponering mot
myndigheter i USA. Det bor i praktiken vara svart for oss i dagsliget att tillhan-
dahalla bittre skydd mot sidan kartliggning 4n vi redan gor, och slutanvindare
ir uteldimnade 4t att anvinda egna applikationer pd sin egen dator (till exempel

den anonymiserande webblisaren Torbrowser) for att f4 et starkare skydd.

UPPDATERINGSRUTINER: Dataskydd.net ir ansvariga for att halla servrar-
na pé Scaleway och Linode uppdaterade ur ett mjukvaruperspektiv; vi nyttjar
Ubuntus funktion f6r automatiska sikerhetsuppdateringar. Scaleway och
Linode ir ansvariga for att uppritthilla en god sikerhetsniva for sin egen infra-

struktur.

Kommunikation med info@dataskydd. net-adressen

info@dataskydd.net vidarebefodras till tvd andra e-postkonton, ordférandens
och kassorens. Det innebir att kommunikation och personuppgifter som skickas
till info-adressen lagras i var och en av ordférandens och kassrens privata e-
postlagringslsningar. Dataskydd.net har ingen egen mejl-server, utan bara

adresser som pekar pa andra e-postadresser.

Siikerbet

Kryptering

Vi har HTTPS pa alla vira webbplatser for att uppgifter om hur man beséker
var webbplats ska vara skyddade fran extern insyn. Vi anvinder kryptografiska
certifikat fran Let’s Encrypt, som vi fornyar automatiskt en gang i minaden.

Medlemsregistret 4r ocksa krypterat.

Vidarelimning av uppgifter

Vi limnar inte vidare personuppgifter till tredjepart i annan utstrickning 4n
vad som krivs f6r vira servrar. Vilimnar inte heller ut personuppgifter till
myndigheter annat in om myndigheten kan gora det sannolike att att vi skulle

drabbas av personliga eller ekonomiska sanktioner om vi lit bli.

Cple. btz

Amelia Andersdotter
Ordférande, Dataskydd.net
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