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Goda nyheter: (Say what?!)
En ny dataskyddsförordning.

Kolla din (eller någon annans!) sajt:
https://webbkoll.dataskydd.net

Kommunundersökning:
https://dataskydd.net/kommuner

https://webbkoll.dataskydd.net
https://dataskydd.net/kommuner


Tre paradigmer för privatliv
Rätten att få vara i fred (1870-talet)
Rätten att hålla saker för sig själv. Att vara hemlig och
oavslöjad.

Rätten till privatliv som kontroll (1970-talet)
Ursprunget till dataskyddslagstiftning: regler för
transparens och ansvarsskyldighet även efter att
information avslöjats.

Rätten till identitet och identitetsutveckling (2000-talet)
Möjligheten att utveckla ens egen personlighet utan
otillbörlig inblandning.
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Dataläckage till internetleverantör,
skola, arbetsplats, etc.
Dataläckage till relaterade webbplatser.
Dataläckage till reklamföretag, CDN:er,
typsnittsleverantörer, etc.



HTTPS
Konfidentialitet ❧
Autenticitet ❧
Integritet ❧





HTTP



HTTPS



“Vi är i en värld där om det är så att
din motståndare kan se din trafik …
och din trafik är okrypterad, så är det
en attackvektor – inte ett
informationsläckage. Det här är
viktigt: okrypterad trafik är en
sårbarhet.”
—nicholas weaver, “the golden age of bulk
surveillance”, usenix enigma 2016
(vår översättning)



(Ars Technica)
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“Notera: Eftersom källan till en länk
kan vara privat information, eller
avslöja en annars privat
informationsskälla, är det starkt
rekommenderat att användaren har
möjlighet att välja huruvida
Referer-fälten ska skickas.”’
—rfc 1945, hypertext transfer protocol–http/1.0, 10.13,
may 1996
(vår översättning)



Referrer Policy, W3C-draft
Firefox, Chrome, Safari, Microsoft Edge:

<meta name="referrer" content="no-referrer">
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Content Security Policy
Content-Security-Policy: default-src 'self';
script-src 'self' https://other-domain.com

Kolla & gör egna regler: https://report-uri.io/home/tools

https://report-uri.io/home/tools


Tack!
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