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SAKEN
Rétt att ta del av allmén handling

KAMMARRATTENS AVGORANDE

Kammarritten avsldr 6verklagandet.

YRKANDEN M.M.

Amelia Andersdotter yrkar att hon ska fa ta del av den aktuella it-
incidentrapporten och anfor fljande. Myndigheten for samhélilskydd och
beredskap, forkortad MSB, har fornekat att det 6ver huvud taget skulle
finnas en incidentrapport. Av tidningsurklipp som publicerats p4 Facebook
framgér emellertid att en it-incident &gt rum pa Forsikringskassan, Nir
MSB fornekar forekomsten av incidentrapporter som giller s&édant som
rapporterats 1 media eller som enkelt kan upptiickas av privatpersoner

riskerar MSB att framsti som oserifisa.

Den av MSB aberopade bestimmelsen 1 18 kap. 8 § 3 offentlighets- och
sekretesslagen (2009:400), forkortad OSL, 4r konstruerad med ett rakt
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skaderekvisit, vilket innebér att det finns en presumtion for offentlighet

betréffande uppgifterna 1 rapporten.

MSB anfor {6ljande. MSB fir pd olika siitt information om olika typer av
sarbarheter i it-system. Viktig information i1 det sammanhanget #r bl.a.
sddan som utvisar varifran ett angrepp eller en stérning férefaller komma,
vilka som drabbats samt vilken typ av angrepp det ér. Den typen av
information méaste generellt sett betraktas som mycket kiinslig eftersom den
kan missbrukas, exempelvis p si sétt att sdrbarheter 1 systemen anvinds o1
att sl ut viktig infrastruktur och verksamhet. Yiterst handlar det om det

svenska samhillets forméga att upptécka och st emot olika typer av

angrepp.

Uppgifter som visar vilka myndigheter som drabbats av it-incidenter kan ge
upplysning om svagheter i sdkerhets- eller bevakningséatgérder hos den
berérda myndigheten eller hos andra aktSrer som utformat sina &tgirder pa
motsvarande sitt. It-system 4r dessutom sammanlidnkade mellan olika
aktorer, vilket gor att svagheter i sikerhets- eller bevakningsatgérder hos en
aktor kan fa konsekvenser utanfdr den egna organisationen. Uppgifter om
vilka myndigheter som drabbats av it-incidenter kan ocksd bidra till
upplysning om vilka incidenter som upptéckts och vilka som eventuellt inte
upptickts, vilket riskerar att skada det samlade siikerhetsarbetet mot it-
incidenter. Att en viss aktdr drabbats av en it-incident dr ddrmed en uppgift
som omfattas av sekretess. Ett utlimnande av it-incidentrapporten skulle
rija den utpekade myndigheten och nér it-incidenten intriffat. Sddana
uppgifter 4r av det slaget att de omfattas av sekretess enligt 18 kap. 8 § 3
OSL (jfr Kammarritten 1 Goteborgs domar den 22 augusti 2016 i mal nr
2972-16 och den 31 januari 2017 1 mal nr 5858-16).

Amelia Andersdotter har gett in urklipp himtat frin Facebook som bevis for

att den aktuella it-incidenten har skett. Motsvarande uppgifter finns dock
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inte pa Forsdkringskassans egen hemsida och myndigheten har inte heller p3

négot annat sitt verifierat att it-incidenten skulle ha &gt rum.
SKALEN FOR KAMMARRATTENS AVGORANDE

Enligt 18 kap. 8 § 3 OSL giiller sekretess £6r uppgift som ldmnar eller kan
bidra till upplysning om sikerhets- eller bevakningsatgird, om det kan antas
att syftet med &tgérden motverkas om uppgiften réjs och atgiirden avser
telekommunikation eller system for automatiserad behandling av

information.

Av forarbetena till bestimmelsen framgér bl.a. f5ljande (prop. 2003/04:93 s.
81 £.). Som exempel pé sikerhets- eller bevakningsatgirder kan nimnas
funktioner {6r anviindning av 16senord, loggning och kryptering, installation
av brandvéiggar och antivirusprogram samt administrativa rutiner for t.ex.
utdelning av l6senord eller bevakning av loggar och larm. Som exempel pa
uppgifter som kan bidra till att limna upplysningar om sikerhets- eller
bevakningsatgirder avseende t.ex. ett operativsystem kan nimnas uppgift
om vilken typ och version av operativsystem som anvinds. Sadana
uppgifter kan hemlighdllas om t.ex. en viss version av ett operativsystem
har visat sig ha svagheter som gor att det &r litt att olovligen ta sig in i
systemet trots de vidtagna skyddsmekanismerna. En uppgift om vilket
operativsystem som anvinds skulle i ett sddant fall indirekt innebira en
anvisning for den datatekniskt kunnige om hur man kringgér de vidtagna
skyddsitgirderna. Aven en uppgift om vem som har dmnat en it-
incidentrapport kan omfattas av sekretessen, dock endast s& linge

skaderekvisitet dr uppfyllt.

Kammarritten instimmer i den beddmning som MSB gjort. Overklagandet

ska dérfor avslas.
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HUR MAN OVERKLAGAR, s¢ bilaga B (formulir 2).
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Begdran om att f4 del av alimin handling

Den 3 april begirde Amelia Andersdotter att f3 del aven it-incidentrapport frin
Forsakringskassan rorande en personuppgiftslicka pd Mina sidor den 20 mars,
Amelia Andersdotter har vidare begirt att f3 ett skriftligt beslut fr det fall MSR
bedémer att det finns uppgifter som omfattas av sekretess och som dirmed inte
kommer att Fimnas ut.

Beslut
MSB avslar begiiran.

Skalen for beslutet

Enligt 20 § férordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters atgirder vid hajd beredskap ska en myndighet
skyndsamt till MSB rapportera it-incidenter som intriffat i myndighetens
informationssystem och som allvarligt kan paverka sikerheten i den
informationshantering som myndigheten ansvarar for eller | tiznster som
myndigheten tillhandah&ller 4t en annan organisation.

Av 6 § Myndigheten for samhéllsskydd och beredskaps foreskrifter (MSRFS
2016:2) om statliga myndigheters rapportering av it-incidenter framgsr vilka
uppgifter som ska limnas i en it-incidentrapport. Daribland uppsgift om
rapporterande myndighetens namn.

Enligt 18 kap. 8 § offentlighets- och sekretesslagen (2009:400) (OSL) galler
sekretess for uppgift som limnar eller kan bidra till upplysning om sikerhets-
eller bevakningsétgird om det kan antas att syftet med Atgirden motverkas om
uppgiften rdjs och uppgiften avser telekommimikation eller system for
automatiserad behandling av information.

En uppgift om huruvida en viss namngiven myndighet under en viss tidsperiod

limnat en it-incidentrapport eller inte kan bidra till upplysningar om
sakerhets- eller bevakningstgarder och eventuella brister i sidana &tgdrder
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hos myndighetens it- eller kermmunikationssystem. En uppgift av det slaget
kan antas motverka syftet med myndighetens sdkerhets- eller
bevakningsatgérder och omfattas darmed av sekretess i enlighet med 18 kap. 8
.5 OSL.

I detta drende har chefs;unsten Key Hedstrém beslntat. Myndighetsjuristen
o

~ J s g?‘\/? A
/{/ fv~w};/, RS & &
“Tina Middleton

Hur man &verklagar
Vill du 6verklaga detta beslut ska du uppge féhjande 1 dverklagandet:

e Vilket beslut som Sverklagas (diarienummer och beslutsdatum).
¢  Hur duvill att beshutet ska indras och varfér. Redogdr dven for andra
uppgifter som du anser kan ha betydelse i drendet.

e Namn, person- eller organisationsnummer, adress, e-postadress och
telefonnummer.

Overklagandet ska stillas till Kammarritten i Géteborg men l&mnas eller
skickas till:

Myndigheten fir samhdillsskydd och beredskap
651 81 Karlstad

Du kan ocksé skicka dverklagandet via e-post till: registrator@msb.se

Overklagandet ska ha kommit in till MSB inom tre veckor frin den dag du
fick beslutet.

Nir dverklagandet har kommit in, tar MSB stillning till om dverklagandet har
kommit in i ritt tid och om beslutet bor dndras, Om dverklagandet kommit in i
ritt tid men MSB inte dndrar beslutet, 6verlamnas éverklagandet till
Kammarritten i Giteborg. Kammarratten provar da om beslutet ska &ndras.



Bilaga

HUR MAN OVERKLAGAR

Den som vill overklaga kammarrittens avgérande ska skriva till Hogsta
forvaltningsdomstolen. Skrivelsen stills alltsa till Hogsta forvaltningsdomstolen men
ska skickas eller limnas Gl kammarritien.

Overkiagandet ska ha kommit in till kammarriitten inom tre veckor frin den dag da
klaganden fick del av beslutet. Om beslutet har meddelats vid en muntlig firhandling,
eller det vid en sidan forhandling har angetts niir beslutet kommer att meddelas, ska
dock verklagandet ha kommit in inom tre veckor frin den dag domstolens beslut
meddelades.

Om sista dagen for verklagande infaller p4 en l6rdag, s6ndag eller helgdag, midsommar-,
jul-, eller nyérsafton, ricker det att skrivelsen kommer in nista vardag.

For att ett dverklagande ska kunna tas upp i Hogsta forvaltningsdomstolen krivs att
provringstillstand meddelas. Hogsta forvaltningsdomstolen limmnar provaingstillstdnd om
det #r av vikt for ledning av rittstilampningen att Sverklagandet provas efler om det finns
synnerliga skil till sddan provning, ssom att det finns grund for resning eller att mélets
utgang i kammarritten uppenbarligen beror pd grovt férbiseende eller grovt misstag.

Om provningstillstdnd inte meddelas stir kammarrittens beslut fast. Det dr darfor viktigt att
det klart och tydligt framgar av $verklagandet till Hogsta forvaltningsdomstolen varfor man
anser att provaingstillstand bir meddelas.

Skrivelsen med §verklagande ska innehalla filjande uppgifter;

1. den kiagandes namn, person-/organisationsnummer, postadress, e-postadress och telefonnummer till
bostaden och mebiltelefon. Dessutom ska adress och telefonnummer (il! arbetsplatsen och eventuell annan
plats dir klaganden kan nis {r deigivring [imnas om dessa uppgifier inte tidigare uppgetts i malet. Om
klaganden anlitar ombud, ska ombudets namn, postadress, e-postadress, telefonnummer till arbetsplatsen
och mobiltelefonnummer anges.Om ndgon person- eller adressuppgift dndras dr det viktigt att anmilan
snarast gors till Hogsta forvaltningsdomstolen

det beslut som dverklagas med uppgifi om kammarréttens namn, mélnummer samt dagen for beslutet
de skil som klaganden vill beropa for sin begéran om att fi prévningstillstind

den Andring av kammarrditens beslut som klaganden vill £ 1il] stdnd och skilen for detta

o

de bevis som klaganden vilt heropa och vad han/hon vill styrka med varje srskilt bevis,

DVés2 Formuldr 2



