Hej Amelia, har ar den incidentrapport vi skickat till MSB.

Jonas Nordstrom

IT-chef

Telefon: 08-700 13 00
Direkt: 08-700 13 10
XXXXX
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Fran: Nordstréom Jonas

Skickat: den 7 mars 2016 13:14
Till: 'cert@cert.se' <cert@cert.se>
Kopia:

Amne: Incidentrapportering

1. myndighetens namn:
Arbetsgivarverket

2. en beskrivning av it-incidenten som aven inkluderar en overgripande

redovisning av handelseforlopp och vidtagna atgarder:

Tisdag eftermiddag 1/3 har en person klickat pa en lank i ett mejl som lett hen
till en sida dar hen kunde ladda ner en fil (se Postnord-trojan-mejl.png)

Eftersom hen vantade ett paket fran Postnord sa var hen inte sa uppméarksam

pa mejltexten och adressen pa lanken

(http://ph-online.ro/4AUwWgMY39RI/3gDatmRI.html).


http://www.arbetsgivarverket.se/
http://ph-online.ro/4AUwqMY39RI/3gDatmRl.html

Tva dagar senare fick andra anvandare upp meddelande om krypterade filer
och att de maste betala for att fa losenord for att lasa upp filerna (se
CryptoLocker.docx).

Da upptackte vi att de tva gemensamma filmapparna O: och P: var fulla med
krypterade filer.

Vi stangde genast av dessa tva mappar och meddelade medarbetarna om
incidenten.

Sedan tog vi fram backupkopior av dessa mappar fran 1 mars kl 15:04, innan
trojanen kom in.

3. den exakta eller uppskattade tidpunkten for nar it-incidenten intraffade:
Ca kl 16 tisdag 1 mars 2016.

4. nar myndigheten upptéckte it-incidenten och om den alltjamt pagar eller ar
avslutad:

15:30 torsdag 3 mars 2016.

Incidenten ar nu avslutad

5. till vilken eller vilka kategorier enligt 3 § som it-incidenten hor:

informationsforvanskning, hindrad tillgang till information och
handhavandefel

6. myndighetens initiala bedomning av it-incidentens omfattning och
konsekvenser, bade faktiska och potentiella:

2 filmappar med sammanlagt 77 Gb data blev krypterat och oanvandbart. Nar
vi tog tillbaka backup sa forlorade vi allt som sparats under 2 dagar pa de
mapparna.

Informationen var otillganglig under 2 timmar.

Denna rapport ar tyvarr forsenad, p.g.a. semester och lite otydliga direktiv
(innan 1 april).

Jonas Nordstrom

IT-chef
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Fran: PostNord Leverans [mailto:xhodohx@reireviews.com]
Skickat: den 1 mars 2016 14:48

Till: oo

Amne: Paketet inte har levererats

Kuriren Har Inte levererat Paketet

Vi har fatt ditt paket CT5550653SE pa 2016/04/01. Courier kunde inte leverera ditt paket.
Skriv paket information och ga till nirmaste filialen.
Fa fraktetikett
Om paketet inte kommer att tas emot inom 16 arbetsdagar, har Postnord ritt att kriva ersitining fran
dig - 64 kronor for varje dag fiar paketet lagring. Du kan hitta information om forfarandet och villkor

for paketet lagring i ndrmaste kontor.

Detta dr ett automatiskt meddelande. Klicka hir for att avregistrera.

Wi tar ansvar f5r att eventuella personuppgifter som behandlzs zv PostNord mnvinds endast for avseddz indamil, szmt att de skyddas ms
obehdrig dtkomst och anvindning. Vir malsitming & att du ska kinnz dig siker pa att din personliga integritst respeliteras, och att dina
personuppgifter behandlas pd ett korrekt st



Buy decryption and get all your files back

Buy decryption for 4100 SEK before 0
OR buy it later with the price of 8200 SEK
Time left before price increase: 119:58:56

Current price: 1.19679 BTC (around 4100 SEK)
Paid until now: 0 BTC (around 0 SEK)
Remaining amount: 1.19679 BTC (around 4100 SEK)

Buy Decryption with €3 bjEcoin

o Register bitcoin wallet

You should register Bitcoin wallet, see easy instructions or watch video on YouTube.

0 Buy bitcoins

Please see recommended bitcoin sellers in your country:

safello.com - Buy bitcoin with Swish, SEPA.
btcx.se - Buy bitcoin with Swish, SEPA.
www.fybse.se - Buy bitcoin with SEPA.
anycoindirect.eu - Buy bitcoin with SEPA.

www. litebit.eu - Buy bitcoin with SEPA.
howtobuybitcoins. info - List of places to buy bitcoins in your country.

9 Send Bitcoins for decryption software

Send 1.19679 BTC (around 4100 SEK) to our Bitcoin wallet address. It is possible to split total amount into sever:
payments.
Our bitcoin wallet address: ‘ 12GVE162KMNEmMt8z)chs2 1wWirwpibal IVVx




