
Hej Amelia, här är den incidentrapport vi skickat till MSB.
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IT-chef

 

Telefon: 08-700 13 00

Direkt: 08-700 13 10

XXXXX

Arbetsgivarverket

Box 3267

103 65 Stockholm

 

Besöksadress: Sveavägen 44

www.arbetsgivarverket.se 

 

 

Från: Nordström Jonas 
Skickat: den 7 mars 2016 13:14
Till: 'cert@cert.se' <cert@cert.se>
Kopia: 
Ämne: Incidentrapportering

 

1. myndighetens namn: 
Arbetsgivarverket

 

2. en beskrivning av it-incidenten som även inkluderar en övergripande 
redovisning av händelseförlopp och vidtagna åtgärder:
Tisdag eftermiddag 1/3 har en person klickat på en länk i ett mejl som lett hen
till en sida där hen kunde ladda ner en fl (se Postnord-trojan-mejl.png)

Eftersom hen väntade ett paket från Postnord så var hen inte så uppmärksam 
på mejltexten och adressen på länken 
(http://ph-online.ro/4AUwqMY39RI/3gDatmRl.html).

http://www.arbetsgivarverket.se/
http://ph-online.ro/4AUwqMY39RI/3gDatmRl.html


Två dagar senare fck andra användare upp meddelande om krypterade fler 
och att de måste betala för att få lösenord för att låsa upp flerna (se 
CryptoLocker.docx).

Då upptäckte vi att de två gemensamma flmapparna O: och P: var fulla med 
krypterade fler.

Vi stängde genast av dessa två mappar och meddelade medarbetarna om 
incidenten.

Sedan tog vi fram backupkopior av dessa mappar från 1 mars kl 15:04, innan 
trojanen kom in.

 

3. den exakta eller uppskattade tidpunkten för när it-incidenten inträfade:
Ca kl 16 tisdag 1 mars 2016. 

 

4. när myndigheten upptäckte it-incidenten och om den alltjämt pågår eller är 
avslutad:

15:30 torsdag 3 mars 2016.

Incidenten är nu avslutad

 

5. till vilken eller vilka kategorier enligt 3 § som it-incidenten hör:

informationsförvanskning, hindrad tillgång till information och 
handhavandefel

 

6. myndighetens initiala bedömning av it-incidentens omfattning och 
konsekvenser, både faktiska och potentiella:

2 flmappar med sammanlagt 77 Gb data blev krypterat och oanvändbart. När 
vi tog tillbaka backup så förlorade vi allt som sparats under 2 dagar på de 
mapparna.

Informationen var otillgänglig under 2 timmar.

 

Denna rapport är tyvärr försenad, p.g.a. semester och lite otydliga direktiv 
(innan 1 april).

 

Jonas Nordström 

IT-chef
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