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DATASKYDD.NET ir en ideell organisation med syfte att verka for infor-
merade beslut om lagstiftning och teknologi i enlighet med de grundliggande
rittigheterna till dataskydd och personlig integritet.! Den hir inlagan 4r tinkt
att bidra till utredningen genom att kartligga sidana erfarenheter vi har gjort av
tidigare statliga utredningar om registerforfattningar, samt verktyg som vi tror
att utredningen kan vara betjinta av.

Den hir texten gr igenom fallgropar i tidigare registerforfattningar som vi
hoppas att utredaren kommer att undvika. Den har ett fokus p4 individens maj-
ligheter till insyn och ansvarsutkrivande som verktyg f6r myndigheter att hoja
dataskydd och informationssikerhet. Sist finns ett appendix om skillnanden

mellan integritet och dataskydd.

Tidigare utredningar om registerforfattningar

Dataskydd.net fann det hjilpsamt att utredningen om personuppgiftsbehand-
ling pa utlinnings- och medborgarskapsomradet?® fortydligade vilka centrala

Ih'c‘cps ://dataskydd.net/om
280U 2015:73 Personuppgiftsbehandling pa utlinnings- och medborgarskapsomradet.


https://dataskydd.net
mailto:info@dataskydd.net
https://dataskydd.net/om

DIR. 2016:21 — INLAGA FRAN DATASKYDD.NET

databaser som fanns, och vilka applikationer som anvindes av olika myndigheter
for att komma 4t de centrala databaserna. Utmaningen for en privatperson som
vill hilla myndigheter ansvariga f6r beslut, profilering, eller informationssiker-
hetsfel 4r att f4 reda pa hur deras uppgifter flyttas, delas, sprids, siljs och anvinds
inom myndigheternas verksamheter.

Iintegritetskommitténs delbetinkande kapitel 18 4r det enda nya bidrag som
gors pd avsnittets so sidor text dr tva sidor om polisens informationsinhimtning
pa (det 6ppna) internet.? Effekten av de omfattande och manga utredningarna
4r att staten, trots att den forsoker hilla en hog niva av transparens, istillet blir
ogenomtringlig for att det inte gir att arbeta sig igenom beslutsunderlagen i en
tillrickligt snabb takt. Den innevarande utredningen ser ut att ha utmaningen
att dess uppdrag delvis verlappar med Kommittédirektiv 2016:73 om RMV och
den stundande utvirderingen av domstolsdatalagens forsta ar. Dataskydd.net
efterfrigar hinvisningar till, istillet for upprepningar av, tidigare utredningars
och lagars formuleringar, samt, om majligt, koordinering med éverlappande

utredningar.

Srskilt om sirskilda registerforfattningar

Som vi kommer tillbaka till (i avsnittet om informationssikerhet) innebir
registerforfattningar att lagstiftaren riskerar att behdva ta 6ver vissa tekniska
avvigningar som bist gors i verksamheterna (se dven nedan om inbyggt in-
tegritetsskydd). Ju fler speciallagar som finns, desto svirare dr det dessutom for
privatpersoner att forstd vilka rittigheter de har och hur dessa rittigheter ska
utdvas. Det r av naturliga skil mycket svirare for privatpersoner att forhilla
sig till hundratals rittighetskataloger 4n en enda rittighetskatalog. Mot denna
bakgrund ir det positivt att utredaren fatt i uppdrag att limna f6rslag till en ny

ramlagstiftning.

Personuppgifisbehandling och EU:s stadga

En konsekvens av direktivet 4r, s vitt Dataskydd.net forstar, att personupp-
giftsbehandling som sker pd svenska myndigheter som arbetar med brottsbe-
kimpning, brottmalshantering och straftverkstillighet frin och med maj 2018
faller under EU:s stadga. Det gor att utredaren dven behover férhalla sig till vad
EU-domstolen uttalat i mal som ror artikel 7 och 8 1 EU:s stadga, for att kunna
garantera att de f6reslagna lagindringarna verkligen uppnar ambitionerna i di-
rektivet. I appendixet har Dataskydd.net skisserat en konceptuell skillnad mellan
artikel 7 och artikel 8, som vi hoppas ir hjilpsam f6r utredaren. Den ir tagen
fran konceptualiseringen av integritet respektive dataskydd i modern (europeisk)
privatlivsforskning.

Det betyder att domstolens utlitanden i Schrems-malet,* Digital Rights
Ireland-malet,’ och det uppkommande Tele2-malet® kommer att ha biring
pa hur svenska polisen fir samla in och till exempel dela personuppgifter med
myndigheter i tredje land. Det paverkar vilka méjligheter individer behéver

ha tillgang till att ifrigasitta sidan informationsdelning, samt vilka verktyg

3sou 2016:41, kap. 18.7, 5. 499-500.

4Domslut i Schrems mot Data Protection Commissioner. Mal C-362/14, EU:C:2015:650.
SDomslut i de forenade malen C-293/42 och C-594/2, EU:C:2014:238.
6F6rhandsavg6rande i de forenade malen C-203/15s och C-698/s, EU:C:2016:572
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tillsynsmyndigheten behover tilldelas for att kunna effektivt tillse informa-
tionsdelningen. Dataskydd.net observerar att tidigare utredningar blandat ihop
begreppen viss tillsyn™” med “tillricklig tillsyn”.® Den innevarande utredning-
en ir en mojlighet att komma till ritta med begreppsforvixlingen. Det betyder
ocksa att stadgans artikel 47, om att privatpersoner har en rite till ect effektive
rittsmedel inf6r en opartisk och oavhingig domstol, giller dven for behandling
av personuppgifter inom de brottsbekimpande myndigheternas verksamheter,
samt att det ir EU-domstolens tolkning av innebdrden av denna artikel som styr

hur den svenska lagstiftningen behover se ut.

Detaljregler av tekniska losningar i registerforfattningar

Vissa av de registerférfattningar som utredningen har att ta stillning till inne-
fattar detaljregleringar av vissa tekniska funktioner i anvindargrinssnitt och
appliationer. Dataskydd.net motsitter oss forslag om sirskilda regler om sik-
begréinsningar® och direktdtkomst.’® Dessa invindningar kan kriva sirskild

uppmirksamhet:

DETALJREGLER om sdkbegrinsningar och direktitkomst innebir en sorts
juridisk begrinsning f6r hur anvindargrinssnite och applikationer kan fungera.
Det kan vara lockande ur ett kravspecifikationsperspektiv, men riksdagen ska
inte agera upphandlare av mjukvaror utan upprittare av ramverk f6r myndig-
heternas verksamheter. Reglerna ir onddiga eftersom de begrinsar den tekniska
utformningen av myndighetens tekniska verktyg, samtidigt som det inte finns
nagra praktiska mojligheter for privatpersoner att sikerstilla sig om att reglerna
efterlevs.

Vad giller bestimmelserna i direktivets artikel 19 och 20 tillgodoses de bitt-
re av direktivets allméint héllna krav i kombination med redovisningskrav, si
som transparensloggning, drsredovisningar och incidentrapporter (se nedan). I
Sverige ser det ut att vara ett problem att annat elektroniskt éverlimnande och
utlimnande av uppgifter 4n direktdtkomst blivit mycket svirt att granska,” sir-
skilt for de privatpersoner vars personliga integritet kan ha paverkats (negativt)
av 6ver- och utlimningen.

Milet med registerforfattningarna ir enligt direktivets ordalydelse att garan-
tera ett starkt skydd fér den personliga integriteten, och tillfredsstilla privatper-
soners mojlighet att utdva sina rittigheter gentemot myndigheterna. For detta
syfte dr det snarare transparens 4n detaljreglering som ir nédvindig. Det bor
vara uppenbart for privatpersoner att, om och hur uppgifter har delats mellan

myndigheter vid hanteringen av ett drende, s att privatpersonen forstir vilka

780U 201531, 5. 179.
8Fdrenade malen C-29342 och C-s94/2, EU:C2014:238, paragraf 68: det dr begreppen fullt ut
garanterad (svenska versionen) och fully ensured (engelska versionen) som utredningen i foregaen-
de fotnot tolkat som att de innebir att ”vissa mojligheter [for] tillsyn” sammanfaller med.
9Dataskydd.net (15 september 2015) Kommentarer till riksdagen om Prop. 2014/15:148 om en
ny domstolsdatalag. samt Dataskydd.net (30 september 2015) Remissyttrande 6ver SOU 2015:73
om personuppgiftsbehandling pa utlinnings- och medborgarskapsomradet. samt Dataskydd.net
(20 oktober 2015) Kommentarer till riksdagen om proposition 2015:16/28 om vissa fragor om be-
handling av personuppgifter och regleringen av id-kortsverksamheten hos Skatteverket. samt
Dataskydd.net (23 november 2015) Remissyttrande dver SOU 2015:39 om en ny myndighetsdatalag.
I®Dataskydd.net (30 september 2015) Remissyttrande Sver SOU 2015:73 om personuppgiftsbe-
handling pa utlinnings- och medborgarskapsomradet samt Dataskydd.net (23 november 2015)
Remissyttrande 6ver SOU 2015:39 om en ny myndighetsdatalag.
T1fr SOU 2015:73 eller Hogsta forvaltningsdomstolens dom i mal nr 1356-14.
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myndigheter som ir inblandade i deras fall. Om det blir littare f6r privatperso-
ner i allminhet att forstd hur olika myndigheter interagerar for att fatta beslut,
kan det ocksa bli littare f6r privatpersoner som jobbar pd myndigheter att forstd
hur myndigheter interagerar fr att fatta beslut. Att sikerstilla den tekniska
sikerheten genom att inf6ra sociala mekanismer for ansvarsutkrivande kan
dessutom itgirda vissa problem med ekonomiska incitament som vi kommer
tillbaka till i inlagans sista avsnitt.

Detaljregler om den tekniska utformningen pa myndigheternas verktyg
riskerar att leda till ett 6verreglerat system som i praktiken inte skyddar enskildas
integritet, ir ett dilige arbetsverktyg och i &vrigt missar sina malsittningar. Detta
ir i linje med vad tvé pd varandra f6ljande Integritetskommittér redan observerat
ir konsekvensen av statens nuvarande férhéllningssitt till integritetsskyddande

lagstiftning.™

Checklistor for inbyggt integritetsskydd

Enligt skil 53 och 55 samt artikel 20 i direktivet ska myndigheterna arbeta efter
principer om inbyggt integritetsskydd. Fér manga statliga och andra register ir
det fallet att man inte haft nagra sirskilt strukturerade metoder for att tillgodose
integritetsskyddet vid utformningen av arbetsfloden och tekniska system. Detta
ir en konsekvens av att registerforfattningarna férutsatt en politisk behandling
av frigorna, som dirfor givit férhéllandevis goda forutsittningar for sirintressen
att framhalla vad de tror kommer att vara enklast for dem pa kort sikt, samtidigt
som privatpersoner inte fitt samma m&jligheter att delta (bade tidsbrist och
bristande kunskap bidrar till detta). Att avpolitisera de specifika tekniska kraven
som ska stillas pa ett system (s lingt direktivet dillater) for att istillet politisera
vilka méjligheter till ansvarsutkrivande enskilda privatpersoner ska ha, ser alltsi
rimligt ut f6r Dataskydd.net.

Utredaren kan ut6ka bide lagstiftarens och allminhetens forstaelse f6r de nu-
varande tekniska férutsittningarna fr ansvarsutkrivande genom att g igenom
de uppgiftsbehandlingar som ticks av utredarens uppdrag mot bakgrund av
Datainspektionens checklista for inbyggt integritetsskydd fran 2012, samt Data-
inspektionens checklista f6r sikerhet vid personuppgiftsbehandling frin 2008.™
En sidan genomging kommer i vilket fall att vara virdefull f6r utredningen om
den avser att ta reda pd i vilken utstrickning myndigheterna behéver avvika frin

denna checklista vid framtida IT-upphandlingar.

I SVERIGE finns nigra av Europas ledande experter pi transparensloggning
vid Karlstad universitet. Inom det europeiska projektet A4Cloud har forskarna
pa Karlstads universitets PriSec-avdelning bland annat underséke hur man kan
skapa transparens kring dataanvindning i stora I'T-system, sa som de IT-system
som anvinds inom ménga brottsbekimpande verksamheter. Transparenslogg-
ning 4r ett sitt for medborgarna — de som interagerar med myndigheterna — att

forstd hur deras uppgifter flyttar sig mellan olika verksamheter och varfér de

250U 2007:22 Skyddet for den personliga integriteten - kartliggning och analys samt SOU
2016:41 Hur star det till med den personliga integriteten? — En kartliggning av Integritetskommit-
tén.

I3Date1inspektionen. Inbyggt integritetsskydd. http: //www.datainspektionen.se/lagar-
och-regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/

14 Datainspektionen, Sikerhet enligt personuppgiftslagen. http: //www.datainspektionen.
se/lagar-och-regler/personuppgiftslagen/sakerhet-enligt-personuppgiftslagen/

CHECKLISTA FOR IN-
BYGGT INTEGRITETSSKYDD
(genom Datainspektionen):

v

Minimera mingden personuppgifter
som lagras i systemet.

Anvind uppgifter som bara indirekt
pekar ut en individ.

Ta bort kinsliga uppgifter sa langt det
gar.

Ersitt namn med pseudonymer.

Inte rutinmissigt ha med personnum-
mer som filt.

Begransa atkomsten till uppgifterna sa
langt det gar.

Siker autenticering vid atkomst.

Kryptering 6verallt, till exempel

Vid lagring av uppgifter.
Vid atkomst ver internet.

Vid atkomst med mobila enheter.

v VvV VvV V

I databaser.

Loggning av atkomster till uppgifter-
na.

Stod for sikerhetskopiering.
Tydlig behorighetsstyrning.

Mojlighet till siker utplaning av
uppgifter.

Automatiska funktioner for gallring
av uppgifter.

Logga for att enkelt kunna visa till vil-
ka andra organisationer information
har lamnats ut till.

Stod for samtycke och atertagande av
samtycke.

Funktioner for uppfyllande av forfrag-
ningar om registerutdrag.

Ett arbetsflode som inte uppmunt-
rar till insamling av fler uppgifter an
nodvandigt.

Automatisk anonymering innan man
anvinder uppgifter for statistiska skal.


http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/
http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/
http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/sakerhet-enligt-personuppgiftslagen/
http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/sakerhet-enligt-personuppgiftslagen/
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flyttar sig. Loggningen kan implementeras tekniskt och skapar ett mindre behov
in vad som annars skulle finnas av att man i lagstiftning begrinsar till exempel
hur anvindargrinssnitten for tjinsteminnen ska se ut.

Miirk sirskilt Tobias Pulls avhandling om skydd av integriteten vid trans-
parensloggning.” Enligt Pulls 4r en betydelsefull del av integritetsskyddande
loggning (att man skapar ett “spar” dver de interaktioner som har skett) att
uppgifterna i loggen ir olinkbara till de privatpersoner som givit upphov till
sparen.” I avhandlingens sjunde kapitel iterknyter Pulls sina transparenta och
privatlivsskyddande loggar till sidana projekt f6r e-handel och molntjinster som
Dataskydd.net redan tidigare framhallit: Primelife” och A4Cloud.”

Sérskilt om information till enskilda.

Idag motverkar de brottsbekimpande myndigheterna i Sverige olovlig tillging
till personuppgifter genom dataintringsbestimmelserna i Brottsbalken. Data-
skydd.net ir av olika skl skeptiska till detta forfarande: 1) férfarandet stiller
myndigheten i centrum, genom att bara gora det méjligt med ansvarsutkri-
vande f6r sidana of6rritter som begatts mot myndigheten (dess register har
kommits at olovligen), 2) det frintar privatpersoner att skapa en egen social
kultur kring vilken sorts kontroller av deras personuppgifter som ir krinkande.
Dataskydd.net skulle girna se att man motverkar olovlig dtkomst, spridning och
tillging till uppgifter genom transparens och insyn mot privatpersoner istillet.

For att gora det tydligt nir utredningen avviker frin direktivets ideologiska
huvudmalsittning, anser vi det limpligt om det framgar i utredningen varfér
och nir man begrinsat privatpersoners méjlighet att utkriva ansvar direkt, och
vilket resultat man hoppas uppna med den begrinsningen.

For det forsta vill vi papeka att det blir littare for myndigheterna att sjilva
utfora sict uppdrag pa ett informationssikert sitt ifall de vet varifrin de himtar
uppgifter, nir dessa uppgifter himtas, varfér uppgifterna ir himtade och si
vidare. Bestimmelserna i direktivets artiklar 13 och 14 bér alltsd ga uppfylla bara
genom tillricklig loggning (se avsnittet ovan).

Bestimmelserna i direktivets artikel 24 borde garantera att bestimmelserna
i artikel 11 gar att uppfylla. Ligg mirke till atc artikel 1r.1 dven hinvisar dill pro-
filering, en foreteelse som hittills i Sverige fatt liten uppmirksamhet i svenska
statliga utredningar men for vilken det inda finns nigon sorts grund i Integri-
tetskommitténs delbetinkande frin i juni 2016,>° Mediautredningens delbe-
tinkande frin november 2015 och Utrikesdepartementets sirskilda rapport om
algoritmiske beslutsfattande. EU-domstolen har i ett forhandsavgérande fran
september 2016 noterat profilering som en sirskild risk for enskilda i férhillande
till passageraruppgifter.” Artikel 12 bor rimligen tolkas som att privatpersoner
ska ges majlighet att £ kinnedom om, och méjlighet att utkriva ansvar om, de

utsatts for en sidan drgird.

ISTobias Pulls. “Preserving Privacy in Transparency Logging”, doktorsavhandling, Karlstads
universitet, 20Is.

161bid, . 19.

171bid, s. 143 fF.

18 https://www.primelife.eu

Ighttps ://www.a4cloud.eu

2080U 2016:41, kapitel 11.1.9 och 18.7.

2IF$rhandsavgdrande i yttrande 1/5, EU:C:2016:656, paragraf 222-.
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INCIDENTRAPPORTER!

Incidentrapporter till privatperso-
ner enligt direktivets artikel 31 ger
privatpersoner egna mojligheter att
utkriva ansvar for intriffade IT-
sakerhetsfel. Storre kinnedom och
insyn kring IT-sikerhetsproblem
skapar bittre forutsittningar att fa
tillrickliga resurser till n6dvindiga
investeringar i dataskydds- och
informationssakerhetsatgarder,
samtidigt som det forebygger att de
brottsbekimpande myndigheterna
blir sittande med en stor andel
ouppklarade IT-brott.

LOGGNING!

Loggning ir inte bara ett stod for
myndigheten att veta vad som
hander i dess egna IT-system.
Loggning kan ocksa anvandas for
att ge medborgare insyn in hur
databehandling gar till.

Vid uppfyllandet av dataskydds-
direktivets krav pa insyn i artikel
13-14 kan det vara sirskilt hjilpsamt
for myndigheter att halla koll pa
vem de sprider uppgifter till, nir
spridningen skedde samt varifran de
hamtar uppgifter och nir de gjorde
det.

ARLIGA RAPPORTER

Arliga rapporter om hur myndig-
heterna har kommit at, spridit eller
samlat in uppgifter om en enskild
privatpersoner hjilper privatperso-
ner att fa kinnedom dels om sadant
som direktivet dnda forutsitter

att de ska fa kinnedom om, och
dels hur de ska utkrava ansvar vid
oegentligheter. Att bara arsvis delge
informationen tillgodoser ocksa
myndigheternas behov av att inte
roja utredningar i fortid.
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DE BERORDA myndigheternas sirskilda uppdrag kriver som noteras i artikel

13(3) att information till privatpersoner senareliggs. Dataskydd.net foreslar att

utredningen infér en férpliktelse for myndigheterna att varje ar skicka ett utdrag

till privatpersoner angdende sidana atgirder som listas i artikel 25.1 i direktivet.
Det skulle underlitta privatpersoners enga méjligheter att utkriva ansvar for
missbruk av dtkomst och tillging, om 4n med viss f6rdrjning. Uppskov frin
drliga sammanstillningar bér tillitas efter beslut i domstol, till exempel om en

privatperson méste utredas under en lingre tidsperiod 4n ett ar.

Sdrskilt om informationssikerbet

Direktivets artikel 29 listar redan en lingre rad kriterier som medlemslinderna
miste sikerstilla sig om idr uppfyllda for varje IT-system. De ir lyckligtvis helt
férenliga med kraven pa inbyggt integritetsskydd i artikel 20. Behovet av ekono-
miska incitament for att f4 bra informationssikerhet och dataskydd dr dock vil
etablerat.?” Vi vill dirf6r ta upp tvé dtgirder som utredaren kan dverviga for att
forebygga att brottsbekimpande, brottmélshanterande och straffverkstillande

myndigheter far otillrickliga incitament att beakta informationssikerhet.

TRANSPARENS mot enskilda ir ett sitt ate se till att informationssikerhe-
ten hills hég pd myndigheter. Dataskydd.net har f6resprakat individcentrisk
incidentrapportering (det vill siga en bred tolkning av direktivets artikel 31).

Individcentrisk incidentrapportering finns idag i 47 amerikanska delsta-
ter?? och innebir att enskilda privatpersoner har en ritt att underrittas om
IT-sikerhetsproblem som riskerar att ha drabbat dem. Ibland ir rittigheten av-
grinsad till vissa sektorer (till exempel hilso- och sjukvard eller finansindustrin)
och ibland ir f6rpliktelserna mer omfattande (till exempel utstrickea dven till
sociala nitverk, e-postadresser och telefonnummer). Under direktivets bestim-
melser kan detta tinkas innefatta rapporter till enskilda da avvikelser intriffat
fran samtliga eller vissa av kriterierna i artikel 29.2.

Individcentrisk incidentrapportering har givit upphov till tjinster riktade till
privatpersoner dir de kan utvirdera leverantdrer av informationsteknologiska
tjinster efter hur vil de hanterar informationssikerhetsproblem.?#

Aven om kvantitativa studier indikerar att bara ett fital individer stiller leve-
rantorer till svars i domstol, finns det marknadsunderskningar som indikerar
att konsumenternas fértroende stirks for de leverantdrer som berittar f6r kon-

sumenter nir de haft datalickor och att de dven har en strategi for att hantera

22 §e ENISA, Security, Economics and the Internal Market, 2008: ” Information security is now a
mainstream political issue, and can no longer be considered the sole purview of technologists. Fortu-
nately, information security economics has recently become a live research topic: as well as collecting
data on what fails and how, security economists have discovered that systems often fail not for some
technical reason, but because the incentives were wrong. An appropriate regulatory framework is
Jjust as important for protecting economic and other activity online as it is offline.”

23National Conference of State legislatures. Security Breach Notification Laws. [http:
//perma.cc/TEDG-KVBF].

24 Jfr ”Privacy Rights Clearinghouse” en amerikansk konsument-inriktad hemsida om datalic-
kor och IT-incidenter. https://www.privacyrights.org/data-breach, men se ocksd ”Have I
been pwned?”, som dock inte ger meningsfulla sitt att aggregera data eller stilla ansvariga aktorer
till ansvar. https://haveibeenpwned.com/.

25 En éversyn av stimningar finns i Sasha Romanosky, David Hoffman, Alessandro Acquisti,
Empirical Analysis of Data Breach Litigation, WEIS 2012 samt i forfattarnas senare artikel Em-
pirical Analysis of Data Breach Litigation. Journal of Empirical Legal Studies, 2014, volym 11(1),
74-104. Se dven Rachel M Peters, So you’ve been notified, now what? - The problem with current
data breach notification laws, Arizona Law Review. 2014, Vol. 56 Issue 4, p1ry1-1202.
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Informationssékerhetsbegrepp i Sverige.
I svensk forvaltning anvinds tva olika
konceptualiseringar av vilka kriterier
for sikerhet som dr viktiga i IT-miljoer.
Dels har vi genom den internationella
IT-brottslagstiftningen och dataveten-
skapen drvt en sakerbetstriad: tillgaing-
lighet, tillforlitlighet och fortrolighet.
Den finns i statliga utredningar om IT-
brottsstraffritt (till exempel SOU 2013:39
om Europaradets IT-brottskonvention).

Tillgénglighet

Konfi ialitet

A andra sidan har vi ocks en sikerbetskvad-
rupel, som namns i NISU-utredningen
(SOU 2015:23) och Integritetskommitténs
delbetinkande fran i somras (SOU 2016:41).
Kvadrupeln anvinder orden tillginglighet,
riktighet, konfidentialitet och sparbarhet.
Till vems fordel begreppen tolkas paverkar
maktrelationerna mellan privatpersoner
och myndigheter. Fér myndigheter kan det
vara viktigast att uppgifter ir tillgingliga,
medan det for privatpersoner kan vara
viktigare att de ar riktiga. Tillginglighet
kan ocksa kollidera med privatpersoners
forvintan om fortrolighet. Harda krav pa
sparbarhet av privatpersoners nyttjande av
e-forvaltningstjanster 4r inte samma sak som
sparbarhet av forvaltningens beslutsprocesser
och dataspridning.


http://perma.cc/7EDG-KVBF
http://perma.cc/7EDG-KVBF
https://www.privacyrights.org/data-breach
https://haveibeenpwned.com/
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dessa.? Detta har redan uppmirksammats i ett bidrag till Digitaliseringskom-
missionen temarapport frin juli 2016.?7 Eftersom integritetskommittén redan
dragit slutsatsen att de befintliga sanktionerna for integritetsintring inte har ftt
den kompensatoriska eller preventiva effekt som har efterstrivats?® vill vi mena
att det just behdvs storre fokus pa privatpersoners mojligheter till ansvarsutkri-

vande i de svenska registerforfatttningarna.

DEN EKONOMISKA styrningen av myndigheterna frin Ekonomistyrnings-
verket 4r sidan att det kan vara svart f6r myndigheterna att motivera ett gediget
dataskydds- och datassikerhetsarbete om det inte finns ekonomiska konsekven-
ser av att lita bli att ha ett gediget sadant arbete. Detta mirks inte minst pa Riks-
revisionens dterkommande kritik mot myndigheternas I'T-sikerhetsarbete.>

Hir finns en risk att regeringen istillet for att skapa férutsittningar for en
ekonomistyrningsverksamhet som limnar utrymme fér de brottsbekimpande
myndigheterna att investera i IT-sikerhet och dataskydd, istillet gor precis
ett sadant regelverk som gor det lict for myndigheterna att under trycket frin
Ekonomistyrningsverket eftersitta nddvindiga investeringar.

Att de brottsbekimpande myndigheterna kommer att behova ta stora kost-
nader f6r att dtgirda IT-sikerhetsfel 4r oavsett ekonomistyrningen klar, ef-
tersom en avsaknad av incitament att skapa en bra teknisk infrastruktur inda
kommer att ta sig uttryck i en stérre andel ouppklarade dataintring och lik-
nande brottsrubriceringar. De brottsbekimpande myndigheterna tjinar alltsa
egentligen allra mest pé att man i hogre utstrickning férsoker skapa mekanismer
som gor det litt att komma till bukt med sikerhetsproblemen vid dess tekniska

kirna.

Tnilo. (At CoA

Amelia Andersdotter
Ordférande, Dataskydd.net

2'(’Deloitte, Deloitte Australian Privacy Index 2o15: Transparency is opportunity.

27Erik Lakomaa, ”Digitaliseringen, fortroendet, foretagen och konsumenterna” i Digitalise-
ringskommissionen, Temarapport 2016:1, Det datadrivna samhillet.

2850U 2016:41, Hur star det till med den personliga integriteten? - En kartliggning av Integri-
tetskommittén., s. 637.

29RIR 2007:10 Regeringens styrning av informationssikerhetsarbetet i den statliga forvaltning-
en, RIR 2014:23 Informationssikerheten i den civila statsforvaltningen, RIR 2016:8 Informations-
sikerhetsarbete pa nio myndigheter.



DIR. 2016:21 — INLAGA FRAN DATASKYDD.NET 8

Killforteckning

IO.

1I.

I2.

13.

4.

1s.

16.

17.

18.

19.

Dataskydd.net, Kommentarer till riksdagen om Prop. 2014/15:148 om en ny domstolsdatalag. 15 september 2015. https:
//dataskydd.net/sites/default/files/domstolsdatalagen_kommentarer_dataskyddnet_ju.pdf

. Dataskydd.net, Remissyttrande éver SOU 2015:73 om personuppgiftsbehandling pd utlinnings- och medborgarskaps-

omridet. 30 september 2015. https://dataskydd.net/sites/default/files/sou201573_remissyttrande_
dataskyddnet.pdf

Dataskydd.net, Kommentarer till riksdagen om proposition 2015:16/28 om vissa fraigor om behandling av personupp-
gifter och regleringen av id-kortsverksamheten hos Skatteverket. 20 oktober 2015. https: //dataskydd.net/sites/
default/files/dataskyddnet_idregisterkommentar_sku.pdf

Dataskydd.net, Remissyttrande 6ver SOU 2015:39 om en ny myndighetsdatalag. 23 november 2015. https://dataskydd.
net/sites/default/files/sou201539_remissyttrande_dataskyddnet.pdf

Deloitte, Deloitte Australian Privacy Index 2015: Transparency is opportunity. https: //www2.deloitte.com/
content/dam/Deloitte/au/Documents/risk/deloitte-au-risk-privacy-index-2015-090516.pdf

Digitaliseringskommissionen, Temarapport 2016:1, Det datadrivna samhillet. https://digitaliseringskommissionen.
se/wp-content/uploads/2013/10/Temarapport-1_Det-datadrivna-samh%C3%A41llet-juni-2016.pdf

ENISA, Security, Economics and the Internal Market, 2008. https://www.enisa.europa.eu/publications/

archive/economics-sec

Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flddet av sadana uppgifter och om upphivande av direktiv
95/46/EG (allmin dataskyddsforordning). http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=
CELEX:32016R0679&from=EN

Fahriye Seda Giirses, Multilateral Privacy Requirements Analysis in Online Social Network Services, KU Leuven, 2010.

https://www.cosic.esat.kuleuven.be/publications/thesis-177.pdf

National Conference of State Legislatures. Security Breach Notification Laws. http: //www.ncs1l.org/research/
telecommunications-and-information-technology/security-breach-notification-laws.aspx [http :
//perma.cc/TEDG-KVBF].

Tobias Pulls. "Preserving Privacy in Transparency Logging”, doktorsavhandling, Karlstads universitet, 2015. http:
//www.diva-portal.org/smash/get/diva2:808057/FULLTEXTO1.pdf

Riksrevisionen. RIR 2007:10 Regeringens styrning av informationssikerhetsarbetet i den statliga férvaltningen. http:
//www.riksrevisionen.se/PageFiles/1174/RiR_2007_10.pdf

Riksrevionen. RIR 2014:23 Informationssikerheten i den civila statsforvaltningen. http: //www. riksrevisionen.se/
PageFiles/20759/RIR_2014_23_infos%C3%A4kerhet_Anpassad.pdf

Riksrevisionen. RIR 2016:8 Informationssikerhetsarbete pa nio myndigheter. http: //www. riksrevisionen.se/en/

rapporter/Rapporter/EFF/2016/Informationssakerhetsarbete-pa-nio-myndigheter/

SOU 2007:22 Skyddet for den personliga integriteten - kartliggning och analys. http://www. regeringen.se/
rattsdokument/statens-offentliga-utredningar/2007/03/sou-200722/

SOU 2015:39 Myndighetsdatalag. http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/
2015/04/sou-201539/

SOU 2015:66 En férvaltning som haller ihop http: //www. regeringen.se/rattsdokument/statens-offentliga-
utredningar/2015/06/sou-201566/

SOU 2015:73 Personuppgiftsbehandling pi utlinnings- och medborgarskapsomridet. http: //www.regeringen.se/
rattsdokument/statens-offentliga-utredningar/2015/07/sou-201573/

SOU 2016:41 Hur stir det till med den personliga integriteten? — En kartliggning av Integritetskommittén. http:
//www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2016/06/sou-201641/


https://dataskydd.net/sites/default/files/domstolsdatalagen_kommentarer_dataskyddnet_ju.pdf
https://dataskydd.net/sites/default/files/domstolsdatalagen_kommentarer_dataskyddnet_ju.pdf
https://dataskydd.net/sites/default/files/sou201573_remissyttrande_dataskyddnet.pdf
https://dataskydd.net/sites/default/files/sou201573_remissyttrande_dataskyddnet.pdf
https://dataskydd.net/sites/default/files/dataskyddnet_idregisterkommentar_sku.pdf
https://dataskydd.net/sites/default/files/dataskyddnet_idregisterkommentar_sku.pdf
https://dataskydd.net/sites/default/files/sou201539_remissyttrande_dataskyddnet.pdf
https://dataskydd.net/sites/default/files/sou201539_remissyttrande_dataskyddnet.pdf
https://www2.deloitte.com/content/dam/Deloitte/au/Documents/risk/deloitte-au-risk-privacy-index-2015-090516.pdf
https://www2.deloitte.com/content/dam/Deloitte/au/Documents/risk/deloitte-au-risk-privacy-index-2015-090516.pdf
https://digitaliseringskommissionen.se/wp-content/uploads/2013/10/Temarapport-1_Det-datadrivna-samh%C3%A4llet-juni-2016.pdf
https://digitaliseringskommissionen.se/wp-content/uploads/2013/10/Temarapport-1_Det-datadrivna-samh%C3%A4llet-juni-2016.pdf
https://www.enisa.europa.eu/publications/archive/economics-sec
https://www.enisa.europa.eu/publications/archive/economics-sec
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&from=EN
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&from=EN
https://www.cosic.esat.kuleuven.be/publications/thesis-177.pdf
http://www.ncsl.org/research/telecommunications-and-information-technology/security-breach-notification-laws.aspx
http://www.ncsl.org/research/telecommunications-and-information-technology/security-breach-notification-laws.aspx
http://perma.cc/7EDG-KVBF
http://perma.cc/7EDG-KVBF
http://www.diva-portal.org/smash/get/diva2:808057/FULLTEXT01.pdf
http://www.diva-portal.org/smash/get/diva2:808057/FULLTEXT01.pdf
http://www.riksrevisionen.se/PageFiles/1174/RiR_2007_10.pdf
http://www.riksrevisionen.se/PageFiles/1174/RiR_2007_10.pdf
http://www.riksrevisionen.se/PageFiles/20759/RIR_2014_23_infos%C3%A4kerhet_Anpassad.pdf
http://www.riksrevisionen.se/PageFiles/20759/RIR_2014_23_infos%C3%A4kerhet_Anpassad.pdf
http://www.riksrevisionen.se/en/rapporter/Rapporter/EFF/2016/Informationssakerhetsarbete-pa-nio-myndigheter/
http://www.riksrevisionen.se/en/rapporter/Rapporter/EFF/2016/Informationssakerhetsarbete-pa-nio-myndigheter/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2007/03/sou-200722/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2007/03/sou-200722/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2015/04/sou-201539/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2015/04/sou-201539/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2015/06/sou-201566/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2015/06/sou-201566/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2015/07/sou-201573/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2015/07/sou-201573/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2016/06/sou-201641/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2016/06/sou-201641/

DIR. 2016:21 — INLAGA FRAN DATASKYDD.NET 9

Appendix: Skillnad mellan dataskydd och integritet

EU:s sTapcGa for grundliggande rittigheter delar till skillnad frin andra ric-
tighetsbirande dokument upp den fredade sfiren for privatlivet i tvd separata
rittigheter: man har dels en rite till privatliv och privat sfir (artikel 7) och en ritt
till dataskydd (artikel 8). EU-domstolen har framhallit att dessa rittigheter ska
tolkas sd att artikel 7 i EU:s stadga motsvarar artikel 8.1 i Europeiska konventio-
nen fér minskliga rittigheter.>® Artikel 8 i EU:s stadga kan istillet tolkas som en
samling verktyg genom vilka enskilda privatpersoner ges en méjlighet att utdva
ritten till privatliv.

Ritten till privatliv, eller ritten till personlig integritet, eller ritten till en egen
sjalvstindig identitetsutveckling, 4r flytande begrepp. Ritten till privatliv eller
personlig integritet 4r subjektiv: det 4r i ndgon mening upp till varje minniska
att bestimma vad deras privata sfir 4r, och det dr svért f6r varje annan ménniska
att relatera till vad denna férsta minniska bestimt. Utredningen har observerat
detta med hinvisningar till Solove och Nissenbaum, och det finns otvetydligen
en omfattande doktrin av den ritta - eller breda - férstaelsen for termen “integri-
tet” i olika sammanhang. Dataskydd.net har ofta anvint sig av den historiska
kartliggning av olika privatlivsparadigm som sammanstillts av Seda Giirses i
hennes datavetenskapliga avhandling vid KU Leuven 2010:¥ 1) Integritet som
konfidentalitet: att gdmma sig,* 2) integritet som kontroll - informationellt
sjdlvbestimmande,® och 3) integritet som praktik - identitetsbildning.3* Nis-
senbaum faller under Giirses tredje paradigm. Dataskyddslagstiftningen faller,
enligt Giirses, mestadels under det andra paradigmet.

Ritten till dataskydd ir inte relativ pa samma sitt som ritten till privatliv.
Ritten till dataskydd bér ses som en samling metoder som privatpersoner kan
anvinda for att uppritthalla och utéva sin rite till privatliv.®¥ Dessa metoder
definieras i lagar si som personuppgiftslagen eller EU:s dataskyddsférordning,
men ocksd i registerforfattningar, lagar om hemliga tvingsmedel, och sa vidare.

Dataskydd ir en sjilvstindig och separat rittighet enligt EU:s stadga for
grundliggande rittigheter. Denna separata ritighet kan antas ha sin grund i
tyska konstitutionsdomstolen resonemang om “informationellt sjilvbestim-

» 36

mande”.3® Politiskt dr det méjligt att konkretisera vilka verktyg man anser att

rittigheten ska omfatta. Det vill siga, vilka verktyg man vill ge till privatpersoner

39WebMindLicenses, C-419/14, EU:C:2015:832, paragraf 7o.

[A]rtikel 7 i stadgan, som handlar om rétten till skydd for privatlivet och familje-
livet, innehaller rdttigheter motsvarande dem som garanteras i artikel 8.1 i Euro-
pakonventionen, och att rdttigheterna i artikel 7 i stadgan foljaktligen, i enlighet
med artikel 52.3 i stadgan, ska tillskrivas samma innebird och samma rdckvidd
som rdttigheterna i artikel 8.1 i Europakonventionen, sdsom denna har tolkats av
Europeiska domstolen for de ménskliga rdttigheterna (dom McB., C-400/10 PPU,
EU:C:2010:582, punkt 53, och dom Dereci m.fl., C-256/11, EU: C:2011: 734, punkt
70).

HKapitel 2 i Fahriye Seda Giirses, Multilateral Privacy Requirements Analysis in Online Social
Network Services, KU Leuven, 2010.

32bidem, kapitel 2.2.2.

3BIbidem, kapitel 2.2.3.

341bidem, kapitel 2.2.4.

3Jamfor Europaridets konvention 108 om skydd for individer med hinseende till automatisk
behandling av deras personuppgifter, artikel 1.

36Bundesverfassunzgrsgericht, Urteil des Ersten Senats vom 15. Dezember 1983, 1 BvR 209/83 u. a. —
Volkszihlung -, BVerfGE 6s, 1.
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att utforska sin privata sfir, identitetsutveckling och asiktsbildning.

Dataskydd ir alltsa ett enklare begrepp for lagstiftare att arbeta med och
férhilla sig till dn vad ritten dill privatliv ir, eftersom dataskydd inte behover
bedémas i varje enskilt fall eller utefter varje enskild individs kontext. Verktygsla-
dan - och det ansvar som tillfaller samhillet att effektivt forvalta verktygsladen —
mojliggdr ocksd att man léser privatlivsproblem som uppstir vid sadana tillfillen
dd man behover viga det globala intresset av ett skyddat privatliv mot enskil-

das intressen av att vara transparenta med sig sjilva pi ett sitt paverkar andra
enskilda.?”

37 Se Joshua A. T. Fairfield och Christoph Engel, Privacy as a Public Good. Duke Law Journal,
december 2015, Vol. 65 Issue 3, p385-457

Today’s social, legal, and self-regulatory tools [for protecting privacy] focus on

empowering individuals. They must equally be focused on empowering groups.
Individual empowerment is not enough because an individual’s disclosure of

information about herself impacts many other people. One source of risk is im-

mediate and palpable—information about one person is also information about

others.
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