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Forslag (sammanfattningar)

Forslag 1: Markera mot férhastade utredningar

Utredaren bor pétala for regeringen att det inte r konstruktivt att forhastat
tillsitta utredningar om dataskydd vars juridiska bas och konventionella st6d

inte 4r klart pa grund av pigiende rittsprovningar.

Utredaren bor ocksa pétala for regeringen att det skadar méjligheterna for
insyn i den svenska offentliga makten att utredningar tillsitts som inte har
nigon forutsittning att gora sakliga genomlysningar av ett omride mot bak-

grund av oklarheten kring den juridiska basen och det konventionella stodet.

Se vidare s. 4—6.

Forslag 2: Definiera nationell sikerhet och férsvarsintressen tydligt

Begreppen nationell sikerbet och forsvarsintressen bér definieras tillrickligt
snivt for att att verksamheterna ansvariga for utévandet av denna sikerhet och
dessa intressen inte ska tvingas kompensera for regeringens ovilja att ta tag i
niringspolitiska problem pi det 6ppna och forutsigbara sitt som regeringen

borde hantera niringspolitiska problem.

Se vidare s. 7-9.

Forslag 3: Separera tydligt nationell sikerhet frin allmin sikerhet

Myndigheter som jobbar med nationell sikerhet och myndigheter som arbetar

med allmin sikerhet bor hillas tekniskt och organisatoriskt separerade.

Se vidare s. 7-10.

Forslag 4: Begrinsa informationsdelningen mellan nationell sikerhet och

allmin sikerhet

Forsvarsmakten och Forsvarets radioanstalt bor inze tillitas dela uppgifter med
brottsbekimpande verksamheter, dven i sidana fall da de brottsbekimpande

myndigheterna nominellt dgnar sig 4t underrittelseverksamhet.

Underrittelseverksamhet med syfte att skydda den nationella sikerbeten eller
forsvarsintressen bor hallas separat fran annan underrittelseverksamhet. Det
bor framgi att tekniska system ska utformas mot bakgrund av att samverkan
inte ir tilliten. Direktatkomst ska inte vara méjlig och elektroniske eller icke-
elektroniskt utlimnande av uppgifter myndigheterna emellan ska inte vara

lagligt.

Se vidare s. 7-10.

Forslag s: Forsvarsunderrittelsedomstolen bor kallas for forsvarsunderrittelse-

néimden

Den nuvarande mekanismen fér att godkidnna underrittelseuppdrag bor inte

kallas domstol eftersom det inte 4r ndgon domsol.

Utredaren bér bedoma limpligheten i det nuvarande forfarandet for tvistels-

ning i forsvarsunderrittelsefrigor utifrin de brett accepterade principerna och
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fragestillningarna belysta av Venedigkommissionen.#

Se vidare s. 9—10 och s. 14-16.

Forslag 6: Allméin genomlysning av ansvarsfordelningen i enlighet med check-

listan frin Venedigkommissionen

Utredaren bér utifrin de brett accepterade principerna och frigestillningarna
belysta av Venedigkommissionenb gora en genomlysning av strukturen kring
de svenska underrittelsemyndigheterna och avgrinsa sammanblandningen
mellan de myndigheter som arbetar inom och utom férsvarsverksamheter och

den nationella sikerheten fran de andra myndigheterna.

Se vidare s. 9—-10.

Forslag 7: Ge tydliga besked kring de minskliga rittigheternas status i Sverige

Flera framstiende europeiska linder, bland annat Frankrike, Storbritannien
och Turkiet, har annonserat att de ser de minskliga rittigheterna som oprak-
tiska i sitt arbete med den nationella sikerheten. Svenska regeringen bér vara
likaledes tydliga om de inte lingre anser minskliga rittigheter vara ett funktio-
nellt sitt att balansera makten mellan medborgare och stat. Det giller i fragor

som ror nationell sikerhet och underrittelsetjinst som for alla andra fragor.

Utredaren bér titta nirmare pd vilka av dess férslag som egentligen bor kriva
att regeringen dberopar undantagstillstind och belysa vilka konsekvenser ett
sidant undantagstillstand skulle ha for de minskliga rittigheternas stillning i

virlden.

Se vidare s. 11-13.

Forslag 8: Avveckla Forsvarets radioanstalts avlyssning av grinséverskridande

internettrafik

Utredaren bor foresld att regeringen, i avsaknad av vilja frin regeringen att
inféra undantagstillstind, avvecklar Férsvarets radioanstalts nuvarande insyn
iinternettrafik som firdas 6ver landsgrinserna. Forsvarets radioanstalts befo-
genheter med avseende pé teleoperatorer bor stillas tillbaka till vad som gillde
innan 2008. Underrittelsearbetet bor, pa det sitt som EU-domstolen klargjort
for datalagring (7élez-maélet)® och Europadomstolen klarlagt for underrittelse-
verksamhet (Szabo och Vissy mot Ungern),d vara av en sidan karakeir atc det dr

riktat och specifik.

Se vidare s. 11-13.

Forslag o: Sikerstill tillricklig teknisk kompetens hos ansvariga tillsynsorgan

De ansvariga tillsynsorganen maste, forutom juridisk kompetens, ocksé ha tek-
nisk kompetens. Detta miste realiseras pa ndgot annat sitt an genom aspirativa
skrivelser, till exempel genom en budgetSkningar till ansvariga myndigheter
eller direkta f6rslag genom forindrade regleringsbrev. Tillsynen ir en viktig del
av fortroendebyggandet gentemot medborgare, att staten ir villig att f6lja sina

egna lagar och regler.
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Se vidare s. 14-16.

Forslag ro: Bittre rutiner for transparens kring IT-sikerhet

Om myndigheterna med ansvar for nationell sikerhet eller forsvarsintressen
fir kinnedom om en tidigare okind sarbarhet eller metod for att utnyttja
en sarbarhet (en si kallad 0-day)® ska de omedelbart vidta dtgirder for att

sarbarheten eller metoden att anvinda sirbarheten blir kind och kan atgirdas.

Om en sarbarhet eller metod f6r att utnyttja en sirbarhet kdps iz for att in-
tegreras i myndigheternas befintliga IT-st6d eller i ett inképt I'T-st6d, ska
sarbarheten eller metoden for att utnyttja sirbarheten senast tre manader
efter inképsdatum publiceras s att storsta antal svenska och europeiska fore-
tag, myndigheter och privatpersoner s snabbt som méjligt kan f4 hjilp och

incitament att dtgirda sirbarheterna i sina egna maskiner.

Se vidare s. 17-18.

Forslag 11: Konsulttjinster och personuppgiftsskydd

Underrittelsemyndigheterna och férsvarsmakten bér inte 4gna sig it konsult-
verksamhet pa andra myndigheter. Deras inblandning motverkar direkt den
f6r en sikerhetsekonomiskt vil fungerande incitamentsmodell s viktiga insy-
nen frin medborgare och konsumenter. Risken ir att underrittelsetjanstens
inblandning tas som ursikt av konsult-upphandlarna f6r att slippa ta ansvar
for sikerhetsbrister och problem, eftersom de genom sidan inblandning kan
garantera en hog niva av hemlighetsmakeri kring kring sina tillkortakomman-

den.

Forslag 12: Personaladministration

I syfte att sikerstilla forutsigbarhet for personal anstilld inom Férsvarsmak-
ten och pd Férsvarets radioanstalt gillande personalens minskliga rittigheter,
och utévandet av dessa rittigheter, bér de vanliga personuppgif sreglerna (det
vill séiga, reglerna frin EU:s dataskyddsforordning) tillimpas vid personalad-

ministration.

4e fotnot 24.

bse fotnot 24.

CSe fotnot 14.

dse fotnot 2.

€For definitioner se s. 17.

Inledning

De forbastade utredningarnas land

Oversynen av personuppgiftsbehandlingen inom Forsvarets radioanstalts verk-
samhetsomrade verkar vara férhastad. Centrum f6r rittvisas provning av FR A-
lagens forenlighet med Europeiska konventionen for minskliga rittigheter drar

sig till exempel snart mot sitt slut," och ett invintande av resultatet frin den

ICentrum for rittvisa mot staten (FRA). http://centrumforrattvisa.se/personlig-
integritet/centrum-for-rattvisa-tar-fra-lagen-till-europadomstolen/
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provningen hade kunnat bespara bide departementet och utredningsvisendet
(och dirmed dven skattebetalare) tid och pengar.

Tidigare utlitanden fran Europadomstolen om metadatabehandling vid
dvervakning i fall som ror nationell sikerhet indikerar att domstolen inte anser
att sadan behandling ligger helt utanfér tillimpningsomradet for de minskliga
rittigheterna. I Szabo och Vissy mot Ungern uttalade domstolen bland annat att
saker som ir “operativt limpliga” inte behover vara “strikt n6dvindiga”.? I sam-
ma mil forklarade domstolen dven att man avsig dterkomma med preciseringar
om krav pd behandlingar av metadata i senare mél.3 Sirskilt Szabo och Vissy bor-
de alltsd ha féranlett en forsiktighet hos regeringen med de resurser en utredning
innebir. Om ett beslut som gir regeringen emot framtvingar flera pa varand-
ra f6ljande utredningsforfaranden forsenas implementationen av ett domslut
fran Europadomstolen som skyddar privatpersoners rittigheter, vilket inte r
dnskvirt om regeringen vill markera att den 4r en serids akeor for de ménskliga
rittigheterna.

Dataskydd.net vill ocksd paminna om att innebrden av Europadomstolens
praxis dr bindande f6r domstolar i Sverige dven i sadana tillfillen dir domsluten
inte riktar sig specifikt mot Sverige eller svensk lagstiftning.*

Mojligen kan regeringen invinda att EU:s dataskyddsreform pakallar skynd-
samhet i utvirderingen av det nu gillande regelverkets forenlighet med det
kommande europeiska. EU-kommissionen och de andra medlemsstaterna hade
dock sikerligen kunnat forstd ifall svenska regeringen ville invinta storre klarhet
fran Europadomstolen innan man vidtar nigra storre férindringar i regelverket
kring FR A:s verksamhet. EU-kommissionen har till exempel haft stor tilmodig-

het med regeringen vad giller bristerna i de svenska spellagarna.

2Europeiska domstolen for minskliga rittigheter, Szabo och Vissy v. Hungary (Application no.
37138/14), 12 januari 2012. Para. 7s:

However, given the particular character of the interference in question and the potential of
cutting-edge surveillance technologies to invade citizens’ privacy, the Court considers that the
requirement “necessary in a democratic society” must be interpreted in this context as requi-
ring “strict necessity” in two aspects. A measure of secret surveillance can be found as being in
compliance with the Convention only if it is strictly necessary, as a general consideration, for
the safeguarding the democratic institutions and, moreover, if it is strictly necessary, as a par-
ticular consideration, for the obtaining of vital intelligence in an individual operation. In the
Court’s view, any measure of secret surveillance which does not correspond to these criteria will
be prone to abuse by the authorities with formidable technologies at their disposal. The Court
notes that both the Court of Justice of the European Union and the United Nations Special
Rapporteur require secret surveillance measures to answer to strict necessity (see paragraphs 23
and 24 above) — an approach it considers convenient to endorse.

3Para. 70, ibid.
The Court would add that the possibility occurring on the side of Governments to acquire a
detailed profile (see the CDT’s submissions on this in paragraph 49 above) of the most intimate
aspects of citizens’ lives may result in particularly invasive interferences with private life. Re-
ference is made in this context to the views expressed by the Court of Justice of the European
Union and the European Parliament (see paragraphs 23 and 25 above). This threat to privacy
must be subjected to very close scrutiny both on the domestic level and under the Convention.
The guarantees required by the extant Convention case-law on interceptions need to be en-
hanced so as to address the issue of such surveillance practices. However, it is not warranted to
embark on this matter in the present case, since the Hungarian system of safeguards appears to
fall short even of the previously existing principles.

4Se t. ex. NJA 20135. 746.
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Overdrivna textmassor dr inte transparens

De mianga utredningarna om dataskydd och personuppgiftsskydd som rege-
ringen parallellt har tillsatt under det senaste aret, for ate si snabbt som majligt
utreda effekterna av EU:s nya dataskyddslagar dven pi omraden som uppenbar-
ligen faller utanfér EU-lagarnas tillimpningsomrade (till vilket det nationella
sikerhetsintresset som Forsvarsmakten och Forsvarets radioanstalt tillhér), fram-
stir mer som ett fors6k att spamma offentligheten med ofantliga kvantiteter
onddig utredningstext in som ett genuint férsok att uppritthilla eller sikerstilla
forenlighet mellan svensk lagstiftning och europeisk.

Att spamma ir ete lika délige site act motarbeta transparens, insyn och be-
griplighet i maktutévande som det vore att i dverdriven utstrickning sekre-
tessklassa information om personuppgiftsbehandling. Det gor det helt enkelt
omdjlige att ta reda pa vad som giller, i synnerhet f6r medborgare och jour-
nalister vars heltidssysselsittning det inte 4r att ldsa och skriva ofantligt linga

dokument om dataskydd.

Utredningens uppdrag

F érsvarsdepartementet har inte givit utredningen i uppdrag attisi hég utstrick-
ning som majligt sikerstilla sig om att férutsittningarna for varken integritets-
skyddet eller FR A:s verksamhet inte férindras,’ trots de 6vergripande férind-
ringarna i dataskyddet som kommer intrida genom EU:s dataskyddsreform. Det
gor det svirt for bade utredningen sjilv, men ocksi intressenter utanfér myndig-
hetsvisendet, att forutsiga i vilken utstrickning storre férindringar kan, borde
eller méste resultera av utredningsuppdraget.

Vi har skrivit den hir inlagan med férstielsen att lagstiftning pi omradet
for nationell sikerhet ska f6lja systematiken i den allminna dataskyddslagstift-
ningen. S har det varit hittills i Sverige, och det har ocksa fordelar i det att
lagstiftningen blir mer 6verskidlig och begriplig for landets medborgare och f6r
myndigheternas anstillda och IT—ansvariga.6

Vi har ocksi skrivit den med avseende pa négra sirskilda problemomra-
den som vi ser i lagstiftningen om personuppgiftsbehandlingen hos Forsvarets
radioanstalt och inom Forsvarsmakten idag. Till dessa hor insyn och tillsyn,
de nuvarande befogenheterna att pi ett allomfattande sitt kartligga svenska
och utlindska medborgares information via maskinell insamling av metadata
och kommunikationsdata, samt inverkan av vissa spaningsmetoder i bruk pi
myndigheterna pé vanliga svenska medborgares och konsumenters informa-
tionssikerhet och tekniska sikerhet.

Utan vidare 6vervigningar anser vi att personaladministrativa irenden
ska hanteras inom ramen f6r de vanliga personuppgiftsreglerna. Det skapar
bittre férutsigbarhet for anstillda inom verksamheterna och berévar dem inga

minskliga rittigheter som de skulle ha haft om de arbetat ndgonstans.

SDir. 2017:42.

6 Aven om det inte dr helt uppenbart utifran de nuvarande utredningsmassorna och de till synes
spretiga, illa definierade informationssakerhetsstrategierna att man faktiskt anser att 6verskadlig-
het och begriplighet ar fordelar.

6
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Sammanfattning.

Utredaren bér pétala f6r regeringen att det inte dr konstruktive att
forhastat dllsitta utredningar om dataskydd och personuppgiftsbehand-
ling vars juridiska bas och konventionella st6d inte 4r klart pa grund av

pagiende rittsprévningar.

Utredaren bér ocksd patala for regeringen att det skadar méjligheterna
f6r insyn i den svenska offentliga makten att utredningar tillsitts som
inte har ndgon f6rutsittning att gora sakliga genomlysningar av ett
omride mot bakgrund av oklarheten kring den juridiska basen och det

konventionella stodet.

Definitionen av nationell sikerber och forsvarsintressen

EU:s dataskyddslagstiftning medger att staten gér undantag frin personupp-
giftsskyddet med hinvisning till nationell sikerhet och f6rsvarsintressen, forut-
satt att dessa gar att motivera i ett demokratiskt samhille och 4r strikt nédvindi-
ga.”

Det pikallar frigan vad nationell sikerbet ir. Nationell sikerhet dr uppen-
barligen skilt frin allmdin siikerbet, vilket observerats av utredningen om en ny
brottsdatalag.8 I EU:s dataskyddsforordning far man ocksa intrycket av att det r
skilt frin forsvarsintressen. Men vad dr nationell sikerhet och forsvarsintressen?

Brottsdatalagsutredningen beskriver inte vad nationell sikerhet 4r,? utan
limnar det underforstitt. Enlige Artikel 29-gruppen har nationell sikerhet i
en oroande utstrickning anvints som &vergripande ursikt for dtgirder som
stater inte vill eller kan motivera i mer specifika termer.’® P4 grund av begreppets
flexibla karaketir kan det tas som intike f6r varje form av handling som gar
medborgarens rittigheter eller intressen emot. Aven andra internationella organ
har problematiserat begreppet nationell sikerhet:

De tvi senaste hogsta representanterna for minskliga rittigheter i Forenta
nationerna har till exempel patalat att de generdsa tolkningarna som gors av
begreppet riskerar att undergriva den frutsigbarhet vi hoppas att medborgare
ska uppleva vad giller deras staters maktutdvning." Aven Europadomstolen har

bekymrats 6ver den nationella sikerhetens svirgreppbara och till synes stindigt

7Forordning 679/2016, Art. 23.1.a och 23.Lb.
8sou 2017:29, kap. 7.1.3, 7.2.1 eller eller 10.4.2 till exempel.
9Ibid. kap. 7.2.1.
10 Artikel 29-gruppen, WP 215, 819/14/EN, Opinion 04/2014 on surveillance of electronic commu-
nications for intelligence and national security purposes skriver:

There is currently no common understanding of what is meant by national security. No clear
definition has been adopted by the European legislator, nor is the case law of the European
courts conclusive. However, the exemption must not be extended to the processing of personal
data for purposes for which they cannot legally be used.

Another part of the question that needs to be answered is to what extent an exemption focu-
sed on national security continues to reflect reality, now it appears the work of the intelligence
services is more than ever before intertwined with the work of law enforcement authorities and
pursues several different purposes. Data is shared on a continuous and global basis, leaving
aside the question which nation’s security is to benefit from the analysis of these data. The
Whorking Party therefore calls upon the Council, the Commission and the Parliament to come to
an agreement in order to define the principle of national security and be conclusive as to what
should be regarded as the exclusive domain of the Member States.

IIge nedan fotnot 30 och fotnot 31.

ORACIUM. v DISTIGNA v EFIFIXIS e DINOBRYON x s ANOEBA.

Amdobisk. Definitionen av nationell sikerhet
sviller staindigt och dter upp kringliggande
fenomen, utifran vad den statliga organis-
men i stunden finner nédvindigt for sin
trevnad.

Bild: Illustration av Christian Gottfried
Ehrenberg, kind tysk zoolog, d6d 1876.
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expanderande ramverk.”

Det ir en otillfredsstillande ordning att ett undantag frin de minskliga
rittigheterna kan vara si brett och diffust. I Dataskydd.net:s mening bér utred-
ningen dirfor f6lja Artikel 29-gruppens rekommendationer® och specificera
vad begreppet nationell sikerbet specifike ska innebira i svensk ritt. Utredning-
en bér ocksd noggrannt begrunda vilken sorts undantag f6r det definierade
sikerhetsintresse utredningen landar i som, med beaktande av proportionali-
tetsprincipen, kan vara strikt nodvindiga och faktiskt svarar mot mdl av allmdnt
sambillsintresse, mot bakgrund av Europadomstolens och EU-domstolens
befintliga praxis."

Det ir var mening att begreppet bor sndvas in pa sadant sitt ate det inte
innefattar det som idag lite luddigt kallas zn7e bot. Inre hot bér istillet hanteras
som problem av karaktiren allmdn ordning” och dirfér hanteras av den 6ppna
polisen.

Det ir ocksd var mening att begreppet bor sndvas in pa sadant sitt ate det inte
omfattar ekonomiska fragestiillningar eller foretags forehavanden. Konsumenters
intressen av en stark informationssikerhet och ett starkt dataskydd ginas inte
bist av att statliga myndigheter som arbetar under stark sekretess drar med sig,
eller viver in, ekonomiska aktdrer i det arbetet. Snarare uppstér en risk for att de
statliga myndigheterna favoriserar vissa féretag 6ver andra och dirmed gér det
svarare fér konsumenter att vilja bort foretag som ir uppenbart déliga f6r dem.

Begreppen hbybridkrig och fake news har letat sig in det forsvarspolitiska
vokabuliret'® och likaledes i de utrikespolitiska bistaindsreglerna."”

Samtidigt forefaller ménga pastddda instanser av fake news vara framdrivna
av den webbaserade annonsmarknadens frimsta monetiseringsverktyg: antalet
klick eller besok nagot sirskilt innehall p4 webben kan erhalla.”® Detta skapar
inte bara problem med upprérande men péhittad information om valbara poli-
tiska kandidater, utan 4r i allminhet ett stort problem fér hela annonsindustrin
som ingen har nigot riktigt svar pa. Bloomberg har kartlagt fenomenet med
hajpad trafik och klick redan 2015, och det dr pd intet sitt begrinsat till dsteu-
ropeiska bloggare.”® Frigan ir om de f6rsvarsorienterade verksamheterna har
nigon egentlig férutsitening att komma till ritta med ett marknadsproblem for
webbannonser, eller om det 4r en niringspolitisk genomlysning av problemen
med clickbait som snarare behovs.

Det ligger givetvis bortom utredningens uppdrag att férindra hur de poli-
tiska makthavarna i Sverige anser sig behova ta tag i problem pi marknaden for
webbaserade annonstjinster, men utredaren har méjligheten att nirmare se 6ver

hur de undantag frin privatpersoners grundliggande rittigheter ska formuleras

12Se Szabo och Vissy i fotnot 2, men ocksa avgdrande i Zakharov mot Ryssland (Application no.
47143/06), 4 december 2015..

13Se ovan fotnot 10.

14 Ifr. ovan fotnot 2 och avgdrande i ECLI:EU:C:2016:970, Telez v Sweden, C-203/s.

ISSOU 2017:29, kap. 7.13.

I6Dagens nyheter (30 mars 2017) Debatt, Stefan Lofven: Sa ska vi skydda valrérelsen fran andra
staters paverkan.

7Den Sverige-finansierade kosovanska nyhetssidan Kosovoz.o har till exempel som uttalad ny-
hetsredaktionell linje att ta stillning fo» homosexuellas och kvinnors rittigheter, istillet for att
vara neutrala i sin rapportering enligt en presentation av deras verksamhet utford pa Digital-Born
Media Carnival i Kotor, Montenegro, sommaren 2017.

185e Wikipedias artikel https://en.wikipedia.org/wiki/Pay-per-click eller vilken
annan artikel som helst ur Internet Advertising-serien.

19Bloomberg. Ben Elgin, Michael Riley, David Kocieniewski, och Joshua Brustein (24 september
2015) The Fake Traffic Schemes That Are Rotting The Internet.

”Det geniala med hybridkriget, enligt te-
oretikerna, dr att det 4r sa mycket billigare
an pansarvagnar. Att sprida skrick, desin-
formation och missuppfattningar kraver
lite logistik eftersom det mesta kan ske via
internet.

Dirmed blev hybridkriget det perfekta
kriget for skrivsbordsgeneralerna. Antligen
utkdmpades [kriget] inte pa nagot avlagset
slagfilt. Skyttegraven gick rake Gver skir-
men. Striderna béljade fram och tillbaka
med varje liten twitterkommentar. Arans
vig lag plotsligt Gppen for varje militdrt
Gverintresserad person bevipnad med en
smartphone.”

- Martin Aagard i Aftonbladet, 25 juli 2016.


https://en.wikipedia.org/wiki/Pay-per-click
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som tillater personuppgiftsbehandling inom Férsvarsmakten och Forsvarets
radioanstalt i syfte att kompensera for kraftls niringspolitik. Dataskydd.net
foreslar atc utredaren ir restriktiv med sddana undantag och att utredaren pi-
minner regeringen om att forsvarspolitiken inte kan kompensera f6r en dilig
niringspolitik.

Sammanfattning.

Begreppen nationell sikerbet och forsvarsintressen bor definieras tillrick-
ligt snivt f6r att att verksamheterna ansvariga for utévandet av denna

sikerhet och dessa intressen inte ska tvingas kompensera for regeringens
ovilja att ta tag i niringspolitiska problem pi det 6ppna och forutsigba-

ra sitt som regeringen borde hantera niringspolitiska problem.

Informationdelning mellan myndigheter

Forsvarets radioanstalt och Férsvarsmakten har de senaste dren fitt dramatiskt
utdkade mandat att samla in personuppgifter om privatpersoner frin Sverige
och andra europeiska linder. Det giller inte bara 6vervakningen av samtlig ka-
beltrafik som ror sig Gver landets grinser, utan dven tillimpning av offensiva
cyberforsvarsitgirder. Eftersom offensiva cyberférsvarsitgirder har samma tek-
niska konsekvenser som ett dataintring,”® kommer vi hidanefter att hinvisa till
denna insamlingsmetod som ett sanktionerat dataintrdng (se dven terminologi-
listan pd s. 17).

Som vi pétalat dven i vért remissyttrande 6ver Ds 2016:31 om utdkat infor-
mationsutbyte inom ramen f6r Nationellt centrum f6r terrorhotbedémningar®
och i vira inlagor till utredningarna om hemlig dataavlisning® och modernise-
ring av husrannsakan och beslag,? finns det en risk att den dramatiskt utkade
informationsdelningen mellan olika underrittelsemyndigheter och brottsbe-
kimpande myndigheter innebir att tvingsmedel kan anvindas mot svenska
eller utlindska privatpersoner, inom ramen for brottsutredningar, utan att

tvangsmedlen erkinns som sidana.

I Venedigkommissionens checklista for rittssikerhet och rittsstater ror
ménga av frigestillningarna just uppdelningen av uppdrag mellan olika myn-
digheter.”* Men i Sverige finns, till skillnad frin i Storbritannien och USA, inga
starka viggar mellan myndigheterna. Vi har fri bevisprévning i vira domsto-
lar, vilket innebir att en domstol inte nédvindigtvis kommer att undersska
metoden genom vilken en viss bevisning forvirvats.

Eftersom en brottsutredning kan framstilla bevisning som tillkommit olov-

ligt — till exempel genom skvaller mellan myndigheter som 4r dlagda begrins-

20Kirt barn har manga namn. Ovriga begrepp som anvints inom statliga utredningar r hus-

rannsakan pa distans, digital husrannsakan och hemlig dataavlisning.
2IDataskydd.net, Remissyttrande &ver Ds 2016:31.

2ZDataskydd.net och Féreningen for digitala fri- och rittigheter (DFRI) skickar en skrivelse till
den pagaende utredningen om hemlig dataavlisning.

2 Dataskydd.net och Féreningen for digitala fri- och rittigheter (DFRI) skickar en skrivelse till
den pagaende utredningen om modernisering av beslag och husrannsakan.

24 Rule of Law Checklist (CDL-AD(2016)007), Study No. 711 / 2013, Adopted by the Venice Com-
mission at its 106th Plenary Session (Venice, 11-12 March 2016), Endorsed by the Ministers’ Deputies
at the 1263th Meeting (6-7 September 2016), Endorsed by the Congress of Local and Regional
Authorities of the Council of Europe at its 31st Session (19-21 October 2016).

Venedigkommissionen. En ny checklista
over kriterier mot vilka man kan bedéma

réttsstater sitter, vid forsta anblick, Sverige
ien dalig sits. Sverige saknar en konstitu-
tion, har inget omedelbart sitt att kriva
Gverprovning av lagar och avgransning-

arna mellan olika myndighetsfunktioner,
sarskilt pa underrittelseomradet, funge-

rar daligt. Dartill 4r det inte uppenbart att
forutsebarhetskrav tolkas pa samma sitt i
den svenska myndighetsapparaten som i de
internationella organ som tillser manskliga
rattigheter virlden 6ver och i Europa, och
medan en stor medvetenhet byggts upp i den
internationella manniskorattsdoktrinen
kring potentiella integritetskrinkningar som
foljer av profilering, beteendekartliggning
och andra former av metadatabehandling ar
Sverige fortfarande kvar i samma tankebanor
som pa 1970-talet (Integritetskommittén
undantagen).

Bild: Yilmaz Oevuenc (CC-BY-SA) 2009,
Flickr.
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ningar och understillda tillsyn och myndigheter som ir dlagda fa begrinsningar
pé sina verksamheter och som bara svérligen kan understillas tillsyn — utan

att ifragasittas av domstolen. Inte heller kan nigon utanfor rittsvisendet pd
nagot enkelt eller lagligt sitt pavisa att Svertridelser har skett, finns en risk for
missbruk.?

Missbruksrisken uppstir pa grund av det som kallas incitamentslira eller
rational choice. Om det ir rationellt, effektivt och enkelt for en aktor att bete sig
pA ett visst sitt som uppfattas som gynnsamt for den akedren, kommer aktdren
sannolikt att bete sig pa det sittet.

I de fall vi beskriver ovan och som implicit uppmuntras genom informations-
delningsstrukturen vid till exempel Nationellt centrum f6r terrorhotbedém-
ningar har bide den &ppna polisen, Sikerhetspolisen och sikerhetstjinsterna
starka incitament att dela information, dven olovligen. De lider vildigt lig upp-
ticksrisk om de gér detta. Ju mer information som lovligen kan delas mellan
myndigheter i denna sfir, desto enklare dr det att gora det olovligen dessutom.

Incitamentsliran innebir inte att dessa myndigheter 4r ondskefulla bara for
att de gor det som ir ldttast. Det dr inte heller givet att nigon av myndigheterna
alltid kommer att agera pa det sitt som 4r mest rationellt i bemirkelsen ate det
kriver minst arbete. Diremot vore det bara dumt av myndigheterna att aldrig
agera rationellt i denna bemirkelse, och dirfér kan man anta att de kommer att
4gna sig at olovliga handlingar. De svenska informationsdelningsstrukturerna
lanar sig helt enkelt vil till missbruk, och dé ir det rimligt att anta att missbruk
kommer ske.

Sammanfattning.

Forsvarsmakten och Forsvarets radioanstalt bor inze tillatas dela upp-
gifter med brottsbekimpande verksamheter, 4ven i sidana fall da de
brottsbekimpande myndigheterna nominellt dgnar sig 4t underrittelse-

verksamhet i syfte att frimja den egna brottsbekimpande funktionen.

Underrittelseverksamhet med syfte att skydda den nationella sikerbeten
eller forsvarsintressen bor alltsa, enlige vart forslag, hallas separat fran
annan underrittelseverksamhet. Det bér framga att tekniska system

ska utformas mot bakgrund av att detta inte ir tilldtet, det vill siga,
direktatkomst ska inte vara majlig och elektroniskt eller icke-elektroniskt

utlimnande av uppgifter myndigheterna emellan ska inte vara lagligt.

Myndigheter som jobbar med nationell sikerhet frin myndigheter som
arbetar med allmin sikerhet bér hallas tekniskt och organisatoriskt
separerade. Detta forslag har inverkningar pé vissa av de samarbeten som
upprittats mellan myndigheter frin forsvarssfiren och myndigheter

fran den civila utredningssfiren under de senaste ren.

Utredaren bér utifrin de brett accepterade principerna och fragestill-
ningarna belysta av Venedigkommissionen® géra en genomlysning av
strukturen kring de svenska underrittelsemyndigheterna och avgrinsa
sammanblandningen mellan de myndigheter som arbetar inom och

utom forsvarsverksamheter och den nationella sikerheten frin de andra

2SDataskydd.net har tagit upp detta dven i vart remissyttrande 8ver SOU 2016:7 om stirke straff-
skydd for integriteten.

IO
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myndigheterna. Vid behov bor utredaren ocksa féresla insnivningar av
uppdrag f6r de myndigheter som inte faktiskt primirt dr verksamma

inom férsvar och nationell sikerhet.

4Se fotnot 24.

Frdn lagbrott till sedvinja

Det finns en tendens hos svenska underrittelsemyndigheter, precis som hos
ménga andra myndigheter vars verksamhet ir huvudsakligen dold fran allmin-
hetens insyn, att tinja pd regler som kommer i vigen for den aktivitet under-
rittelsemyndigheten ser sig vara i behov av. Nir regelbrotten pagatt under en
lingre tid, blir de till sedvinja vilket f6rsvarar ansvarsutkrivande av enskilda
tjanstemin. Detta har att géra med att tjinstemin inte kan gora sig skyldiga till
tjinstefel om de inte visste att handlingen de vidtog var lagstridig.26 Sidan insikt
kan s klart inte infinna sig om man gér ”sa som man alltid gjort”.

Att lagbrott kan bli ill sedvinja, och dirigenom uppna juridisk status av
lagligt forfarande i Sverige, skapar ett forutsebarhetsproblem i den svenska
lagstiftningen.?” En medborgare som liser lagen kan inte férutse hur sedvinjor

hos myndigheter utvecklar sig i lagens absoluta yttergrinser.

Bebandling av personuppgifier i underrdttelsesyfte

En viktig del av EU:s dataskyddsreform 4r att alla européer ska tilldelas samma
skydd for deras grundliggande rite till dataskydd oavsett vilken medborgarskap
de har. Men detta 4r ocksa en birande tanke med Europakonventionen for
minskliga rittigheter som Sverige skrev under redan 1952. Svenska regeringen
har alltsd forpliktigat sig att behandla inte bara svenska medborgare pi ett lagligt
och korrekt sitt och med respekt for dessas rittigheter, utan dven utlindska
medborgare.

Samtidigt har det skett en anpassning av den svenska retoriken dir man pra-
tar om den svenska delen av interner som en plats dir de minskliga rittigheterna
ska gilla extra mycket, bland annat i regeringens pigiende, starka anstringningar
for digitalisering.?®

Det finns, enligt oss, tvd méjliga sitt att tolka det hir.

268e 1. ex. riksaklagarens beslut i verprévningsirendet AM 2017/228s:

For att vdcka dtal for tjdnstefel ska det kunna forutses att det gér att bevisa att dtgdrden dr
objektivt felaktig, att det finns subjektiv tdckning samt att gdrningen inte dr att bedima som
ringa.

27Jfr. ibid. dir riksiklagaren ocksa menar att det i dag juridiskt tvivelaktiga forfarandet att
beordra en husrannsakan pd distans i en dator via ett elektroniskt ndtverk mojligen inte ar ett
dataintrang, si som intrang i andras datorsystem utan deras kinnedom och samtycke normalt
skulle vara, pa grund av att Aklagarmyndigheten skrivit en FAQ om husrannsakan pi distans.
Riksaklagaren skriver:

Jag vill ocksd peka pd att det numera dven finns en vigledning for dklagare i form av en web-

baserad guide (FAQ) vid brott med it-anknytning. Aklagarmyndighetens rekommendation
enligt FAQ:n dr att dklagare avrdds frdn att fatta beslut om husrannsakan pa distans utom i
mycket sdllsynta undantagsfall.

Normalt borde Europakonventionens artikel 8, som kraver just forutsebarhet vid anvindning av
6vervakning eller tvangsmedel, forhindra att man i ”mycket sillsynta undantagsfall” anvinder ett
tvangsmedel som inte ir etablerat lagligt.

28Regeringen, For ett hillbart digitaliserat Sverige - en digitaliseringsstrategi (N2017/03643/D).
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Antingen si har regeringen givit upp pé sina ambitioner att efterleva Europe-
iska konventionen fér minskliga rittigheter, och vill inte lingre respektera alla
privatpersoners rittigheter. Dirfér understryker man extra noga att den svenska
delen av internet 4r férbehillen olika skyddsatgirder som andra, mindre virda
nationaliteter inte ska forvinta sig.

Men en annan tolkning som ir lite mindre upprorande 4r att regeringen
menar att man ska respektera de minskliga rittigheterna, i enlighet med mo-
dern europeisk tradition, extra mycket pa sidana nitverk som finns pa svenske
territorium och sidan trafik som firdas genom nitverk som finns pa svenske
territorium.

En konsekvens av denna senare tolkning om respekt for allas minskliga
rittigheter pa ett sadant eventuellt svenskt cyberterritorium 4r att Forsvarets
radioanstalts mojlighet att Gvervaka internettrafik dramatiskt maste begrinsas.
Trafik in och ut ur landet bér inte lingre ga genom utvalda knutpunkter som
kan &vervakas av Forsvarets radioanstalt pd myndighetens initiativ och efter
myndighetens eller nigon uppdragsgivares upplevda behov. Istillet skulle Gver-
vakningen behova riktas och begrinsas till sidan 6vervakning som ir relevant
och nédvindig for uppfyllandet av en specifik mélsittning som ryms inom ra-
men for det nationella sikerhetsarbetet eller arbetet med forsvarsintressen (for
detaljerade juridiska hinvisningar se s. 5).

Om utredaren viljer att foresla att man ska fringa den storskaliga, maskinella
dvervakningen av internettrafik, metadata och kommunikationsdata som korsar
landets grinser, r det ocksa huvudsakligen i linje med Europaridets parlamenta-
riska utskotts betinkande om hur évervakning ska bedrivas for att vara forenlig
med de minskliga rittigheterna.”®

Fakum ir att minga internationella organ uttalat sig emot mass6vervakning
de senaste dren, till exempel vidare Férenta nationernas tidigare utsinde for
yttrandefrihetsfrigor,® den innevarande utsinde f6r yttrandefrihetsfrigor,™

FN:s tidigare hdgste representant for minskliga rittigheter,” FN:s minnisko-

29 Council of Europe, Parliamentary Assembly, Resolution 2045 (2015) ”Mass surveillance” Text
adopted by the Assembly on 21 April zo1s (12th Sitting), med tillhérande Recommendation 2067
(2015).

The consequences of mass surveillance tools such as those developed by the United States and
allied services falling into the hands of authoritarian regimes would be catastrophic. In times of
crisis, it is not impossible for executive power to fall into the hands of extremist politicians, even
in established democracies. /.../

In several countries, a massive “surveillance-industrial complex” has evolved, fostered by
the culture of secrecy surrounding surveillance operations, their highly technical nature and the
fact that both the seriousness of alleged threats and the need for specific counter-measures and
their costs and benefits are difficult to assess for political and budgetary decision makers wit-
hout relying on input from the interested groups themselves. There is a risk that these powerful
structures could escape democratic control and accountability and threaten the free and open
nature of our societies. /.../

The Assembly /.../ notes that, according to independent reviews carried out in the United
States, mass surveillance does not appear to have contributed to the prevention of terrorist at-
tacks, contrary to earlier assertions made by senior intelligence officials. Instead, resources that
might prevent attacks are diverted to mass surveillance, leaving potentially dangerous persons
free to act.

30 Report of the Special Rapporteur to the Human Rights Council on the implications of States’
surveillance of communications on the exercise of the human rights to privacy and to freedom of
opinion and expression, 2013, AHRC.23.40 EN

3 Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression, A HRC.35.22 EN (2017).

32FN:s hogste representant for minskliga rittigheter, 27 sessionen. Rapport A/HRC/27/37 av den

30 juni 2014.
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Oftrenligt med mdnskliga rdttigheter.
Massovervakning, eller att man maskinellt
himtar in all kommunikation som ror sig
6ver landets granser for att genom tekniska
forbehandlingar sikerstilla sig om huruvida
nagot behover granskas manuellt, 4r inte
forenligt med staters forpliktelser gentemot
sina medborgare enligt internationell ratt.
Bara med avsevird fantasi och vilja gar det
europeiska rittighetsramverket att tolka som
om att detta vore tillatet och acceptabelt.
En mojlighet ar ate forsoka fa till nagon
sorts undantagstillstand som Sverige kan
uppleva och dberopa, men det borde, enligt
Dataskydd.net, se illa ut att anstringa sig sa
mycket att ga emot sa manga indikationer
pa att massovervakning faktiskt inte dr
acceptabelt. Vi forordar att Sverige foregar
med gott exempel pa det internationella
planet och foljer ménniskoratesforplikeelser i
sitt nationella sikerhetsarbete.

Bild: National Security Agency, USA. Be-
skriver hur NSA:s cyberkommando lyckades
ta sig runt Googles kryptering for att in-

di tomma servrarna pa information om
privatpersoner, deras metadata och kommu-
nikation.
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rittsrad,® FN:s generalférsamling,** och Europaradets minniskorittskommis-
sionir.¥

Pa vissa sitt finns det ett s 16jligt starkt internationellt konsensus kring att
nationalstater, som Sverige, beter sig daligt och ofrenligt med god sed kring
minskliga rittigheter att det blir konstigt att forséka uppritta nigon sorts
fullstindig forteckning over alla dessa dokument. Venedigkommissionens
checklista for rittsstater och deras institutionella sammansittning 4r ytterligare
ett tecken pi att det internationella regelverk Sverige underordnat sig for att
sikerstilla en god balans mellan medborgares makt 6ver stater och staters make
6ver medborgare nu ir satt i ging for att dstadkomma en rimlig balans mellan
dessa motstiende intressen dven efter internet och webben. Inte heller verkar det
som att det konventionella regelverket fér minskliga rittigheter nddvindigtvis
landar i att verksamheter som de som bedrivs inom Férsvarsmakten och pi

Forsvarets radioanstalt faktiskt balanserat intressena vil, eller ens alls.

I syfte att stirka de internationella institutioner och organ som givits upp-
draget att sikerstilla respekten for och efterlevandet av en global miniminivé
f6r minskliga rittigheter, bor svenska regeringen frinta Forsvarets radioanstal,
och i férekommande fall dven de forsvarsrelaterade underrittelsemyndigheterna,
méjligheten att 4igna sig 4t massovervakning genom att pa maskinell vig avlyssna
all datatrafik som ror sig 6ver svenska grinser.

Dels tappar Sverige moralisk trovirdighet mot andra linder genom att ihirda
med aktiviteter som dterkommande f6rdémts av internationella minnisko-
rittsorgan. Dels bidrar Sverige genom att halla fast vid mass6vervakning till att
respekten f6r de demokratiska principerna och normerna urholkas dven pa det

inhemska planet.

Sammanfattning.

Flera framstiende europeiska linder, bland annat Frankrike, Storbritan-
nien och Turkiet, har annonserat att de ser de minskliga rittigheterna
som opraktiska i sitt arbete med den nationella sikerheten. Svenska
regeringen bor vara likaledes tydliga om de inte lingre anser minsk-

liga rittigheter vara ett funktionellt sitt att balansera makten mellan

medborgare och stat. Det giller i frigor som rér nationell sikerhet och

Examples of overt and covert digital surveillance in jurisdictions around the world have pro-
liferated, with governmental mass surveillance emerging as a dangerous habit rather than
an exceptional measure. Governments reportedly have threatened to ban the services of tele-
communication and wireless equipment companies unless given direct access to communication
traffic, tapped fibre-optic cables for surveillance purposes, and required companies syste-
matically to disclose bulk information on customers and employees. Furthermore, some have

reportedly

3BForenta nationernas minniskorittsrad, 34 sessionen, Resolution A/HRC/4/L.7/Rev.r The
right to privacy in a digital age.
Noting also that, while metadata may provide benefits, certain types of metadata, when ag-
gregated, can reveal personal information that can be no less sensitive than the actual content
of communications and can give an insight into an individual’s behaviour, social relationships,
private preferences and identity,

34 General Assembly resolution A/C.3/69/L.26/Rev.1, The right to privacy in the digital age, (25
november 2014).

3 CommDH/IssuePaper(2014)1. § december 2014. The rule of law on the Internet and in the wi-
der digital world. Issue Paper published by the Council of Europe Commissioner for Human Rights.

3
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underrittelsetjinst som for alla andra fragor.

Avvecklande av 6vervakningen av all internettrafik.

Utredaren bér foresld ate regeringen, i avsaknad av vilja frin regeringen
att infora undantagstillstind, avvecklar Forsvarets radioanstalts nuva-
rande insyn i internettrafik som firdas 6ver landsgrinserna. Det vill siga
i praktiken rullar tillbaka Forsvarets radioanstalts befogenheter med
avseende pa teleoperatorer till den situation som gillde innan 2008.
Underrittelsearbetet bér istillet, pi samma sitt som EU-domstolen
klargjort for datalagring, vara av en sidan karaktir att det 4r riktat och

specifike.

Insyn och tillsyn av verksambeten

Insyn och tillsyn av verksamheten som bedrivs hos sirskilt Forsvarets radioan-
stalt sker pd olika sitt: genom Forsvarsunderrittelsedomstolen, genom SIUN
och genom Datainspektionen.

Vi dr eniga med den kritik som lyfts av Ottarsen och Wejedal i deras tvé
artiklar om Forsvarsunderrittelsedomstolens tillkomst och existens i Svensk
juristtidning under 2016.3% Forsvarsunderrittelsedomstolen paminner mer
om en nimnd 4n om en domstol. Det urholkar domstolsbegreppet och skadar
rittsmedvetandet hos medborgarna, eftersom det inte blir tydligt vad en dom-
stol 4r och gor. Utredningen har inte mandat att komma till ritta med denna
fadds, men bor pitala for regeringen att den svenska nationalstatens intressen
inte gjinas av att regeringen forsoker fora sin egen befolkning bakom ryggen i
ritessikerhetsfrigor.

Vi tror dven att tillsynen av och strukeuren for den svenska underrittelseverk-
samheten, bide inom Forsvarsmakten och inom Forsvarets radioanstalt, skulle
vara betjint av en genomlysning utifrin Venedigkommissionens checklista f6r
rittssikerhet.?”

36Tormod Otter Johansen och Sebastian Wejedal, ”Mot ett funktionellt domstolsbegrepp - Ett

bidrag med anledning av den sa kallade Forsvarsunderrittelsedomstolen”, SvJT 2016 s. 10 res 191.

Utdrag fran s. 31-134:
Annorlunda uttryckt: Eftersom medborgarna inte kan fa insyn i sjilva verksambeten dr det
av central betydelse att den “organisatoriska losningen” som sddan inger fortroende. Hari
ligger bland annat att tillstandsprivningen ska vara oberoende, och eftersom domstolar per
definition dr oberoende bir provningen utforas av domstol. Att tillstandsprovningen var “helt
frdmmande” for domstolarnas verksamhet var sdledes inte lingre ett skl som talade emot
domstolsprovning — i alla fall inte med tillrdcklig styrka. Privningens sdrdrag ta- lade vis-
serligen emot en privning hos de befintliga domstolarna, men detta problem kunde ju lisas
smidigt och enkelt genom att det skapades en ny domstol, som sdledes kunde verka utanfor det
“processrittsliga systemet”. /.../

Som synes anforde dock regeringen inga argument for att privningen borde ankomma pd en
domstol istdllet for exempelvis en domstolsliknande ndamnd. Om den kompetens som en domare
normalt innehar dr helt irrelevant vid den aktuella tillstandsprovningen, varfor efterstrivades
domstolsprivning éverhuvudtaget? Den enda forklaring som stdr att finna dr att regerings-
partierna hade kommit Gverens om att tillstandsprovningen skulle ske i “domstol”, vilker
lostes genom att den nya myndigheten kallades for domstol. I samband med att lagforslaget
remitterades till Lagrddet for granskning konstaterade ocksd Lagrddet — i anslutning till
remisskritiken — att forslaget gav upphov till fragan om den foreslagna domstolen verkligen
fortjdnade “att betecknas som domstol eller om den hellre bir bendmnas ndmnd”.

37se fotnot 24.

14
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De bortkollrade tillsynsmyndigheterna

En utmaning vid tillsynen av vildigt tekniskt orienterade verksamheter si som
Forsvarsmaktens underrittelseverksamhet och Forsvaret radioanstalt ir att
tillsynsobjekten besitter mycket hogre teknisk kompetens in tillsynsmyndighe-
terna. Eftersom fragor om avlyssning, teknisk apparatur, tekniska standarder,
dvervakning, informationsteknologi och juridik ofta kriver stor kinnedom om
bide tekniska och juridiska system for att meningsfullt kunna utvirderas,3®
och utvirderingen misslyckas om man inze har full koll pa alla dessa delar blir
tllsynen bristfillig.

Dataskydd.net kan exemplifiera med en nylig tillsynshindelse pd Datainspek-

tionen:

Datainspektionen genomférde 2010 en granskning av Forsvarets radioanstalts
personuppgiftsbehandling som ledde inspektionen att dra slutsatsen att For-
svarets radioanstalt “har lagt ned mycket tid och resurser pa att skapa rutiner

och utbilda personalen pa ett sadant st att risken for otillborliga intrang i den
personliga integriteten minimeras” och att deras intryck dérfor var ”pa det hela
taget positivt”.?? Ar 2015 kom Frsvarets radioanstalt p att de vill bygga en sa
kallad SOC (security operation center).*® Under hosten 2016 gjorde Datainspek-
tionen en ny tillsyn dir de kom ihag att de 2010 hade foreslagit att Forsvarets
radioanstalt borde 6verviga mer loggning och ville dirfor att Forsvarets radioan-

stalt skulle bygga klart sin SOC.#' I maj 2017 annonserade Forsvarets radioanstalt
att SOC:en skulle fardigstillas pa det avsedda sittet.4*

ORGANISMOX  ORGANISMOX

ORGANISMO X

En SOC ir emellertid ingen 16sning pa nagot sirskilt tekniskt eller organisa-

ORGANISMO
BoDY

toriskt dataskyddsproblem som rimligen kan ligga under Datainspektionens

tillsynsomrade.*? I alla fall dr det inte givet att det ir en sddan 16sning, och ab- Spanska sensorsystemet SAT-SARA. 1 Spa-
nien publicerar CCN-CERT en schematisk

solut inte utifran vad Forsvarets radioanstalt redovisat i allminna handlingar
bild 6ver vilka sorters interaktioner och

for Datainspektionen, eller som Datainspektionen kan redogéra for vid direke o .
kommunikationer som kan fangas upp av

fraga. Vad SOC:en normalt kan géra ir att kontrollera att alla datorer (i bred CCN-CERT:s tidiga varningssystem, som

bemirkelse) som ska vara uppkopplade mot ett nitverk ocksa ir uppkopplade
mot ett ndtverk vid det tillfillet. Eftersom kommunikationen mellan datorer i
ett ndtverk allt oftare ar krypterad ar det svart att logga mer 4n att dator A har
pratat med dator B vid nigot givet tillfalle (eller for den delen att de definitivt
inte pratat med varandra under en given tidsperiod). Det gar inte, typiske sett, att
kontrollera vilken specifik information som skickats mellan dator A och dator B,
om nagon information har skickats.

SOC:ar kan géra allt mojligt och behover dirfor ett vildigt vil definierat syfte
for att ens ha méjlighet att fungera bra i dataskyddssammanhang.*# Normalt
rekommenderas att man noggrannt atskiljer loggning som sker i syfte att folja
upp policies (den sorts uppfoljning som mojligen kan ha dataskyddande kvalite-
ter) och loggning som sker i syfte att folja upp ett IT-ndtverks tekniska funktion.
Det ir till exempel skillnad pa omstindigheten att en skrivare anvinds for myc-
ket klockan 18:00, eller att en dator inte dr uppkopplad som borde vara det, och

38Detta har observerats for konsumentsammanhang i flera hogkvalitativa studier utférda av
professor Lorrie Cranor vid Carnegie Mellon University, USA, (specialist pa anvindbar sikerhet
eller usable security) och flera av hennes masterstudenter och doktorander.

39 Datainspektionens redovisning av regeringsuppdraget F62009/355/SUND, 6 december 2010.
40 Forsvarets radioanstalt, promemoria inlimnad till Datainspektionen 28 april 2017, Redogé-

relse avseende regelbunden logguppfoljning i forsvarsunderrittelseverksamheten.

41Datainspektionen, Dnr 2331-2015, Tillsyn 6ver behandlingen av personuppgifter i Forsvarets

radioanstalts forsvarsunderrittelse— och utvecklingsverksamhet.
425e fotnot 40.

likt en SIEM eller SOC kan anvindas for att
kontrollera att datorer som ska prata med
varandra faktiskt ocksa gor det. Statistiken
fran SAT-SARA ir sekretessklassad, liksom
statistiken fran den publika motsvarighe-
ten SAT-INET. Aven INES-rapporterna,
som kontinuerligt utvirderar offentliga
anstrangningar pa IT-sikerhetsomradet,
ar otillgingliga for allménheten. Det gor
det svart att veta om systemen har nagon
positiv effekt for sikerheten i realiteten, och
nagon positiv effekt for spanska medborgares
integritet ir systemet inte ens avsett att ha.
Bildkilla: https://www.ccn-cert.cni.
es/

43Datainspektionen hinvisar i beslutet i fotnot 41 till 3 kap. 2 § forsta stycket lagen (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksambhet.

44 Herman Slatman, Unboxing Security Analytics: Towards Effective Data Driven Security Ope-
rations, Master Thesis Computer Science, Universiteit Twente.


https://www.ccn-cert.cni.es/
https://www.ccn-cert.cni.es/

DATASKYDD.NET INLAGA TILL FO 2017:03 (DIR. 2017:42) 16

att en medarbetare anvinder uppgifter om privatpersoner pa ett olagligt sitt. Det
framgar varken fran Datainspektionen eller fran Forsvarets radioanstalt vilket
uppdrag SOC:en har eller att nigon uppdelning av SOC:en policy-funktioner
och tekniska funktioner har gjorts. Utifran Forsvarets radioanstalts inlimna-

de beskrivning till Datainspektionen framstar det som att det dr en SOC for
IT-nitverkets tekniska funktion som avsetts.

Har Datainspektionen forstatt de tekniska funktionerna som Forsvarets radio-
anstalt velat infora och i vilka situationer sidana tekniska funktioner typiskt sett
ir anvindbara for att sikerstilla bittre efterlevnad av reglerna som ligger inom
Datainspektionens ansvarsomrade? Det 4r inte uppenbart.

En underligare omstindighet ar sa klart att Datainspektionen forsoker fram-
stilla det som att de riktat kritik mot Forsvarets radioanstalt redan 2010 nir

det inte ir uppenbart utifrin utredningen frin 2010 att de faktiskt gjort det.*
De har fireslagit att Forsvarets radioanstalt gor ett dvervdgande. SOC:ar fanns
redan 2010, sa om det var en SOC som saknades borde detta ha kunnat observeras
uttryckligen 2010. Inte heller 4r det uppenbart varfor Forsvarets radioanstalt i
sadana fall skulle ha dréjt i hela fem ar med att lata sina dvervdganden resultera i
att det var en SOC-brist som Datainspektionen uppmarksammat 201040

Det har observerats i andra ssmmanhang, bland annat av utredningen om
tillsyn av den personliga integriteten,*” att Datainspektionen beh6ver mer
resurser for att kunna dra till sig kompetent IT-sikerhetspersonal. En ytterli-
gare utmaning lir vara att Datainspektionen ocksi kommer tvingas rekrytera
sikerhetsklassad personal, vilket tills vidare bara 4r méjligt att tilldela svenska
medborgare.*® Kompetensforsorjningen for tillsynsarbetet ir allesi en kom-
plicerad historia som sirskilt vid aktiviteter som innebir en hog risk for hela
befolkningens kollektiva och personliga integriteter och samtidigt 4r av en vil-
digt teknisk art skapar déliga férutsittningar for privatpersoner att sikerstilla sig

om att deras rittigheter respekteras och att de sjilva kan ut6va sina rittigheter.

Sammanfattning.

Utredaren bér utifrin de brett accepterade principerna och fragestill-
ningarna belysta av Venedigkommissionen® géra en genomlysning av
strukturen kring de svenska underrittelsemyndigheterna och avgrinsa
sammanblandningen mellan de myndigheter som arbetar inom och
utom forsvarsverksamheter och den nationella sikerheten frin de andra
myndigheterna. Vid behov bér utredaren ocksa foresla insnivningar av
uppdrag f6r de myndigheter som inte faktiskt primirt r verksamma

inom férsvar och nationell sikerhet.

4Se fotnot 24.

The number and variety of tasks that a SOC may perform, some of which we have mentioned
above, is indeed daunting. A SOC should not focus on performing all of these all at once, but
gradually increase the number of capabilities and services offered and only when enough re-
sources are available. It is better to get good at only a number of the tasks than to be mediocre
or bad at all or some of them [103, 106]. Another factor that plays a role in what specific ser-
vices and capabilities are offered by a SOC is the organization of the SOC, which we describe
next.

45Se ovan fotnot 39.

4’(’SOC-projektet paborjades forst 2o1s enligt dokumentet i fotnot 40.
4750U 2016:65.

48s0U 2015:25, Kap. 18.7.
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Atgirder mot simre informationssikerbet for enskilda och konsumen-
ter

Iinlagorna till utredningarna om modernisering av beslag och husrannsakan (Ju
2016:08)*? och hemlig dataavlisning (Ju 2016:12)*° har Dataskydd.net tillsam-
mans med Féreningen for digitala fri- och rittigheter utvecklat hur anvindning-
en av sanktionerade dataintrdng (det som i den f6rsvarsorienterade verksam-
heten kallas f6r offensiv IT-sikerbet) skadar konsumenters och privatpersoners
intressen av pélitliga, tekniska verktyg att genomfora sina dagliga kommersiella
och sociala sysslor, samt uppfylla sina férpliktelser gentemot offentliga organ.

Vi gor féljande terminologiska uppdelningar:

Teknisk sikerbet innefattar tekniska funktioner: funktioner som kan konstrue- Teknisk sikerhet.
ras, uppfinnas och omsittas pa en marknad. En brist pa teknisk sikerhet gor
till exempel att man kan utféra kort-skimning (kopiera magnetremsan pi ett
kreditkort), stjila inloggningsuppgifter, infektera en privatpersons dator med
virus, trojaner, och dylikt.

Juridisk sikerbet innefattar konsumentinformation, riskférdelning, produkt- Juridisk sikerhet.
ansvar, och fragestillningar om bevisbérda, till exempel vid tvister om vad ett
avtal har sagt eller huruvida en produkt fungerat s som en konsument eller

privatperson forvintat sig.

Sanktionerade dataintrdng Att hacka, begd dataintring, genomf6ra hemlig sanktionerade dataintring.
dataavlisning, husrannsakan i en dator, husrannsakan pé distans och offensiv
IT-sikerhet anvinds omviixlande for att beskriva samma tekniska funktioner,
niamligen att man utan lov frin innehavaren av en viss elektronisk utrustning
bereder sig tillging till funktioner (si som att dndra, lisa, spela in, kopiera,
radera eller manipulera data, filer, eller programvaror) pd utrustningen. Vi
kommer att anvinda begreppet “sanktionerade dataintring” som samlings-

term f6r samtliga dessa begrepp.

En sdrbarber iett IT-system, dven kallat bugg eller sikerhetshal, 4r ett siker- Sarbarhet.
hetsfel som gor det mojligt ate utnyttja IT-systemet pd ett sitt det inte 4r

tinke (till exempel att ndgon kommer 4t funktioner i systemet olovligen).

At dtgiirda en sdarbarbet betyder att man ser till att sarbarheten inte lingre kan Atgiirda en sarbarhet.
anvindas for att bereda tillging till funktioner olovligen. Det innebir oftast
att man skriver om programkoden som anvinds for att styra IT-systemect,
men kan ocksa innebira till exempel att man gér en ny och bittre standard

for den bakomliggande utrustningen.

o-day ir ett tekniskt begrepp som beskriver en metod att utnyttja tidigare o-day.
okinda sirbarheter i IT-system, som pd grund av att de inte tidigare 4r kinda
dirfor inte heller har atgirdats. Ordet 0-day anvinds ocks f6r att beskriva
en tidigare okind metod att utnyttja en tidigare kiind sirbarhet, som pi
grund av att sirbarheten inte uppfattats som sikerhetskritisk kanske inte har

itgirdats.

Metoder for att utnyttja sarbarbeter ir det svenska begrepp vi kommer att Metoder for att utnyttja sirbarheter.

49Se ovan fotnot 23.
59Se ovan fotnot 22.
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anvinda for att beskriva det som pé engelska kallas exploizs. Dessa metoder
kan begagna sig av redan kiinda sirbarheter (vilket 4r normalfallet), eller

tidigare okinda sirbarheter (i vilket fall metoden ir en 0-day).

En offensiv I'T-sikerhetsitgird gor inte bara skada vid sjilva avlyssnings-
och overvakningstillfillet, utan kan fortsitta gora skada tills dess att de tekniska
dtgirder som vidtagits av underrittelsemyndigheterna gors ogjorda pa de datorer
som de tekniska dtgirderna utforts pa. Utredaren kan jimféra med datorvirus,
som inte forsvinner frin den drabbades dator forrin ett antivirusprogram
letat fram och tagit bort den skadliga koden, eller man har ominstallerat sitt
operativsystem.

Den kan ocksi vara svart (om inte oméjligt), rent tekniske, att sikerstilla sig
om att den metod man anvint f6r att n ett IT-system pa distans bara faktiske
nar det IT-system som det ir avsett for. Otillborlig spridning av metoder f6r att
utnyttja sirbarheter skedde till exempel i Tyskland 2011," och f6r de oavsiktligen
drabbade finns ingen hjilp att fa si linge det inte ir kint hur man kan laga det
introducerade sikerhetsproblemet. Senast under viren 2017 drabbades flertalet
strre administrativa system for offentliga verksamheter inom kommuner
och i sjukvarden, i bade Sverige’ och utomlands,’ av utpressningstrojanen
WannaCry. Trojanen utvecklades i sin tur pd bas av underrittelseutvecklade
metoder for att utnyttja sirbarheter i ett IT-system.’*

Sanktionerade dataintring, oavsett vad man kallar dem, har alltsd redan
bevisligen orsakat risker och skador for civila verksamheter i hela virlden, till
en hdg kostnad, och det finns inga sitt att garantera att just de sanktionerade
dataintring som svenska férsvarsmyndigheter och underrittelsemyndigheter
eller sikerhetstjanster dgnar sig it i den offensiva IT-sikerhetens namn inte
kommer att orsaka motsvarande skador. Forfarandet bor alltsd av sikerhetsskil

och hinsyn till de icke-militdra verksamheterna begrinsas.

Det finns idag ett relativt stort antal féretag som professionellt dgnar sig it
att ta fram metoder for brottsbekimpande myndigheter och underrittelsetjins-
ter att utfora sanktionerade dataintring. Dessa foretag drivs inte sillan av och
med personer som kommer fran offentlig sektor, till exempel fran underrittel-
setjanster eller fran de brottsbekimpande myndigheterna.s-56:57:5% Foretagen
rekryterar tidigare offentliganstillda, och utvecklar eller képer in metoder att
utnyttja sirbarheter pa uppdrag av offentlig sektor.

Foér myndigheterna finns det férdelar med att outsource:a verksamheten.

Privat sektor omfattas inte av ndgra krav pd transparens och offentlighet. Det

$IGraham Cluley (10 oktober 2011) ”German ‘Government’ R2Dz2 Trojan FAQ”, Naked Security
(Sophos).

52NyTeknik. Kalle Wiklund (17 maj 2017) Timra kommun: Miss hos it-leverantdr dppnade for
Wannacry.

$3The Guardian. Alex Hern och Samuel Gibbs (12 maj 2017) What is WannaCry ransomware and
why is it attacking global computers?

54 Wired. Matt Burgess (28 juni 2017) Everything you need to know about EternalBlue - the NSA
exploit linked to Petya.

35 Andy Greenberg (21 March 2012).”Meet The Hackers Who Sell Spies The Tools To Crack Your
PC (And Get Paid Six-Figure Fees)” Forbes.

56 Adrianne Jeffries (13 September zo13). ”Meet Hacking Team, the company that helps the police
hack you” The Verge.

57Vernon Silver (8 november 2012) ”MJM as Personified Evil Says Spyware Saves Lives Not Kills
Them” Bloomberg.

8 Der Spiegel, 9 november 2014 ”BND will Informationen ueber Software-Sicherheitsluecken
einkaufen”.

Egalt vems fel attackmjukvaran dr. For att
sjukhus dr det ovidkommande vem som ut-
vecklat en attackmjukvara eller sarbarheterna
och metoderna att utnyttja sarbarheter-

na som attackmjukvaran anvinder sig av.
Om flertalet datorer laser sig till foljd av

en utpressningstrojan sa ar det ju sa, dven

om sarbarheten som trojanen anvinder for
att snirkla sig in i datorn utvecklades av en
(svensk) underrittelsetjinst.
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gor att varken foretag eller myndigheter behéver redovisa om de har kunskap
om metoder for att utnyttja sirbarheter. Marknaden f6r kunskap om metoder
for att utnyttja sirbarheter 4r delvis kartlagd och delvis vit,*” men den ir ofta
ocksd inte vit och inte kartlagd.6° De f6retag som hjilper brottsbekimpande
myndigheter hitta sirbarheter i elektroniska produkter som anvinds av slutkon-
sumenter har dock bevisligen haft att géra med sidana sarbarheter som ocksi
anvinds vid aktiviteter som skadar enskildas och konsumenters intressen.®” Be-
hovet av regler f6r denna marknad har lyfts i europeiska sammanhang av bland
andra europeiska daltaskyddstillsynsmanncn,62 men i Sverige saknas en sadan
diskussion.

Eftersom de missor och konferenser som dger rum f6r f6rsiljning och mark-
nadsfdring av dataintringsprodukter omgirdas av sekretess (antingen via offent-
liga sekretessregler eller genom non-disclosure agreements)®® har det visat sig vara
svart att fi en bild av vad marknaden ir, vem som utvecklar saker, till vilket pris
och till vilka sarbarheterna siljs.

Nir det vil finns foretag som dgnar sig at att férmedla metoder f6r utnyte-
jande av sirbarheter i IT-system till underrittelsemyndigheter, blir dessa f6retag
en egen intressegrupp som utdvar politiskt inflytande pa de underrittelsemyn-
digheterna och pa politiker. Vid Torontos universitet i Kanada, har CitizenLab-
gruppen kartlagt vad de menar utgér ett cyber-war industrial complex” som
omsitter atskilliga tiotals miljarder dollar per §r.6465,66 Foretagens egenintresse
kan antas vara att framstilla sig som ovirderliga och nddvindiga for effektiv
underrittelseverksamhet, eftersom deras huvudsakliga intikeskilla 4r just samar-
bete med underrittelsemyndigheter.

Det hir skapar ett behov av ytterligare regler kring hur underrittelsemyn-
digheter som 4gnar sig at nationell sikerhet eller forsvarsintressen fir befatta sig
med sirbarheter, si att inte den nationella sikerheten och férsvarsintressena bor-
jar agera menligt mot den egna befolkningens intressen. Vi har alla ett intresse av
att vira smartphones, vira webblisare och vira arbetsstationer fungerar pa det

sitt vi tror och vill ate de ska gora.

Sammanfattning.

Om myndigheterna med ansvar f6r nationell sikerhet eller férsvarsin-
tressen far kinnedom om en tidigare okind sirbarhet eller metod f6r att
utnyttja en sarbarhet (en si kallad 0-day, for definition se s. 17) ska de

omedelbart vidta dtgirder f6r att sirbarheten eller metoden att anvinda

$9Se ovan fotnot ss.
60 SpiderLabs Research (31 maj 2016) Zero Day Auction for the Masses, Trustwave Spiderlabs Blog.
SIpeter Pi (7 juli 2015) ”Unpatched Flash Player Flaw, More POCs Found in Hacking Team

Leak”, Trendlabs Security Intelligence Blogs.

62EDPS, Opinion 8/2015: Dissemination and use of intrusive surveillance technologies.

63Ryan Gallagher (1 november 2011) ”Governments turn to hacking techniques for surveillance
of citizens” The Guardian.

64 Morgan Marquis-Boire, Bill Marczak, Claudio Guarnieri, and John Scott-Railton, “For Their
Eyes Only: The Commercialization of Digital Spying,” Citizen Lab Research Brief No. 17, April
2013.

65Morgan Marquis-Boire, Bill Marczak, Claudio Guarnieri, and John Scott-Railton, “You Only
Click Twice: FinFisher’s Global Proliferation,” Citizen Lab Research Brief No. 15, March 2013.

66Morgan Marquis-Boire (lead technical research) and Jakub Dalek (lead technical research),
Sarah McKune (lead legal research), Matthew Carrieri, Masashi Crete-Nishihata, Ron Deibert, Saad
Omar Khan, Helmi Noman, John Scott-Railton, and Greg Wiseman, “Planet Blue Coat: Mapping
Global Censorship and Surveillance Tools,” Citizen Lab Research Brief No. 13, January 2o13.
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sarbarheten blir kind och kan 4tgirdas.

Om en sirbarhet eller metod f6r att utnyttja en sirbarhet kdps in for

att integreras i myndigheternas befintliga IT-stod eller i ett inkpt I'T-
stdd, ska sirbarheten eller metoden f6r att utnyttja sirbarheten senast
tre manader efter inkdpsdatum publiceras s att stdrsta antal svenska
och europeiska féretag, myndigheter och privatpersoner si snabbt som
méjlige kan fa hjilp och incitament att dtgirda sarbarheterna i sina egna

maskiner.

vy (HFudo A

Amelia Andersdotter
Ordférande, Dataskydd.net
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