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EU-kommissionens forslag COM(2017) 10 -
om dataskydd i elektroniska kommunikationsndt

Dataskydd.net ir en svensk ideell férening som arbetar f6r dataskydd
och informationssikerhet for privatpersoner i tekniska och juridiska
miljder. Vi kombinerar tekniskt och juridiskt kunnande med ett tydligt
fokus pé att hjilpa privatpersoner hivda sin ritt, och att hjilpa myn-
digheter och féretag etablera sidana 16sningar som medverkar till ate
privatpersoner kan hivda sin ritt. Vi har sirskild fokus pa den positiva

inverkan av EU:s dataskyddslagstiftning pa svenska frhéllanden.

Vi har lagt upp det hir dokumentet pé féljande sitt. Den forsta delen inne-
héller kommentarer pi delar av EU-kommissionen som vi bedomer ér otillrick-
liga eller missgynnande f6r konsumenten. Den andra delen innehéller sidana
forindringar eller sidant bevarande av status quo som EU-kommissionen fo-
reslagit som vi bedomer 4r gynnsamma for konsumenten, och som svenska
regeringen bor forsvara. I en sista tredje del fortydligar vi de tilligg och dndringar

som vi foreslagit i dokumentets forsta del.

Brister i lagforslaget

ALLMAN BRIST.

EU-kommissionens forslag ir starkt fokuserat pa konfidentialitet, en av tre
mojliga mitbara métestockar f6r dataskydd och datasikerhet. Dataskydd.net
hade girna sett ett starkare fokus dven pa rillforlitlighet, i bemirkelsen att en
kommunikationstjinst eller kommunikationsnit ska fungera pa det sitt ur
sikerhets- och dataskyddssynpunkt som en konsument rimligen kan f6rvinta
sig. EU-kommissionens tidigare férslag pd en europeisk elektronisk kommunika-

tionskod" saknar dven den ett fokus pa rillforlitlighet i ovanstiende bemirkelse.

ARTIKEL 2.2.D.

Vi dr bekymrade 6ver detta utdkade undantag for brottsbekimpande myn-
digheter fran att respektera vissa grundliggande funktioner i elektroniska kom-
munikationstjinster som anvinds av allminheten i férhallande till tidigare

EU-lagstiftning. Art. 1.1 limnar redan utrymme f6r for sidana avvikelser frin

ICOM (2016) s90.

Jfr. EECC, Art. 2.22 samt Art. 40, som an-
tingen forbiser tillforlitlighet, 6verlater pa
tillsynsmyndigheter att definiera tillfor-
litlighet och i detta senare fall i sadana fall
riskerar overlata pa en tillsynsmyndighet
som inte arbetar med just marknadsfragor,
utan snarare krisforberedande fragor, att
genomfora en sadan definition. Den sist
nimnda omstandighet medfor en hog risk
att konsumenters rattmatiga forvintningar
pa leverantorer av for konsumenterna viktiga
tjanster inte kommer att tillvaratas.
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férordningens allminna bestimmelser som 4r nédvindiga for att tillgodose det
intresse som uttrycks i texten.

I den svenska kontexten giller detta sirskilt de brottsbekimpande myndig-
heternas redan innevarande och, av allt att ddma, omfattande bruk av tekniker
som tilliter dem att "stjila” en kommunikationstjinstleverantdrs identitet (. ex.
med IMSI-catchers).” Nir eDataskyddsdirektivet nu blir en férordning, for att
underlitta synergier mellan detta regelverk och den redan antagna dataskydds-
férordningen, riskerar det hir att medf6ra att polisen antingen utsitts for innu
ett obehagligt trauma (jfr. datalagring) om EU-domstolen skulle besluta att po-
lisen inte far stjila identiteter fran operatorer (eventuellt med undantag for situ-
ationer dé identitetsstélden foregatts av foregiende oberoende prévning), eller
att bade svenska marknadsaktérer (konsumenter och féretag) och marknads-
aktorer i andra EU-linder berdvas ett rimligt skydd mot att brottsbekimpande
myndigheter dgnar sig it identitetsstdlder i elektroniska kommunikationsnit.

Notera att EU-domstolen i sitt utlitande om datalagring frin december
2016% hinvisat bade till praxis frin Europadomstolen* och till EU:s stadga for
grundliggande minskliga rittigheter. Direktiv (EU) 2016/680 om personupp-
giftsbehandling i de brottsbekimpande myndigheternas verksamhet bér redan
innebira att polisens och dklagarmyndighetens hantering av personuppgifter
faller under EU:s stadga, och Europakonventionen ir inskriven i svensk grund-
lag. Att skapa breda undantag for polisiira syften i eDataskyddsférordningen
ir allesd av mycket begrinsad nytta for bide EU och Sverige 4r redan bundna av
andra dokument 4n den féreslagna férordningen som f6érhindrar att polisen kan
efterfriga eller anvinda sig av generella datalagringsmetoder.

Vi foreslir att undantaget begrinsas till sidana interaktioner mellan de
brottsbekimpande myndigheter och elektroniska kommunikationstjinster som
inte har tydligt lagstdd genom nagon annan lag, till exempel genom att ligga till
“..., to the extent that such activities are otherwise regulated;” i slutet av artikel

2.2.d.

ARTIKEL 6.1.B

Det ir mycket déligt f6r konsumenter och f6r niringsidkare som ir beroende
av elektroniska kommunikationstjinster att innehallet i deras kommunikation
(sjalva meddelandena och budskapen i kommunikationen enligt definitionen av
data fran elektronisk kommunikation i forordningens art. 4.3.a) gir att bevara,
utan privatpersonens eller niringsidkarens samtycke, med hinvisning till siker-
het. Sikerhet 4r ett 6kint flytande och férinderligt mél vars elasticitet i det hir
fallet lanar sig till att forsitta den ekonomiskt beroende parten — kommunika-
tionstjinstkunden - i en utsatt stillning gentemot den ekononiskt starka parten
- kommunikationstjinstleverantoren. Det dr mycket osannolike att ndgon till-
synsmyndighet kommer att kunna tillse hur den hir bestimmelsen efterlevs pa
ett sadant sitt som balanserar férhéllandet mer till den beroende partens for-
del. Eftersom hotbilden inom I'T-sikerhet ofta omtalas som att den férindras

varje vecka, kan den starkare parten helt enkelt hitta pi nya hotbilder i en sidan

2Jfr. Markus Naarttijirvi, Swedish police implementation of IMSI-catchers in a European law
perspective, Computer Law & Security Review: The International Journal of Technology Law and
Practice (2016), doi: 16.1016/j.clsr.2016.07.006

3ECLL:EU:C:2016:970.

4Zakharov mot Ryssland (Application no. 47143/06) och Szabo och Vissy mot Ungern (Applica-
tion no. 37138/14,).
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rasande takt att ingen meningsfull maktbalans kan uppsti.

Vi foreslir att denna artikel flyttas till Art. 6.2, varigenom det fortydligas
att bara metadata frin elektronisk kommunikation (Art. 4.3.c) kan bevaras av
sikerhetsskil. Vi vill ocksd patala att detta inte forhindrar att kommunikations-
tjanster anvinder samtyckesbasen i Art. 6.3.b for att med de beroende parternas

samtycke behandla innehallet i kommunikationen av specificerade sikerhetsskal.

ARTIKEL 7.3

Den engelska sprikversionen av EU-kommissionens forslag innebir ett starke
forsvagande av privatpersoners ritt till dataskydd jamfort med gillande lagstift-
ning. Privatpersoner har inga realistiska méjligheter att kontrollera om eller
invinda mot att en operatér eller annan elektronisk kommunikationsoperatér
(vidare definition sedan EECC-f6rslaget) sparar trafikuppgifter som krivs for
abonnentfakturering och betalning av samtrafikavgifter under betydligt lingre
tidsperioder dn vad som krivs for att fakturan ska kunna utstillas eller betal-
ning krivas in. Vi féreslar att man bevarar samma bestimmelser som idag och

kompletterar den svenska texten med ordet bara efter ordet fzr.

ARTIKEL 8.1.D

Det ir oklart varfr artikel 8.1.b inte redan ticker detta fall. Dataskydd.net
motsitter sig att mdtning av webbpublik skulle utgdra nigonting si speciellt
och viktigt att konsumenter inte sjilva ska ges majlighet att ta stillning till
om de bidrar till sidan mitning. Konsumenter har ingen skyldighet att hjilpa
apputvecklare, kommunikationstjinstutvecklare eller programmerare med dessa
tre gruppers yrkesutévande.

Som ett positivt motexempel vill vi anféra Mozilla Corporations webblisare
f6r mobiler, som ger nya anvindare ett tydligt val om man vill bidra med sta-
tistik och rapporter om webblisarhilsa, krascher och dylikt f6r att hjilpa Mozilla
med vidareutvecklingen av deras produkter. Foretag som vill géra mdtningar
av webbpublik kan rimligen med motsvarande instillningsfunktionaliteter ge

anvindare ett val.

ARTIKEL 10.

Dataskydd.net dr mycket bekymrade &ver att EU-kommissionen tagit bort
presumtionen att dataskydd som standard (privacy-by-default) i sjilva verket
inte ska vara standard. Vi féredrog formuleringen som fanns i en pastidd licka
av forordningen som publicerades av tidskriften Politico i december 2016, och
som utgick ifran att tjinster och produkter ska ha dataskydd som standard.

Elektroniska kommunikationstjinster mer 4n andra tjinster skapar for-
utsittningar for andra tjinster att pa ett enkelt sitt som méjlige uppritthalla
konfidentialitet, tillf6rlitlighet och dataskydd. Standardisering och tydliga stan-
dardiseringsmandat uppmuntrar konkurrens, teknisk utveckling och, i det
innevarande fallet, ett starkt dataskydd.

De tidigare erfarenheterna av EU-lagstiftning om standardisering och data-
skydd (till exempel art. 3.3.¢ i Direktiv 2014/53/EU (RED)) visar tydligt att det
inte ricker att man Sppnar for méjligheten att tillsynsmyndigheter nigon ging
skulle kunna ta ett initiativ om ndgon niringslivsaktdr orkar initiera det pan-
europeiska lobby-projekt det innebir att fi med sig tillrickligt minga sadana

myndigheter for att eventuellt sa smaningom uppritta ndgon sorts utredande

3

INGEN SKYLDIGHET ATT BLI MATT

At det dr latt att genomfora mitningar
av webbpublik samtidigt som det ar svart
for webbpubliken att forsta eller forhindra
att den blir mitt kan ha medfort en falsk
uppfattning att privatpersoner som ingar

i en webbpublik har en skyldighet att bli
matt. Detta dr uppenbarligt orimligt att
forutsitta.

NEjJ TILL NJyA!

Nja-linjen kring dataskydd skadar allas
intressen. Det orsakar hoga kostnader,
stor ekonomisk och juridisk osikerhet,

det underminerar meningsfull tillsyns-
verksamhet, minskar moéjligheten till
forutsagbarhet for konsumenter och ger
en fordel till andra regioner i virlden som
kanske inte pa samma sitt forsoker dta och
ha kakan kvar samtidigt.
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kommitté pd EU-kommissionens direktorat for industrifragor. Ett tydligt man-
dat i artikel 1o skulle ge tillsynsmyndigheterna klarhet Gver sina befogenheter
och majlighet att agera pa desamma, konsumenter skulle fa en tydligare bild av
vad de kan f6rvinta sig for standard, och niringslivsaktorerna slipper hamna i
situationen att de bara jagar efter en affirsmodell och som efterslintrare imple-
menterar standarder som utvecklas i USA och i Kina. “Nja-linjen” till dataskydd
orsakar i det hir fallet bara hdga byrakratiska och juridiska kostnader och osiker-
het, utan att ge ndgra uppenbara f6rdelar. Det ligger inte i Sveriges intresse att

gulla med EU-kommissionen nir den velar.

ARTIKEL 16.4

Telefonforsiljning har varit féremal f6r klagomal under flera drtionden och
de nuvarande sjilvregleringssystemen (NIX-Telefon) har ging pd ging visats
fungera sa pass diligt att Konsumentverket nu avbrutit sitt samarbete med
registret.’ I frinvaron av nigra som helst incitament for telefonforsiljningsin-
dustrin att sjilvreglera beh6vs lagstiftning. Det hir 4r inte rice tillfille att pd den
europeiska nivin permanenta ett redan daligt fungerande system, som sedan
kommer bli 4n svarare for lagstiftare att forindra. EU-kommissionen motiverar
dessutom bestimmelsen med att det inte finns nigon kostnad f6r konsumenter
av telefonforsiljning (foreslaget skil 36). Aratal av frustrerade postningar pa
sociala medier, klagomal i hushill och arga insindare borde indikera att det i alla

fall finns en kostnad i att minga blir stérda.

Bra delar i forslaget

ARTIKEL 4.3.C
Dataskydd.net stodjer inforandet av en sirskilt definition for metadata (data

om data).

ARTIKEL 8.

Dataskydd.net tror att fértydligandena i denna artikel 4r av nytta for pri-
vatpersoner och konsumenter. Det ir tyvirr fortfarande inte klart hur eller om
ansvariga tillsynsmyndigheter kan utarbeta riktlinjer eller delta i standardise-

ringsprocesser.

ARTIKEL 15.

Dataskydd.net 4r mycket positiva till att EU-kommissionen féreslir en

begrinsning av spridningen av identitetsuppgifter pa ett sidant sitt att bara SKYDD MOT ID-KAPNING OCH BE-
. . . . . . . . . o = o .. . . DRAGERI!
frivilliga fysiska eller juridiska personer behover ingd i sidana allmint tillging-
liga férteckningar. Littillgingliga identitetsuppgifter méjliggér telefon-phiske, Informationssikerhet for enskilda privat-

personer, eller privatpersoner som agerar
genom till exempel egen firma, behGver
méjlighet att verka avskrickande pa sidana verksamheter, genom ate till ex- inte vara komplicerat. Men det kriver per-
spektiv pa de olika sitt identitetsuppgifter
kan missbrukas av akt6rer med ont uppsat.

nit-phiske, bedrigerier och identitetsstsld. Att forlita sig enbart pa polisens

empel utdka brottskatalogen, tror inte Dataskydd.net ir en tillricklig atgird

for att skydda svenska privatpersoner och sméféretagare. Det ir helt enkelt for

litr idag f6r den som vill gora dumma saker att hitta rite information f6r vara

framgingsrik med dumheten.

SKonsumentverket, KO har ordet: Branschens egendtgdrder ricker inte — lagdndring krdvs, 7
februari 2017.
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ARTIKEL 16.5
Dataskydd.net vilkomnar EU-kommissionens krav pi ett fortydligande av

bestimmelserna om berittigade intressen i férhillande till marknadsféring.

ARTIKEL 17
Dataskydd.net dr mycket positiva till att konsumenter ges tillrickligt med

information f6r att utvirdera leverantérer ur sikerhetssynpunkt.

ARTIKEL 18

Dataskydd.net ir mycket positiva till att man fokuserar tillsynsverksamheten
till samma myndighet som ansvarar for dataskyddsfragor i vrigt. Vi hoppas
att det dr en sorts lagstdd for samarbete mellan myndigheter som kan inkludera

kontaktvigar dven mellan konsumentmyndigheter och tillsynsverksamheten.

Sammanfattning av dndringsyrkanden

Art. 2.2.d Art.2.2.d

activities of competent authorities for the purposes of activities of competent authorities for the purposes of
the prevention, investigation, detection or prosecu- the prevention, investigation, detection or prosecu-
penalties, including the safeguarding against and the penalties, including the safeguarding against and the
prevention of threats to public security; prevention of threats to public security, to the extent

that such activities are otherwise regulated;

|
I
|
|
I
|
I
|
tion of criminal offences or the execution of criminal | tion of criminal offences or the execution of criminal
|
|
|
|
I
|
|
I
|

SKAL: Detta sikerstiller att brottsbekimpande myndigheter bara kan interferera med sikerheten, konfidentialiteten,
tillf6rlitligheten eller tillgingligheten i elektroniska kommunikationstjinster och elektroniska kommunikationsnit i den
utstrickning det finns lagstdd for sidana atgirder. Forslaget dr rimligt bade i Sverige och i EU i stort, och 8kar det europe-
iska regelverkets f6rmaga att std emot instabila administrationers pd lokal niva i unionen samtidigt som det inte begrinsar

de brottsbekimpande myndigheternas befogenheter utifrin en rimlig definition av rittssikerhetsbegreppet.

Art. 6.0b ' (Flyeea till ->) Art. 6.2.d (NY!)
Providers of electronic communications networks and | Providers of electronic communications services may
services may process electronic communications data if: 3 process electronic communications metadata if:
i v

|
. . ] reof :
electronic communications-networksand-services;or | electronic communications networks and services, or
deteettechnieafaulesand/orerrorsinthe-transmission 3 detect technical faults and/or errors in the transmission
ofelectronic communications,forthe-duration | of electronic communications, for the duration

|
. necessary for that purpose.
neeessary-for-thatpurpose: ! y purp

it is necessary to maintain or restore the security of




REMISSYTTRANDE OVER COM (2017) 10 - EDATASKYDD 6

SKAL: Det hir sikerstiller att leverantorer av elektroniska kommunikationstjinster med hinvisning till omstindigheter
som ir snabbt férinderliga och lingt bortanfor kundernas och tillsynsmyndigheternas rimliga f6rméga till kontroll, inte
kan krinka konfidentialiteten f6r innehillet i elektronisk kommunikation. Om en leverantér av elektroniska kommuni-
kationstjinster vill tillhandahélla tjinster till sina kunder som innebir att innehéllet i elektronisk kommunikation méste
granskas 4 kundens vignas, finns alla méjligheter att géra detta med kundens samtycke. Presumtionen fér kunderna méste
vara att lagstiftningen garanterar ritten till konfidentiell kommunikation si som angiven i den féreslagna férordningen

Art.s.

|
Art. 7.3 ' Art. 7.3
Where-the-processing-of electronic communications . Electronic communications metadata processed for
metadata-takesplaceforthe purpose-of billingin 3 the purpose of billing in accordance with point (b) or

aceordancewith-peint{b)ofArtele6(2)rtherelevant | Article 6(1), is permissible only up to the end of the
i i 3 period during which the bill may lawfully be challenged

| or payment pursued.

SKAL: Denna text speglar lydelsen av Art. 6.2 i direktiv 2002/58/EU, konsoliderad version efter forindringarna som
genomférdes genom direktiv 2009/136/EU. Genom att bevara de redan befintliga rittigheterna f6rsvagas inte privatperso-
ners rittigheter nir direktivet blir till forordning. Teleoperatérer har ingen gudagiven ritt att konkurrera med leverantérer
av mobila operativsystem och mobilappar, och sirskilt dr det underligt om lagstiftaren ger dem méjlighet att forsoka

konkurrera med sidana leverantdrer genom att slippa bry sig om ifall konsumenterna vill ha deras ginster.

Art. 8.1.d

The use of processing and storage capabilities of ter-
minal equipment and the collection of information
from end-users’ terminal equipment, including about
its software and hardware, other than by the end-user
concerned shall be prohibited, except on the following

grounds:

/.t
(d) iie forweb-audi ines

TA BORT

theend—user:

SKAL: En anvindare/konsuments av en tjinst fér informationssamhillet har ingen skyldighet att bli mitt eller pa nagot
annat sitt bidra till att tjinsten kan férbittras eller konsumentens beteende kartliggas. Tillhandahallare av tjinster for
informationssamhillet bér istillet férsoka erhélla konsumentens samtycke enligt Art. 8.1.b, till exempel genom att erbjuda

konsumenten att bidra till produktens f6rbittring.
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Art. 10

1. The settings of all the components of the terminal

equipment placed on the market shall be configured

to, by default, prevent third parties from storing

information, processing information already stored

in the terminal equipment and preventing use by third

parties of the equipment’s processing capabilities.

2. Software placed on the market permitting electronic

communications, including the retrieval and

presentation of information from the Internet or

continue-with-theinstallation; require-the-end-userte i the Web, shall be configured to prevent third parties

from storing information on the terminal equipment of

the end-user or processing information already stored

on that equipment by default.

3. Supervisory authorities should have the capacity

and authority to interact with standard setting

organisations, including such standard setting as is

made possible under directive 2014/53/EC, to ensure

that they can effectively supervise and facilitate

adherence to data protection by default principles.

7

SKAL: Ien tidig licka, publicerad av tidningen Politico i december 2016, forekom den alternativa formuleringen av artikel
10 som hir dterges med ett tilligg om tillsynsmyndighetens méjlighet att interagera med standardorganisationer. De pre-
sumtivt tidigare formuleringarna av Art. 10(1) och Art. 10(2) har férdelarna att de ir teknikneutrala, tydliga, och méjliga
att tillse. I kommissionens faktiskt foreslagna Art. 10 har den teknikneutrala tydligheten bytts ut mot vad som f6refaller
vara en manual for att installation av ndgot vanligare konsumentoperativsystem f6r hemdatorer. Fér att motivera vért
egna tilldgg i Art. 10(3), 4r det ett sedan linge kint problem att europeiska tillsynsmyndigheter inte har kapaciteten eller
formégan att interagera med standardorgan pd ett sitt som dr meningsfullt f6r bide medborgarna och de andra deltagarna
i sadana organ. Det hir 6ppnar méjligheten for en tillsynsmyndigheten att siga bide A och B, istillet f6r att siga A och

sedan strosa ivig.
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Recital 36. Recital 36
Voiee-to-voice-direcemarketingealls-that do-netinvolve TA BORT
] c L eall 1 e
5 bl Lo ford ! Art. 16.4
TA BORT

SKAL: Sjilvregleringen av telefonforsiljning har fungerat vildigt daligt och skapar varje ar massor med irritation, huvud-
bry eller direkta problem fér bade smaféretagare och privatpersoner. Att sméaforetagare och privatpersoner inte betalar
for att ta emot ett telefonsamtal, innebir inte att telefonsamtalet inte orsakar en kostnad i form av forlorad arbetstid, kad
stress eller bara irritation. Att det 4r sa lite att utsitta privatpersoner for ofrivillig telefonreklam och telefonférsiljning gor
att legitim telefonreklam och telefonférsiljning fir ett mer negativt rykte 4n vad det skulle ha om konsumenter alltid upp-
levde att det var tydligt vem de hade godkint fir ringa dem med kommersiella budskap. Kravet pi féregaende samtycke i
artikel 16.1 borde alltsd vara tillrickligt.
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