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Ar de smarta elmétarna smarta?

Smart meters put pressure not only on informational privacy, but also on the
right to inviolability of the home and the right to respect for family life. For
these reasons, the report performed a strict privacy-compliance test as laid down
in art. 8 ECHR.

- Cuijpers och Koops i European Data Protection Coming of Age, 2013}

I virt forra remissyttrande lyfte vi att det inte var klart att de smarta elmi-
tarna har majlighet att bidra till uppfyllandet av de politiska mélsittningar som
EI péstir att de kan bidra till att uppfylla.> Det giller framfor allt de smarta el-
mitarnas méjlighet ate bidra till mer miljsmedveten energikonsumtion bland
slutkonsumenter.

Till stod f6r detta pastiende dberopade vi en studie genomférd vid Umed
universitet pi uppdrag av EI.> I EL:s férra rapport om framtidens funktions-
krav pd elmitare gavs rapporten mycket sparsamt utrymme* men i innevarande
studie har studien helt trollats bort — trots att den ger skil att ifrdgasitter premis-
serna for de flesta fordelar EI forestiller sig ska inférlivas genom deras forslag!

I stillet upprepar EI ging pa ging att konsumenter kommer att forindra sitt
beteende om de utsitts for mer mitning.*

Ingen gjdnar pd att myndigheter och politiker hittar pd nyttor med &ver-
vakningsatgirder som inte ir verkliga eller till och med osannolika. Det finns
tillrickligt med verklighet att férankra beslut i f6r att politiken inte ska behdva

bedrivas utifrin falsarier.

Foérdelarna med de smarta elmitarna forefaller tillkomma uteslutande elnit-
leverantérer, i det att de slipper anstilla personal som kan genomféra filtbessk®
och att de kan utveckla nya tjinster de tror att konsumenterna vill ha, utan att
fraga konsumenterna forst.” Till skillnad frin vad EI pastar® ir smarta elmitare
inte viktig f6r smarta elnit, vilket enklast inses av att man i Tyskland arbetar for

att genomfra smarta elnit med hjilp av sa kallade smarta gareways, som inte

ICollette Cuijpers och Bert-Jaap Koops. Smart Metering and Privacy in Europe: Lessons from
the Dutch Case, European Data Protection: Coming of Age Gutwirth, Leenes, de Hert, Poullet
(red.), s. 269-295. Springer Verlag, 2013.

2Dataskydd.net, remissyttrande éver Ei R2015:09.

3Thomas Broberg, Runar Brinnlund, Andrius Kazukauskas, Lars Persson, Matthias Vesterberg
Handelshogskolan Umea Universitet, Centrum for Miljo- och Naturresursekonomi ,En elmarknad
iforindring - Ar kundernas flexibilitet till salu eller ens verklig?, 2014, s. 31:

I den hdr rapporten har vi forsokt ndrma oss fragan vad vi kan forvdnta oss av framtidens
elkunder, i synnerhet vad galler bendgenheten att reagera pa prissignaler och att anpassa
beteende efter effektsituationen i elsystemet. Smarta elmdtare och en effektivare prissattning
av el har lyfts fram som viktiga reformer for att Gka efterfrdageflexibiliteten pd elmarknaden.
I grunden finns en forvdntan om att elkunderna tar till sig relevant information och reage-
rar pd den. Vdr analys tyder pd att de ekonomiska incitamenten att avtala om timpriser dr
forballandevis sma for bushdll och att man dérfor inte kan vdnta sig ndgon storre efterfrdge-
flexibilitet. Vira berdkningar pekar pa att hushdll som drastiskt flyttar om sin elkonsumtion
sparar mindre dn en krona om dagen, givet dagens prisvariation pa elspotmarknaden. Vir
analys tyder ocksd pd att hushdll i allmdnbet har liten kunskap om kostnaden for att forbruka
el och att man sdledes inte tar till sig den information som faktiskt finns tillgdnglig via elrdk-
ningen etc. En slutsats av detta dr att den starka tilltro till efterfrdgeflexibilitet som ibland ges
uttryck for grundar sig pa en naiv forestéllning om hushdllens anpassningsbarbet och vilja.

4Enda omnimnandet sker i fotnot 42 pas. 46 i Ei R2015:00.

5Se tabell pa s. 6 i Ei R2017:08, sirskilt angdende funktionskrav1, 2 och s.

S1bid., angaende funktionskrav 6 och 7, men jimfor dven funktionskrav 3.

7Ei R2017:08, s. 78.

81bid., s. 6.
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ir placerade i hushall utan aggregerar information fran flera olika hushill inom

samma omride.?

Ingen integritetsanalys for tekniska krav

ET har fallit i fillan att de vill se dataskydd som enbart en juridisk fraga. Artikel
32 i dataskyddsférordningen sveps forbi i all hast i sikerhetsanalysen med kon-
staterandet att den kriver “limpliga tekniska och organisatoriska atgirder for att
sikerstilla en sikerhetsnivé som ir limplig i forhallande till risken.” Samtidigt
anser EI att tekniska krav inte kriver nigon integritetsanalys.”

Olika tekniska l6sningar lanar sig mer eller mindre bra till dataskydd. Smarta
elmitare som fenomen lanar sig ritc dalige till dataskydd. Det dr ddrf6r mer 4n
hilften av alla de matt (merrics) for bra IT-sikerhet och dataskydd som ingick i
en tysk dversikt frin 2015 rér smarta elmitare: attackvektorerna ir helt enkelt
ménga, och relationerna mellan olika parter i nitverken som pd olika sitt kan
utgora en dataskydds- eller sikerhetsrisk annu fler.

Dataskydd.net hivdar att myndigheter och f6retag sirskils vid utformningen
av tekniska krav méste tinka igenom integritetsaspekter. Det hdvdar ocksd

dataskyddsforordningens art. 25 (inbyggt integritetskydd).

Samtycke som riittslig grund for insamling och bebandling

EI drar slutsatsen att samtycke kommer vara den huvudsakliga grunden fér
insamling av uppgifter. Men samtycke ska vara fritt givet, specifikt, tidsbegrin-
sat och individen ska ha en rimlig méjlighet att forutse konsekvenserna av sitt

samtycke." Det kan inte anses gilla for den sortens anvindningsomriden EI

9Frank Pallas. Beyond Gut Level - Some Critical Remarks on the German Privacy Approach to
Smart Metering, European Data Protection: Coming of Age, Gutwirth, Leenes, de Hert, Poullet
(red.), s. 313-347. Springer Verlag, 2013.
this boils down to a modular measurement system where one or more electronic meters falling
within the scope of European regulation are connected to a “smart metering gateway” falling
within the scope of national legislation (see Fig. 14.2 ). The detailed legal as well as technical
elaboration of the German data protection framework for smart metering then rests upon four
main concepts. These are:
0 a paradigm of star-shaped end-to-end communication between gateway and market
actors, replacing the established concept of chain-formed communication,
0 mainly local storage of measurement data with access being granted to the different mar-
ket actors on the basis of locally enforced, receiver-specific access profiles,
0 different kinds of local preprocessing of measurement data being executed on the gateway
before sending data to external parties, including local tariffing, and, finally,
0 a complete ex-ante definition of legitimate data uses given in national energy law, decla-
ring any collection, processing and use of personal data from the measurement system
beyond this set of data uses illegitimate.

I0Ej R2017:08.

U1bid., s. 71, 73.

I2Isabel Wagner och David Eckhoff, Technical Privacy Metrics: a Systematic Survey, arXiv,

december 2015.

I3Ei R2017:08, 5. 79.

14 Se dataskyddsforordningen, art. 4.11 och 7.4.
Art 2.11 samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otve-
tydig viljeyttring, genom vilken den registrerade, antingen genom ett uttalande eller genom
en entydig bekrdftande handling, godtar behandling av personuppgifter som rir honom eller
henne,

Art. 7.4 Vid bedomning av huruvida samtycke dr frivilligt ska storsta hdnsyn bland annat
tas till huruvida genomforandet av ett avtal, inbegripet tillhandahdllandet av en tjdnst, har
gjorts beroende av samtycke till sdadan behandling av personuppgifter som inte dr nodvindig
for genomforandet av det avtalet.

3

#ART. 25 (INBYGGT INTEGRITETS-
SKYDD) ¥

EU:s lagstiftare har godtagit att den tek-
niska utformningen av ett system paverkas
dess formaga att ge ett gott dataskydd.
Dirfor kriver dataskyddsforordningen att
utvecklare, tillhandahallare och leveran-
torer av tekniska apparater ska ha inbyggt
integritetsskydd.
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foreslar, och som bland annat innefattar att nitleverantorer och elbolag kan ha
“behov”. EI forutsitter dessutom att uppgifter kommer spridas vidare till ener-
gifjinstforetag, andra féretag som ingdr i samma koncern som elnitsforetaget
och deras samarbetspartners.” Den pedagogiska utmaningen i att gora allt detta
forutsigbart for en slutkonsument vid tillfillet dé slutkonsumenten f6rsoker
tillgodose sitt behov av att kunna fi varmt vatten, eller tinda lampor i det egna
hemmet, 4r uppenbar.

For att en elleverantdr ska kunna uppfylla avtal om elleveranser till slutkon-
sument krivs inte alls den omfattning pd uppgiftsinsamling som EI f6reslar.
Denna rittsliga grund kommer bara i mycket begrinsad utstrickning kunna
dberopas av elféretag som vill lisa av och analysera kunder.

Slutsatsen EI borde ha dragit ir att NAT 2012 K (rev) inte uppfyller data-
skyddsforordningens villkor pa vad som utgér ett samtycke, och borde ses dver.
I stillet har EI anvint NAT 2012 K (rev) for att undergriva privatpersoners nya

rittigheter enligt dataskyddsférordningen.

Proportionaliteten i insamlingen

EI skriver att "for kunden att delta aktivt pa marknaden samt mdjliggira en
effektivare driff av elndtet och mdjliggora styrning av elanvindarnas elanligg-
ningar krévs att information om strom, spinning, aktiv och reaktiv effekt och
energiforbrukning kan giras tillgingliga for kunden i nira realtid via kund-
grdmmittet.”’é Detta forklarar inte varfor elnitsleverantdren behover tillging till
uppgifterna, och saledes har EI inte motiverat varf6r det dr proportionerligt att
uppgifterna specifikt ska kunna spridas till elnitleverantdren efter elnitsleveran-
tdrens eget tycke och behag (jft. krav pi distansavlisning).

Inspektionen fortsitter sedan med att ” [f for elndtsforetagen dr de utikade
mdjligheterna att fi information om kundernas forbrukning nédvindiga for art
forbiittra drifien av elnditet.””7 Detta motsigs av att El inte producerat annat in
spekulativa fordelar for elnitforetagen av datainsamlingen (se nedan, avsnittet
Krav 3: Avldisning pd distans) samt att den tyska erfarenheter talar emot denna
bedomning (se ovan, avsnittet A7 de smarta elmitarna smarta?).

Dirtill havdar inspektionen att det inte sker ndgon f6rindring f6r de privat-
personer som viljer att inte tillgodogora sig uppgifterna i klmdgréinssnittet.18
Detta ir uppenbarligen fel, eftersom privatpersonerna paverkas sa till vida att

elnitsleverantorerna far tillging till uppgifterna.

och jamfor med Datainspektionens riktlinjer for samtycke under nuvarande lagstiftning:

Samtycket ska vara individuellt. /.../ Att ett samtycke ska vara frivilligt kan sigas innebdra
att den enskilde i praktiken mdste ha ett fritt val att avgora om hans eller hennes uppgifter ska
f4 bebandlas.

Hdr mdste den personuppgiftsansvarige gira en bedimning av liget. Samtycke kan ju vara
en forutsdttning for att den registrerade ska fa ndgot som han eller hon onskar eller behiver,
till exempel ett telefonabonnemang, en semesterresa, en livsnidvdndig sjukvdrdsbehandling,
anstdllning, bostadsbidrag, etcetera. Om den registrerade i praktiken inte kan avstd kan
samtycket inte gdrna vara “frivilligt”.

ISEi R2017:08, 5. 79, 8.
1bid,, . 81.

17 Ibid., s. 83.

8 Ibid.

% NAT 2012 K (REV) %

NAT 2012 K (rev) forefaller inte, enligt
Energimarknadsinspektionens beskriv-
ning, 6verensstimma val med dataskydds-
forordningens principer och regler. Dirfor
borde avtalet ses Gver, och justeras sa att
det respekterar privatpersoners rittigheter
enligt forordningen.
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Krav for krav

Dataskydd.net avstyrker funktionskravet om distansavlisning, mot bakgrund
bide av den bristfilliga proportionalitetsbedémningen och att elkonsumen-
ter inte har nagon reell majlighet att invinda eller undanhalla sitt samtycke
frin vidaredelningen av uppgifter. Ovriga funktionskrav underkinns i den ut-
strickning funktionskrav 3 om distansavlisning bestir. Vi dr tveksamma over
utformningen pi funktionskrav 6 om fjirruppdateringar och funktionskrav 7
om fjirrfrainkoppling av sikerhetsskil, men ocksd pa grund av att vi anser att
privatlivets helgd innefattar rimliga méjligheter f6r en konsument att utéva

kontroll &ver och uppskatta férindringar i hemmiljén nir dessa sker.

Vir alternativa kravlista

1. Mitdata ska inte goras tillginglig for elnitleverantéren utan konsumentens

specifika, tidsbegrinsade godkinnande.

2. Avbrottsregistreringar ska inte goras tillgingliga f6r elndtleverantéren utan

konsumentens specifika, tidsbegrinsade godkinnande.

3. Elmitare ska utrustas med mjukvara som gor det méjligt for slutkonsumen-

ter att definitivt begrinsa inkommande anslutningar fran elnitleverantoren.

Krav 1: Utékad mdtdata

Vi ifrigasitter nyttan av den utdkade mitdatan for privatkonsumenter. M&j-
ligheterna fér kunder som EI beskriver forefaller vara sidana som kriver sadan
analyskapacitet hos slutkund att privatpersoner i typfallet inte borde antas be-

sitta analyskapaciteten eller, om kapaciteten finns dir, 6nskan om att 6dsla sin

fritid p4 att genomfora en sidan. % KONSUMENTER KAN VALJA ¥

De privatpersoner som indi vill genomfora sidana analyser kan ges maj- Om en viss fanktionalicet ir vildige bra

ligheten att géra det, genom att smarta elmitare med detta funktionskrav gors o Rl B lenamene
ter, kommer de sjilva vilja att kopa och
installera produkter med sadana funk-
tionaliteter i sina hem. Det beh6vs inte

frivilliga f6r privatpersoner att kopa och installera i sina hushall. Om privatkon-
sumenter anser att utdkad mitdata har stort virde fér dem, kommer de frivillige

kopa och installera produkter som tillhandahaller sidan mitdata, utan att EI gor statliga tving for funktionaliteter som ir
bra. Bara om funktionaliteterna ir o6nsk-

en foreskrift som gor utékad mitdata obligatoriskt. virda och egentligen diliga, elle i alla fal

Detsamma giller privatpersoner som vill dgna sig 4t mikroproduktion av meningslésa, for konsumenter behéver
el. I forhillande till det totala antalet privatpersoner som 4r uppkopplade mot staten g in och skapa tvingande regler for
funktionaliteterna.

ett elnit, 4r denna grupp liten. De flesta privatpersoner ir néjda med att el

produceras av nigon annan in dem sjilva och anlinder till deras egna hushall
“firdigpaketerat”. En del av den stora effektivisering och produktivitetstorbite-
ring samhillet genomlevde i industrialiseringen, genomlevdes just f6r att olika
delar av samhillet dverlit pa specialiserade enheter att utf6ra sidana saker som

tidigare hade genomforts per hushall.

Krav 2: Oppet kundgrénssnitt

For de kunder och konsumenter som valt att ingd i EIs tilltinkea system, stodjer

vi att kundgrinssnittet 4r Sppet snarare in slutet.
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Krav 3: Avldsning pd distans

I'sin behandling av funktionskrav 1 (utékad mitdata) beskriver inte EI vilka tider
som ska gilla for lagring av data, eller for insamling.™ Inte heller i avsnittet om
avlisning pd distans gors nagon sidan bedémning.

Nyttorna med distansavlisning beskrivs i hypotetiska ordalag: avldsningen
skulle “kunna vara till hjilp f6r nitforetagen i deras drift av elnitet”,>* men om
avldsningen faktiskt 4 till hjilp limnas osagt. Trots att EI bevisligen haft mycket
kontakt med niringslivet och borde ha kunnat tillgodogéra sig information om
nyttan med avlisningen om nigon sadan hade funnits.

Det ir, for det forsta, uppenbart att privatpersoner inte har nagot fullgott
skydd for sin integritet och att det gors intring pd privatpersoners dataskydd,
om de inte kan motsitta sig avlisning pa distans. Det bor allesd vara ett krav att
privatpersoner kan motsitta sig avldsning p distans, sirskilt da EI redan dragit
slutsatsen att uppgifterna som avlises ir personuppgifter.”

For det andra behover EI stilla krav pa med vilken frekvens avldsningar pa
distans kan och fir genomforas. Eftersom det finns forskning som visar att man
genom frekventa avldsningar av energikonsumtion i ett hushéll kan i fram
mycket detaljerad information om hushallet och gora inferenser pa bas av dessa
(till exempel om nidr en familj 4r nira skilsmissa,”* vad de tittar pd pi TV,” och
andra saker), ir det uppenbart att frekvensen for avlisningarna spelar roll.

For det tredje bor det inféras grinser for hur linge bolagen som genomfor
distansavldsning fir spara uppgifterna. Eftersom nyttan med distansavlisningen
for bolagen 4r ytterst oklar (inspektionen talar om méjligheten att utveckla
tjinster*#, kostnadsbesparingar jimfért med att avlisa mitare manuellt® och
att elbolagen kan ha "behov” eller falla under regelverk som tvingar dem att
avlisa mitare®®), men de tilltinkta anvindningsomridena minga, behdvs det
en specifik begrinsning i féreskriften om funktionskraven, eftersom f6reskriften
specificerar indamal som inte limpar sig for nagon naturlig lagringsminimering
pa det sitt som foreskrivs i dataskyddsférordningen.

Hur ska en privatperson forsta lagringsminimering?” i férhallande till att lag-
ringen av uppgiften kan fortga si linge elféretaget upplever sig ha ett "behov”?
Vilket behov? Meningen med dataskyddsreglerna ir att insamling, behand-
ling och lagring av uppgifter ska vara férutsigbart for varje privatperson. De

foreslagna reglerna uppnir inte det syftet.

I9Ei R2017:08, 5. 52.

2971bid., s. 61.

211bid., s. 49.

22Ross Anderson och Shailendra Fuloria, Cambridge University, Smart meter security: a survey,
2011

The spikes in the energy trace can often be mapped to appliances such as electric showers and
cookers; by noting the time and size of the spikes, an observer can deduce how many people the-
re are in a house, when they get up, when they eat and when they go to bed. This information
could be valuable not only to Google and home appliance vendors, but to burglars and maybe
even divorce lawyers

23Dario Carluccio och Stephan Brinkhaus, Smart Hacking for Privacy, 201 (video).

24Ei R2017:08, 5. 78.

25 Ibid., s. 62.

26 1bid., s. 63.

27Dataskyddsforordningen, art. s.r.e.
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Krav 4: Timregistrering

1 avsnittet A7 de smarta elmdtarna smarta? ovan motiverar vi varfor det hir
funktionskravet ir onédigt. Med det sagt finns det ingenting som férhindrar
forsiljare av smarta elmitare att redan idag tillverka och silja smarta elmitare
med den hir funktionaliteten.

Om funktionaliteten ir viktig och attraktiv f6r konsumenter och kunder,
kommer de att kdpa smarta elmitare som har den hir funktionaliteten. Det

behovs inget statligt krav pa att funktionaliteten ska finnas i alla smarta elmitare.

Krav 5: Avbrottsregistrering

Problemet motsvarar det som beskrivits for avldsning pa distans och utdkad

mitdata.

Krav 6: Fjdrruppdatering

Vid funktionskravet for fjirruppdateringar berittar EI att de ska dterkomma
till djupare 6vervigningar i kapitel 5.2 om sikerhetsanalys.?® Denna djupare

bedémning bestar av foljande mening:*?

Fjarruppgradering i form av sikerhetsuppdateringar ir en viktig del i att behalla
en hog sikerhetsniva som star emot intrangsforsok och ocksa en anledning till
att fjarruppgradering bor stillas som ett funktionskrav.

Vid Totalf6rsvarets forskningsinstitut har tvé forskare emellertid kommit
fram till att problemformuleringen gillande sikerhetskraven miste vara it-

minstone dubbel:*°

Sikerhetsbrister i installerade produkter atgirdas sillan da det i manga fall ir en
komplex procedur att installera uppdateringar och att detta maste gras manuellt
av konsumenten. Dessutom 4r det vanligt att produkterna fortfarande anvinds
flera ar efter att tillverkaren slutat sldppa sikerhetsuppdateringar, nagot som gor
det omdjligt for konsumenten att undvika sakerhetsbrister.

Frigan uppenbarar sig vad man gor ifall en antagonistisk attack innebir
att alla smarta elmitare tar emot en bit kod som dels stinger av elmitare eller
paverkar dess funktion, och dels instruerar elmitaren att inte lingre ta emot
fjirruppdateringar. Energimarknadsinspektionen skulle beh6va fundera pa det
hir en vinda «ill.

Dataskydd.net hade velat se krav pd bittre information om sikerhet till

konsumenter:

+ vilka uppdateringar sker,

* varfor sker uppdateringarna (vilket problem ir det som 4tgirdas?),

* vid vilka tillfillen sker uppdateringarna (veckovis? manadsvis?) och

* vad ska man som konsument géra ifall en uppdatering inte sker, eller om

nigonting med apparatens mjukvara inte fungerar som det ska?

28Ej R2017:08, 5. 71.

291bid., s. o1.

39F0], Sirtryck ur strategisk utblick 7, Daniel Eidenskog och Farzad Kamrani, Internet of
Things - En IT-sikerhetsmissig mardrom, november 2017.
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Det hir r information som sjilvklart skulle ges till konsumenter i till exem-
pel USA, dir hela 48 delstater har lagstiftning som tvingar foretag att rapportera
personuppgiftslickor och sikerhetsincidenter till berérda invinare i delstaten,
men som saknas i alla EU-linder och specifikt i Sverige.

Centralt pa en myndighet kan man sé klart sitta och noja 6ver riskerna med
att vara oppen kring sikerhetsrisker i apparater® man férvintar sig ska finnas
i varje svenskt hushall, men f6r individerna som faktiskt ska bo i dessa hushall
ir tillgangen till information om sikerhetsrisker och strategier for att dtgirda,
hantera eller reducera dessa risker livsviktig. Sverige beh6ver en 6ppnare siker-
hetskultur, som i hégre utstrickning involverar anvindarna (l4s: medborgarna)

av apparater i sikerheten.®

Krav 7: Fjgrrfrankoppling

Problemen motsvarar de som har beskrivits for fjirruppgraderingar och distans-
avlisning. Fjirrfrinkoppling ger betydande, och sirskilt for medborgaren, dolt
inflytande 6ver den egna hemmiljon till ndgon som kan befinna sig lingt, lingt
bort och vara okind fér medborgaren. Detta behdver genomlysas ur perspek-
tivet att privatpersoners hem och hushill tillhr en normalt okrinkbar, privat

sfir.

Krav 8: Larm vid nollfel

Ingen kommentar.

Sikerbetsanalysen

EI medger att deras tidigare rapport, Ei Raors:09, fick kritik f6r den knapphin-
diga behandlingen av informationssikerhetsfrigor och I'T-sikerhetsfragor.? I

den nya rapporten vill de inte stilla allt f6r specifika krav, utan skriver’

IT-sakerhet ar ett omrade ddr det sker en snabb utveckling. Ei gor darfor be-

démningen att det vore oldmpligt att exake specificera hur aktorerna ska gora
och vilken teknik de ska anvinda sig av for att se till sa att elmétare och andra
nodvindiga system ar sikra. En utpekad teknisk 16sning riskerar att snabbt bli

3Ei R2017:08, s. or: Ei vill dérfir inte peka ut den teknik som ska anvindas for att upprétthilla

sikerbeten i elmdtarna utan mer allmdnt foreskriva att det ska vara tillrdckligt sikert sd att inte
information kan hamna i fel hinder och sd att styrfunktionerna i elmdtarna inte kan anvindas av
obehiriga personer.”
32Jfr. Ella Kolkowska m. fl., Towards analysing the rationale of information security non-
compliance: Devising a Value-Based Compliance analysis method, Journal of strategic information
systems, 6(1) p. 39-57, 2017:
Because of its military and technical origin, information security is sometimes reduced to “‘the
techniques employed to maintain security within a computer system” (Gollmann, 1999). Ho-
wever, information security in the context of organisational governance is much broader.
Lo
The predominance of the command-and-control approach has a serious consequence when
working with employees’ information security behaviours. Employees are still seen as the big-
gest obstacle to information security. In many cases, their security behaviours are directed
by poorly designed information security policies (Stabl et al., 2012). Moreover, most methods
focus on changing employees’ behaviours because they consider these behaviours to be irrational
and wrong, while the information security policies themselves are “‘correct” and unchang-
eable. However, various studies (e.g. Mattia and Dhillon, 2003; Corbin, 2013) have shown
that the inability of policy to reflect current work practices is one of the biggest reasons for
non-compliance.
3BEi R2017:08, 5. 87.
34 Ibid., s. o1.

Incidentrapportering i USA. 1USA har
konsumenter ritt att fa reda pa om det skett
en datalacka i 48 delstater. Bara Alabama
och South Dakota har inte lagstiftning som
ger konsumenter och medborgare ratt att
veta nir myndigheter eller foretag lickt
deras uppgifter (grafirgade pa bilden). I atta
delstater (m6rkgrona pa bilden) publicerar
delstaten alla incidentrapporter de fatt in
fran foretag och myndigheter. Typiskt sett
ska delstatens myndigheter bara informeras
om ett tillrickligt stort antal medborgare
drabbats av en datalidcka. Om ett fatal
personer, oftast firre in femhundra eller

ett tusental, drabbats av datalickan behover
foretaget eller myndigheten bara underritta
de direkt berérda, medborgarna sjilva.
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omodern och 6ppna for nya sikerhetsrisker. Ut6ver detta sa dr det inte heller
mojligt ate fullt ut 6verblicka den lagstiftning som kommer framéver, bland
annat som en foljd av det kommande nya elmarknadsdirektivet. Av dessa anled-
ningar bor myndighetsregleringar i moéjligaste man vara teknikneutrala.

Ei vill darfor inte peka ut den teknik som ska anvindas for att uppritchalla
sakerheten i elmitarna utan mer allmént foreskriva att det ska vara tillrackligt-
sikert sa att inte information kan hamna i fel hinder och sa att styrfunktionerna
i elmitarna inte kan anvindas av obehériga personer.

Problemet for leverantérer bor bli att de riskerar hdga béter om de inte vidtar
sikerhetsitgirder,® och att det dr oklart vad som ir zillrickligt eller rekommen-
derat. Funktionskraven som specificeras ir specifika: apparaterna ska uppfylla
de specifika, tekniska krav som EI féreslagit, enligt EI. Om de inte uppfyller
de specifika, tekniska kraven kan EI bestraffa tillverkarna. Men hur tillverkare
och leverantorer ska bete sig for att slippa sanktioner enligt andra lagstiftningar,
behagar El inte tala om. Varfor dessa olika policys for specifika tekniska krav pa
olika omraden?

De specifika, och tekniskt icke-neutrala kraven som EI upprittat for smarta
elmitare paverkar mojligheten att skapa bra informationssikerhet, IT-sikerhet
och starkt dataskydd. EIs beredskap att stilla specifika, tekniskt icke-neutrala
krav paverkar dirfor leverantorers och tillverkares frmaga och méjlighet att
uppfylla sina forpliktelser enligt annan lagstiftning. Trots det har inspektio-
nen inte valt att underlitta for leverantérer och tillverkare att uppfylla saidana

forplikeelser.

3 Dataskyddsforordningen foreskriver béter pa upp till 4% av drsomsittningen vid intrdng i
dataskyddet, och SOU 2017:36 om svensk implementation av natverks- och informationssikerhets-
direktivet foreskriver 1o miljoner kronor i béter vid otillfredsstillande uppfyllande av krav.
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