dataskydd.net

ORG.NR 802495-4797 — HTTPS://DATASKYDD.NET - INFO@DATASKYDD.NET

Dataskydd.net Sverige Finansdepartementet
Alsndgatan 18 103 33 Stockholm
116 41 Stockholm

Falun 2017-07-26

Remissyttrande over SOU 2017:30 (Fi2017/01644/0U) -
En omreglerad spelmarknad

Dataskydd.net ir en svensk ideell, partipolitiskt obunden f6rening som verkar

for bittre tekniskt och juridiskt dataskydd for privatpersoner i Sverige.

Forslag

Varningsskyltar ir en sikerhetsrisk (avstyrker forslag i kap. 24.11.8)

Vi avstyrker utredningens forslag att internetleverantorer ska vara skyldiga

att pi uppmaning av Spelmyndigheten uppritta ett varningsmeddelande f6r
dominadresser som erbjuder spel utan licens i Sverige. Den tekniska procedur
som behovs for att visa varningsmeddelandena kan hamna i konflikt med nya
sikerhetsitgirder i webblisare som bland annat skyddar privatpersoner och
konsumenter fran nitfiske, identitetsstold och spionmjukvaror, och vi anser
att sikerhetsatgirder som skyddar webbanvindare ir ett tyngre intresse 4n

statens intresse av att visa varningsskyltar.

Kontraproduktiv personuppgiftsreglering (avstyrker forslag Spellag, kap. 17)

Vi avstyrker forslagen om personuppgiftsreglering i Spellagens 17 kapitel.
Forslagen riskerar att lura bide Spelmyndigheten och spelféretag att tro att de
inte har ett ansvar att géra konsekvensbedomningar avseende dataskydd eller
vidta limpliga tekniska och organisatoriska dtgirder, eftersom den specifika
detaljreglering som f6reslas fir det att framstd som om att utredaren redan

gjort sidana bedomningar.

Varningsskyltarna dr en sikerbetsrisk

Anvindares sikerhet i ndtmiljder har blivit ett 6kat fokus f6r niringslivet under
det senaste decenniet. Sirskilt har flera anglosaxiska linders lagstiftning om
tvingande transparens kring sikerhetsproblem gentemot konsumenter gjort det

littare for slutanvindare att utkriva ansvar och fa reda pa nigot gitr fel. Dirfor
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/ Your connection is not secure

The owner of twitter.com has configured their website improperly. To protect your information from
being stolen, Firefox has not connected to this website.

This site uses HTTP Strict Transport Security (HSTS) to specify that Firefox may only connect to it
securely. As a result, it is not possible to add an exception for this certificate

Learn more.

V| Report errors like this to help Mozilla identify and block malicious sites

Figur 1: Sa hir kan det se ut nar webblisaren
uppticker att en teleoperatér (i detta fallet

har omridet anvindbar siker (usable security) blivit ett stort forskningsfilt.! pa ett kollektivt firdmedel med gratis
uppkoppling for passagerare) forsoker rikta

En konsekvens av att fler forskare och foretag pa allvar borjat ligga pengar pa om webbanvindarens forssk att nd en

utredningar av hur webbanvindare typiskt sett interagerar med olika sikerhets- HSTS-konfigurerad webbplats till en av

funktionaliteter i mjukvaror 4r att man har insett att de tidigare metoderna f6r teleoperatdren vald webbplats.

att skydda webbanvindare var ineffektiva. Till exempel 4r det inte ovanlige att Bild: Screenshot frin en Mozilla Firefox-

webbanvindare kringgir meddelanden som varnar dem f6r att de 4r utsatta for webblisare
en risk att hamna p ett bedriglig webbsida, eller en webbsida som innehéller
farlig kod.?

Vidare har det linge varit kint att hela webbens system for siker kommuni-
kation, de kryptografiska protokollen SSL/TLS tillsammans med systemet for
digitala (kryptografiska) certifikat, inte varit fullgott trygga f6r konsumenter.
Bland annat har det varit méjligt for stater att tvinga teleoperatdrer att kapa tra-
fiken mellan kinda sociala nitverk och slutanvindare, pi ett sidant sitt att man
kunnat spira dissidenter och deras familjer, eller helt enkelt stjila deras sociala
media-identiteter.?

Det har ocksa varit méjlige for certifikatutfirdare, som ansvarar for att kryp-
teringscertifikat finns tillgingliga for de webbplatser som vill garantera siker
kommunikation for sina anvindare, att utfirda samma certifikat flera ginger
till olika aktSrer. Det 4r givetvis inte tillitet, men det har hint flertalet ginger.*
Certifikatutfirdarna som en vanlig webblisare litar pa utg6rs av hundratals olika

féretag och institutioner runtom i virlden. Det har inneburit att webbanvinda-

ILorrie Cranor, professor vid Carnegie Mellon University, ir virldsledande pi omradet an-
vandbar sikerhet for slutkonsumenter. Hennes forskning finns tillginglig pa hennes webbplats:
http://lorrie.cranor.org/. Det har emellertid ocksa uppstatt ett antal arligen aterkommande
konferenser pi omradet anvindbar sikerhet, bland annat USENIX Enigma och EuroUSEC. De ir
litta att s6ka upp pa webben.

28e t. ex. Emily Schechters (Google Security UX) presentation Inside ’MOAR TLS:” How We
Think about Encouraging External HTTPS Adoption on the Web pa USENIX Enigma 2017.

3Se t. ex. Danny O’Brien, CPJ Internet Advocacy Coordinator, Tunisia invades, censors Face-
book, other accounts, s januari 2o1r.

4Webbplatsen SSLMate har upprittat en lista dver hindelser som regelbundet uppdateras:
https://sslmate.com/blog/post/history_of_ca_sanctions men en detaljerad beskrivning
av en nylig hindelse (sommaren 2017) finns ocksa i Ars Technica (20 juli 2017) Google drops the
boom on WoSign, StartCom certs for good.

)
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re kunnat luras att de bes6ker en legitim webbplats som ir siker, nir de i sjilva
verket beséker en osiker webbplats som férsoker lura dem.

En 18sning pa det forsta problemet ir en standard som heter HTTP Strict
Transport Security (HSTS).® Det ir ett sitt att tala om for webblisaren att alltid
anvinda krypterade anslutningar (HTTPS) vid kommunikation med en viss
webbplats. Om en teleoperatdr forsoker kapa trafiken till en webbplats som
webblisaren vet anvinder HSTS far besokaren upp en varningssida om att
nagon kanske forsoker kapa trafiken.

Det andra problemet - med falska certifikat - ir mycket mer ovanligt, ef-
tersom certifikatutfirdare som ertappas med sadant kastas ut frin den samling
certifikatutfirdare en webblisare litar pa. Det finns emellertid en 16sning dven pi
det problemet: HT'TP Public Key Pinning (HPKP).¢ Det innebir att ett visst
krypteringscertifikat lises till en viss domin. Om en teleoperatdr da forsoker ka-
pa trafiken till och frin en viss webbplats och skicka den till en annan webbplats,
fir webbanvindaren en varning frin sin webblidsare om att ndgon forsdker kapa
trafiken och utsitta den for en sikerhetsrisk.

Dataskydd.net har rekommenderat svenska kommuner att anvinda sig av
HSTS for att se till ate all trafik alltid 4r krypterad och for att undvika vissa typer
av attacker.”

Utredarens f6rslag innebir emellertid att webbanvindare ska skickas vidare
fran en lista av webbplatser som Spelmyndigheten har bestimt till en sirskild
varningssida, pa ett sitt som eventuellt strider mot de hir nya sikerhetsfunktio-
nerna i webblisare.

Detta kommer for det forsta inte att g, i fall webbplatsen i friga anvinder
HSTS (vilket ir trivialt att implementera), eftersom webblisaren kommer att
beritta fér webbanvindaren att ndgon forsoker kapa dennes trafik. I alla fall om
det olicensierade spelbolaget inda ir tillrickligt serist for att ta sina legitima
konsumenters (si som konsumenter i andra linders) intressen pa allvar.

Men f6r det andra kommer Spelmyndigheten fa ett institutionellt intresse av
att motarbeta starkare sikerhetsmekanismer f6r webbanvindare pa spelsajter,
eftersom de sikerhetsskapande dtgirderna gor Spelmyndighetens atgirder mot
i Sverige olicensierade spel meningslosa. Det ir déligt f6r alla webbanvindare i
hela virlden, dven de som inte besoker spelsajter.

Sirskilt beklagligt 4r ovanstiende mot bakgrund av att teleoperatdrerna tydli-
gen forsoke forklara for utredaren att dennes forslag r tekniske oll@impliga.8 Men
dven om utredaren inte fann att teleoperatdrerna var tillricklige dvertygande,
eller om dessa inte pa ett rittvisande sitt kunnat representera utvecklingen av
anvindarvinlig sikerhet i webblisare (eftersom teleoperatérer inte utvecklar
webblisare), si har utredaren ind4 slarvat.

Utredaren borde ha tillfrigat en bredare mingd aktérer, till exempel sidana

SIETF, RFC 6797, HTTP Strict Transport Security (HSTS).

6IETF, RFC 7469, Public Key Pinning Extension for HTTP.

7 Se t. ex. Kommunundersokningen, om dataskyddsnivaerna pa svenska kommuners webb-
platser: https://dataskydd.net/kommuner/ eller verktyget Webbkoll, som miter dataskydd pa
webbplatser: https://webbkoll.dataskydd.net

850U 201730, del 2, 5. 144:

Utredningen har ocksd haft ett mote med foretrddare for IT- och telekombranschen och
diskuterat, som ett alternativ till IP-blockering, minde ingripande dtgdrder som t.ex. en var-
ningstext med information om att denna sida inte star under svensk tillsyn eller har en licens i
Sverige. Foretrddaren for IT- och telekombranschen menar dock att det dr samma principiella
problematik med en varningstext som med IP-blockering.
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som ir aktiva inom utveckling av sikerhetsfunktioner for webben och utveck-

ling av webblisare, innan han foreslog dtgirden med varningsskyltar.

Personuppgifisregleringen som foreslds kontraproduktiv

Dataskydd.net rekommenderade utredaren inte att géra sirskilda bestimmel-
ser om personuppgiftshantering i spellagen, eftersom den verksamhet som
personuppgifterna samlas in for redan bor vara tillrickligt tydlig reglerad i lag-
stiftningen for att spelféretagen och tillhérande myndigheter ska kunna tillimpa
EU:s dataskyddsférordning direkt.”

Utredaren verkar ha tagit till sig budskapet att konsekvensanalyser avseende
dataskydd kan goras av nigon annan in utredaren, men tyvirr pd ett sitt som
inte varit bist hjilpsamt f6r vare sig myndigheter, foretag eller privatpersoner.
De bristande konsekvensanalyserna har ocksi tagits upp av Datainspektionen i

deras remissyttrande.™

PERSONUPPGIFTSANSVARET for spelforetagen behdver formodligen
inte lagstadgas i Spellag 17 kap. 4 § eftersom det 4r uppenbart att de blir person-
uppgiftsansvariga nir de skriver avtal med kunden. Personuppgiftsansvaret f6r
Spelmyndigheten behéver inte heller lagstadgas eftersom det dr uppenbart att
de dr ansvariga for personuppgifter de behandlar som en del i att fullfélja sina

juridiska forplikeelser.

ALLA BEHANDLINGSGRUNDER som forslis av utredaren i Spellag 17 kap.
5 § foljer av de uppgifter som Spelmyndigheten tilldelas i andra lagparagrafer i
den foreslagna spellagen. Eftersom artikel 6.1.c i EU:s allmidnna dataskyddsfor-
ordning redan medger att man behandlar uppgifter nir det krivs for att man ska
uppfylla en juridisk f6rpliktelse 4r bestimmelsen 6verflodig. I virsta fall kan den
foreslagna specialregleringen lura Spelmyndigheten att den inte behdver gora
konsekvensanalyser avseende dataskydd™ eller vidta andra atgirder som data-
skyddsforordningen kriver f6r att sikerstilla insyn, information till enskilda,

datasikerhet och vettigt utformade organisatoriska rutiner.”

ALLA BEHANDLINGSGRUNDER som foreslas av utredaren i Spellag 17 kap.
6 § foljer av de uppgifter som spelforetagen tilldelas i andra lagparagrafer. Ef-
tersom artikel 6.1.c i EU:s allminna dataskyddsférordning redan medger att man
behandlar uppgifter nir det krivs fér att man ska uppfylla en juridisk forplik-

telse dr bestimmelsen 6verflodig. I virsta fall den féreslagna specialregleringen

9Dataskydd.net:s skrivelse till utredningen om en ny spellicenslag, varen 2016.
Dataskydd.net ser inte att det behivs sdrskilda undantag frdn dataskyddslagstifiningen for att
uppna utredningens mdl. Vi forordar en rydlig definition av vad spelansvarsdtgdrder” ar, sd
att speltjénstleverantorer kan tilldmpa dataskyddsforordningens vanliga principer och regler
vid utformandet av dessa dtgdrder.

10 Datainspektionen, Dnr 1015-2017, 21 juni 2017.
Datainspektionen avstyrker de forslag som innebdr behandling av personuppgifter, framst mot
bakgrund av att betdnkandet inte innehdller ndgon egentlig utredning och analys av forsla-
gens inverkan pd enskildas personliga integritet och ddrfor inte kan anses uppfylla de krav som
foljer av dataskyddsforordningenr och regeringsformen.

Fsrordning, 679/2016, artikel 35 (Konsekvensbedimning avseende dataskydd).
12F$rordning, 679/2016, Kapitel III (Den registrerades réttigheter) och Kapitel IV (Personupp-
giftsansvarig och personuppgifisbitride).

Artikel 6.1.c:

Behandling ir endast laglig om [den] dr
noédvindig for att fullgora en rateslig forplik-
telse som avilar den personuppgiftsansvarige.
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lura spelforetagen att de inte behéver gora konsekvensanalyser avseende data-
skydd® eller vidta andra dtgirder som dataskyddsférordningen kriver for act
sikerstilla insyn, information till enskilda, datasikerhet och vettigt utformade
organisatoriska rutiner."*

Om utredaren till exempel avsig att begrinsa spelféretagens mojligheter
att rikta reklam mot enskilda anvindare hade det varit bittre att helt enkelt
begrinsa spelforetagens méjligheter att rikta reklam mot enskilda anvindare
genom en marknadsforingsbestimmelse.

Utredaren borde alltsd ha fokuserat pa vilka verksambeter och vilka arbets-
uppgifier och forpliktelser Spelmyndigheten och spelféretagen ska genomféra
och tilldelas, snarare 4n f6rsoka reglera personuppgiftshanteringen. Bestim-
melser om dataminimering, indamalsbegrinsning, lagringsminimering och
anvindares rittigheter skapar ett system dir spelkonsumenterna sjilva, férhopp-
ningsvis, ges tillrickliga verktyg av lagstiftaren f6r att uppritthilla sina rittighe-
ter inom varje verksamhet. Detaljreglering av uppgiftskategorierna limnas hellre
till foreskrifter frin Datainspektionen, om en sidan alls borde goras.

Systematiken i den europeiska dataskyddslagstiftningen som Spellag 17 kap.
ir tinke act komplettera ir att foretag och myndigheter ska vara tillrickligt trans-
parenta och ge tillrickligt mycket insyn fér att medborgare, konsumenter och

ideella foreningar ska kunna utkriva eget ansvar av myndigheter och foretag.”

ONODIG DUBBELLAGSTIFTNING skapas genom den av utredaren foreslag-
na Spellag 17 kap. 7 §, som redan féljer av EU:s allminna dataskyddsforordning
Art s.r.c (dataminimering). Det dr oklart varfor utredaren finner det limplige att
asidositta dataskyddsforordningens likalydande bestimmelse.

Detsamma giller de av utredaren f6reslagna Spellag 17 kap. 11-12 §§, som
har sina motsvarigheter i EU:s allminna dataskyddsférordning artikel s.1.f (-
tegritet och konfidentaliter), artikel 25 (inbyggt integritetsskydd), och artikel s.1.¢
(lagringsminimering). Genom att snickra ihop egna bestimmelser som avviker
fran eller kanske till och med dubblerar den allminna dataskyddsférordningens
bestimmelser gor utredaren det svirare f6r Datainspektionen att utéva tillsyn
och utfirda foreskrifter f6r verksamheterna pa bade Spelmyndigheten och hos
spelforetagen. Utredarens f6rslag ir till exempel inte pa nagot vis tekniskt batt-
re, tryggare eller sikrare f6r spelare och medborgare 4n vad Datainspektionens

redan befintliga riktlinjer f6r inbyggt integritetsskydd 4r.16

BESTAMMELSEN som fGreslas i Spellag 17 kap. 8 § 4r onddig eftersom det inte
ir uppenbart hur nigra av syftena listade i 5—6 §§ kriver behandling av kinsliga
personuppgifter. Regler om detta borde limnas till freskrifter, eller om det
ir absolut nédvindigt och sker noggranna konsekvensbedémningar avseende
dataskydd, till en férordning.

Lagstiftade undantag frin dataskyddet ska alltsi normalt vara proportioner-

ligt, strikt n6dvindigt och faktiskt svara mot mal av allmint samhillsintresse,”

13Se fotnot 1.

14 Se fotnot 12.

ISFor ett lingre resonemang om hur ideella foreningar kan vara hjilpsamma i att bevaka just
personuppgiftshantering hos foretag och myndigheter, se Dataskydd.net:s forklaring av den
franska konsumentorganisationen Que Choisirs kampanj i vart remissyttrande 6ver SOU 2017:29,
Brottsdatalag.

16 Datainspektionen. Inbyggt integritetsskydd, 2012.

17EU:s stadga for grundliggande rittigheter (2010/C 83/02), artikel s2.

Det antyds i utredarens forslag till Spellag 17
kap. 7 § att man velat begrinsa dndamaélen
med uppgiftsbehandlingen pa sadant sitt

att dessa inte inkluderar marknadsforing.
Men varfor i sadana fall inte bara besluta att
spelforetag inte far dgna sig at (demografiskt)
riktad marknadsforing? Det blir otydligt far
bide konsumenter, foretag och tillsynsmyn-
digheter ifall utredaren, och dirmed dven
regeringen, inte dr tydliga med vad de vill

att var och en av parterna ska gora. Data-
skyddslagstiftningen ska inte anvindas som
bakvig for att tvinga igenom restriktioner av
marknadsforingsatgirder, pi samma sitt som
reglerna for marknadsforingsatgarder inte
ska vara en bakvig for simre dataskydd.
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inte vara nigot som man spekulerar i f6r att man inte vet vad man haller pi med.
I sak utgdr bestimmelsen ocksa en onddig detaljreglering av anvindargrins-
snitt som inte gor nigot for att skydda den personliga integriteten, men skapar
simre férutsittningar att anpassa tekniska losningar efter nya sikerhets- och
dataskyddsteknologier. Dataskydd.net tog upp detta i sin inlaga till utredning-

en.®

DE FORSLAG som liggs till Spellag 17 kap. 9-10 §§ ir klart onédiga mot bak-
grund av forslaget om en ny brottsdatalag. Aven om vi sympatiserar med utreda-
rens svira sits, dd tiotalet personuppgiftsutredningar varav flera foreslar ramlagar
pagatt samtidigt, kinns det som att sidana hir specialregler intuitivt bara 4r oné-
diga. D4 har man missat att lagstiftningskroppen som helhet behéver ha nigon

systematik.

Tncls. (. Fndo G

Amelia Andersdotter
Ordférande, Dataskydd.net

185e ovan fotnot 9.

6
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