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- ~ MSB/CERT-SE F1 i 1.1
Formular for / version
Datum Diarienr

it-incidentrapportering B 2016.1800

Rapportering av it-incidenter enligt 20 § forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgiarder vid hojd beredskap.

1. Grunduppgifter

1.1 Myndighetens namn 1.2 Organisationsnummer

Forsiakringskassan 202100-5521

1.3 Rapporterad av
Lars Sandberg

1.4 Myndighetens kontaktfunktion
Driftledare IT

1.5 Kontaktfunktionens e-postadress 1.6 Kontaktfunktionens telefonnummer

fitdriftledare@forsakringskassan.se 0101128300

1.7 Myndighetens drendenummer

INC 2148400

2. Berorda uppdragsgivare

2.1 Berorda uppdragsgivare, myndigheter
Pensionsmyndigheten, CSN, SKV, AF, Bolagsverket, landsting, kommuner

2.2 Berorda uppdragsgivare, 6vriga organisationer

Tandvardskliniker, Forsakringsbolag

2.3 Information har lamnats till

Informationsspridning internt enligt ordinarie rutiner.

2.4 Samrad har skett med

n/a

3. Bedomd sekretess

3.1 Bedomd sekretess av rapporterad information

n/a

4. Polisanmadlan
4.1 Ar handelsen polisanmald? 4.2 Polisanmalan bifogad som bilaga 4.3 Polisanmalans diarienummer

|:| Ja @ Nej I:l Ja

Fler uppgifter p8 nasta sida!
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5. Beskrivning av av it-incident

5.1 Typ av héandelse

@ Konstaterad incident |:| Misstankt incident

5.2 Incidentstatus

|:| Pdgdende |:| Avbruten/hanterad E Avslutad

5.3 Kort beskrivning av incidenten

Stopp i informationsutbyte mellan Forsakringskassan och organisationer enligt ovan. En lastbalanserare hamtade
inte en lista med aterkallade certifikat pé ett korrekt satt. Det gjorde att vi nekade all trafik genom SHS.

6. Tidpunkt

6.1 Nar upptacktes incidenten (Datum, klockslag)
ﬂ [0 exekttic [ ] Uppskattad tid

6.2 Nar intraffade incidenten (Datum, klockslag) E |:|
Exakt tid Uppskattad tid

7. Kategori

E 7.1 Storning i mjukvara
|:| 7.2 Stérning i hdrdvara

[O] 7.3 stérning i driftsmiljo

|:| 7.4 Informationsforlust

‘ |:| Forlust eller stéld av utrustning
|:| Annan orsak

D 7.5 Informationsldckage

|:| Personuppgifter

|:| Annan information

|:| 7.6 Informationsforvanskning
IE' 7.7 Hindrad tillgang till information

[ ] 7.8 sakerhetsbrist i produkt

Fler uppgifter pd nasta sida!
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Kategori (fortsattning fran féregdende sida)

|:| 7.9 Angrepp ...
[ ] skadiig kod
| [ ] Botnat
|:| Utpressningstrojan

|:| Command & Controlserver (C&C)

- [[] miligangiighetsattack
|:| Informationsinsamling
|:| Intréng

|:| Intrdng i it-system

[ ] Bakdorr

|:| Bedrageri

|:| Sarbarhet

|:| 7.10 Handhavandefel

|:| Manskligt fel vid handhavande

|:| Felaktig implementering av tekniskt system eller komponent

|:| 7.11 Oonskad eller oplanerad storning i kritisk infrastruktur

Beskrivning av stérningen

|:| 7.12 Annan plotslig oforutsedd hiandelse som lett till skada

Beskrivning av handelsen

Fler uppgifter pd nasta sida!
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8. Omfattning och konsekvenser

8.1 Storning i verksamhetskritiska tjanster

|:| Begransad E Stor I:l Mycket Stor |:| Okand

8.2 Aterstalining

|:| Inte behov av aterstélining  Tid for aterstallning _ |:| Aterstallningstid okand

8.3 Beskrivning av omfattning och konsekvenser
Handlaggare pa Forsakringskassan kunde inte f& svar pa fragor som kraver svar fran extern part tex
avstangningsbeslut fran AF.

Externa parter kunde inte fa svar pa fragor frdn Forsakringskassan tex tandlakare om patient ar svensk
medborgar.

9. Ovrigt

9.1 Ovrig information géllande it-incidenten

n/a

Om information i blanketten omfattas av sekretess ska blanketten hanteras enligt gidllande bestimmelser.

Rapporten limnas till MSB/CERT-SE, e-postadressen ar rapport@it-incident.se.

Ytterligare information och viigledning finns pa www.cert.se och fragor kan vid
behov stillas till cert@cert.se eller 08-678 57 99.
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