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Redogtirelse avseende regelbunden logguppfSljning i forsvarsunderrittel-
severksamheten

Datainspektionen konstaterade i beslut den 24 oktober 2016 att Forsvarets radioanstalt
(FRA) genom att inte genomftira regelbundna logguppfBliningar i forsvarsunderriittel-
severksamheten behandlar personuppgifier i strid med 3 kap. 2 § frsta stycket lagen
(2007:259) om behandling av personuppgifier i Forsvarets radioanstalts fSrsvarsunder-
rittelse- och vtvecklingsverksamhet (FRA-PUL).

FRA har forelagts att till Datainspektionen senast den | maj 2017 limna en skriftlig
redogdrelse fir de dtglirder som myndigheten har vidtagit och avser att vidta i friga om
den centrala logganalysfunktionen.

Nedan féljer FRA:s skriftliga redogérelse.

Sammanfatining

FRA har under 2016 inlett uppbyggnaden av en central logganalysfunktion, Security
Operation Center (SOC-funktion), och frin den 1 januari 2018 kommer regelbunden
logganalys av FRA:s it-system att inledas.

Under 2016 har utvecklingen av SOC-funktionens it-system for logganalys (analys-
milj5) paborjats. Logguppfoljning har dven testats i en utvecklings- och testmiljé. Sen-

FRA Telefon Telafax - Org.nr
Box 304 08 - 471 45 00 2021 00-0365
161 26 BROMMA



2017 0517 16:37 08B528652 DATAIMEPERTIOMNEN #2975 P.o0o3/005

FRA

ast juli 2017 kommer provdrift av analysmiljtn att ske. Analysmiljon ska dérefter ack-
rediteras under histen 2017,

Interna foreskrifter och allménna rdd for uppfolining och kentroll av loggar ska beslu-
tats efter samrid med Datainspektionen under 2017,

Uppfoljning av loggar

Loggar sparas i de it-system som genererar dem. Det sker i dagsliget inte ndgon centra-
liserad analys av loggar, Det #r berdrd informationségares ansvar att se till aft loggana-
lys sker. Efter pépekande frin Datainspektionen 2010 bérjade FRA med stickprovskon-
troller av loggar som genereras i it-system som anviinds inom forsvarsunderrittelse- och

utvecklingsverksamheten.
Atgiirder som FRA har vidtagit i friga om SOC-funktionen

2015
Under 2015 har det initiala planeringsarbetet med att intlitta en SOC-funktion pa myn-

digheten for central logganalys pd FRA pabbrjats.

2016
FRA:s generaldircktSr har den 29 september 2016 bestutat aft inréitta en SOC-funktion

for central logganalys pA FRA. Enligt beslutet ska SOC-funktionens analysmiljo vara
driftsatt senast den 1 januari 2018. Den som ansvarar for kontroll och uppfélining av
loggar i FRA:s firsvarsundertitielse- och utvecklingsverksamhet kommer ha méjlighet
att regelbundet kontrollera och fSlja upp loggar i forsvarsunderrttelseverksamheten

med hijilp av SOC-funktionen.

Det tekniska arbetet med att installera och driftsitta SOC-funktionens analysmiljd har
pabbrjats under senare delen av 2016, LogguppfSljning frin ett antal it-system som an-
viinds i annan verksamhet #n forsvarsunderrittelseverksamheten har testats i en utveckl-
ings- och testmiljd.

Tt-sikerhetsexperter har rekryterats till SOC-funktionen.

Fram till och med den 27 april 2017

Arbetet med utveckling och installation av SOC-funktionens analysmilj® har fortsatt
under forsta delen av 2017, Samtliga servrar och den programvara, som ska inga j ana-
lysmiljon, har installerats och initialt konfigurerats. De it-system som anslutits till ut-
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veeklings- och testmiljon har anslutits till analysmiljon. H.system som anviinds inom
FRA:s forsvarsunderrittelseverksamhet har birjat anshitas til) analysmiljtn.

Yiterligare medarbetare har rekryterats till FRA:s internkontroll. Internkontrollen ska, i
samverkan med SOC-fimktionen, genomfbra regelbundna logguppfoljningar i forsvars-
underrattelse- och utvecklingsverksamheten.

Arbete med aft uppritta interna freskrifter och allmiinna rad for uppftijning och kon-
troll av loggar som reglerar SOC-funktionens arbete pigar, Foreskrifterna ska vara fir-
digstdllda och beslutade av FRAs generaldirektOr innan analysmiljdn tas i driff.

Atgiirder som FRA avser aft vidia i friga om SOC-funktionen

Efter den 27 april 2017

SOC-funktionens analysmiljs beréknas vara redo for provdrift i juli 2017, Under prov-
driften ska logguppfoljning fréin it-system som anviinds inom sivil FRA:s forsvarsun-
derrittelseverksamhet som FRA:s Svriga verksamhet testas.

FRA avser att | nfirtid begira samrad om foreskrifterna med Datainspektionen i enlighet
med 13 § frordningen (2007:261) om behandling av personuppgifter i Forsvarets radi-
oanstalts forsvarsunderrétteise- och utvecklingsverksamhet. :

Under hosten 2017 ska SOC-funktionens analysmiljd ackrediteras. Under hésten ska
gven rutiner for uppftljning och kontroll samt rutiner for anslumning av it-syster till
SOC-funktionens analysmiljs fardigstillas.

2018
Frin och med den 1 januari 2018 berknas regelbunden logganalys pabtrjas av it-
system som anslutits under provdriften. Ovriga it-system kommer fortlopande att anslu-

tas till analysmiljon for regelbunden lopganalys.

Det tar ca tre veckor att ansluta ett jt-system till analysmiljdn. Tt-system som anvéinds 1
forsvarsunderrattelse- och utvecklingsverksamheten kommer prioriteras.

1 detta Arende har generaldirektoren Dag Hartelius beslutat. I den slutliga handliggning-
en har ocks deltagit chefsjuristen Michaela Dréb, tjf planeringschefen Petra Savelin, stf
avdelningschefen Anna Lalic Danielsson (Sigund), tjf avdeningscheferna. Jim Nyberg
(Cyber) och Eva Hallberg (avd V), siikerhetshandliggaren Katrin Tistam (avd V/S3K),
samt juristen Kéri Olafsson (avd V/REHS), tillika foredragande.
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