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Inledning

Dataskydd.net ir en partipolitiskt oberoende ideell férening vars syfte 4r att
verka for informerade beslut om lagstiftning och teknologi i enlighet med de
grundliggande rittigheterna till dataskydd och personlig integritet.

Var verksamhet dr projektfinansierad. Vi har fokuserat pa enkla tekniska
itgirder som organisationer kan vidta fér att uppfylla dataskyddslagstiftningens
ideologiska principer, till exempel genom att inte kartligga privatpersoner
utan deras kinnedom och genom att ha som princip att alltid tinka igenom
hur dtgirder som férvisso 4r tekniska mojliga paverkar individers méjlighet till
sjilvbestimmande i digitala milj6er. F6r nirvarande ir verksamheten avgrinsad

till hemsidor.

Om utredningens uppdrag fram till maj 2016

Det finns idag ménga kartliggningar av integritetskrinkningar, och integritets-
krinkningar spinner 6ver ménga juridiska omréden. Utredningen har fitt i upp-
drag att presentera en kartliggning av integritetskrinkningar och méjligheten att
infora ett integritetsombud senast i april 2016. Nedan iterges Dataskydd.net:s
syn pa integritetsombud, begreppet "risk”, datasikerhet vs dataskydd, diskrimi-

nering som dataskyddstema, och konsumentritt som dataskyddstema.

Integritetsombud

Utredningen ska dverligga om det behdvs ett integritetsombud. Denna 6ver-
liggning ska ske samtidigt som en annan utredning ska etablera om det beh6vs
en samordnande myndighet for integritetsfrigor. Dataskydd.net menar att
man istillet behdver stirka de myndigheter som redan har i uppdrag att skydda
privatpersoner, till exempel Datainspektionen.

Risken med att inféra nya myndigheter 4r att man istillet for att stirka
mojligheterna att tillse lagstiftningen som redan finns, skapar resurs- och kom-
petenskonflikter mellan de olika tillsynsverksamheterna. Eftersom mingden
myndigheter som arbetar med dessa frigor redan ir vildigt stor, och problemet
for privatpersoner ir att myndigheterna som arbetar for allminhetens intressen
(och inte det allméinnas intresse) 4r underfinansierade och sma, ir det enligt
Dataskydd.net tveksamt om ytterligare en underfinansierad myndighet kommer
att hjilpa privatpersoner. Andra tgirder, som att limna &ppet f6r manga orga-
nisationer att representera individer enligt ovan eller ge fler resurser till befintliga

myndigheter, borde ha en bittre effeke.

Idag ansvarar Datainspektionen, Post- och telestyrelsen, Forsvarets radio-
anstalt, Sikerhetspolisen, Myndigheten f6r samhillsskydd och beredskap med
flera tillsammans f6r I'T-sikerhetsfragor. Datainspektionen, Post- och telesty-
relsen och Konsumentverket ansvarar for olika aspekter av privatpersoners och
konsumenters rittigheter i digitala miljéer, men vad giller skirningspunkten
mellan sikerhet och dataskydd 4r ocksd Myndigheten f6r samhillsskydd och
beredskap aktiva och forséker tipsa privatpersoner om hur de kan skydda sig
mot datasikerhetsproblem’ (till exempel att identitetsuppgifter sprids utan

individens kontroll). I en uppsats fran Uppsala universitet firdigstilld varen

Ihttps://www.d‘insakerhet.se/
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2015 patalas ocksd méjligheten for privatpersoner att vinda sig till Allminna
reklamationsnimnden.”

Dataskydd.net forstar skillnaden mellan Datainspektionen, Post- och telesty-
relsen och Konsumentverket 4 ena sidan, samt Myndigheten f6r samhillsskydd
och beredskap, Forsvarets radioanstalt och Sikerhetspolisen 4 andra sidan, som
varandes att de tre forstnimnda har ett uttalat uppdrag att utvirdera fragestill-
ningar utifrin individens intressen, medan de tre sistnimnda har ett uttalat
uppdrag att utvirdera frigestillningar utifrin statens, eller “det allminnas”,
intresse. Detta mirks till exempel pa hur Myndigheten f6r samhillsskydd och
beredskap valt att utforma sina sikerhetstips: siker identitetsinformation och
anti-virusprogram hjilper privatpersoner att agera pa ett sitt som 4r sa effektivt
f6r banker och myndigheter som méjligt. Vid en friga om huruvida sikerhetsbe-
stimmelser finns, som ger privatpersoner méjlighet att utkriva ansvar av foretag
som kringgar sikerhetsitgirder (till exempel reklamblockerare eller skriptblocke-
ra) som installerats i deras webblisare, gav Myndigheten f6r samhillsskydd och
beredskap ett nekande svar (fér mer om detta, se nedan).

I frigor som ror spridning av personuppgifter, sikerhetsfunktioner, och

transparens Sverlappar inte nédvindigtvis individers och statens intressen.

I sitt remissvar till utredningen om en ny myndighetsdatalag har Data-
skydd.net framhallit act det vore bra att infoérliva en ombudsmannafunktion
pa Datainspektionen, s att enskilda kan f4 hjilp med krinkningar av deras
dataskydd pa samma sitt som diskriminerade kan f4 hjilp av diskriminerings-
ombudsmannen idag. Diskriminering och dataskydd ir delvis overlappande
omraden, vilket utvecklas nedan.
EU:s nya lagstiftning om dataskydd som firdigstilldes i december 2015 in-
nehaller, precis som den svenska diskrimineringslagen, en bestimmelse om att GDPR, Artikel 76.
privatpersoner ska ha en ritt att utse en organisation att representera dem i data- 6 kap. 2 § diskrimineringslag (2008:568.
skyddsprocesser. Eftersom EU:s dataskyddsférordning redan kommer att bli lag
i Sverige frin och med 2018 krivs inga ytterligare handlingar eller regler frin ut-
redningen eller lagstiftaren. Av demokratiskt intresse for EU dr dock att Sverige
limnar 8ppet f6r manga typer av organisationer att representera privatpersoner
i dataskyddsprocesser: de europeiska linder som saknar stabila, demokratiska
regeringen har nimligen i dataskyddsforordningen méjlighet att inféra begrins-
ningar for vilken sorts organisation som fir utmana den sittande regeringen.
Hir kan Sverige agera positiv demokratisk forebild genom att fringi de detalje-
rade krav pa organisationer med majlighet att representera privatpersoner som
iterges i diskrimineringslagen.
Notera att frigan om ombudsmannafunktion ocksi ir under prévning av

EU-domstolen i milet C-192/15, Rease.*

2Grén, Jennie. Framtidens bok ~ frdn avtalat dgande till évervakat lin. Examensarbete i civil-
ratt. Juridiska fakulteten, Uppsala universitet, 2015. Tillginglig pa http://uu.diva-portal.org/
smash/get/diva2:811095/FULLTEXT04.pdf

3Dataskydd.net, remissyttrande dver SOU 2015:39, s. 25, 34. Tillginglig pa: https://
dataskydd.net/sites/default/files/sou201539_remissyttrande_dataskyddnet.pdf

4EULawRadar, Case C-192/15, Rease - secretly spied on, medical data leaked, and left unpro-
tected by the Dutch regulator. 1 maj 2015.http: //eulawradar.com/case-c-19215-rease-
secretly-spied-on-medical-data-leaked-and-left-unprotected-by-the-dutch-
regulator/


http://uu.diva-portal.org/smash/get/diva2:811095/FULLTEXT04.pdf
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https://dataskydd.net/sites/default/files/sou201539_remissyttrande_dataskyddnet.pdf
https://dataskydd.net/sites/default/files/sou201539_remissyttrande_dataskyddnet.pdf
http://eulawradar.com/case-c-19215-rease-secretly-spied-on-medical-data-leaked-and-left-unprotected-by-the-dutch-regulator/
http://eulawradar.com/case-c-19215-rease-secretly-spied-on-medical-data-leaked-and-left-unprotected-by-the-dutch-regulator/
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"Riskbaserad bedomning”

Dataskydd.net foreslar att utredningen fringir begreppet "risk” for beskrivning
av integritetskrinkningar. Riskbegreppet férutsitter att nigon annan 4n pri-
vatpersonen (till exempel en myndighet eller ett féretag) har ritt att fatta beslut
om och kring privatpersonens uppfattning om vad som ir bist for privatper-
sonen, vilket gir emot Europadomstolens praxis om privatliv och dataskydd
som ett sitt att virna den individuella autonomin och identiteten (sjilvbestim-
mandet). Riskbedémningar 4r dirutéver nigonting man gor nir man utreder
vilka sikerhetsitgirder man ska installera i ett IT-system. Riskbedomningar inte
limpliga nir man utreder i vilken utstrickning medborgare ska kunna utdva sina
grundliggande minskliga rictigheter.’

I konsumentskyddslagstiftning pratar man snarare om saker som kan vara
“oklara” f6r konsumenter i férhillande till tillginglig information.

Exempel pa sddana oklarheter i integritetsfrigor 4r vem en individ har relatio-
ner till. Vid ett testbessk pd DN:s hemsida som Dataskydd.net har genomfért i
februari etablerade DN kontakt med mer 4n 400 olika dominer it anvindaren.
Aven om alla dessa dominer inte 4r unika foretag, ir det fortfarande betydligt
fler féretag man stills i kontakt med 4n det enda foretag man som webbesokare
forvintat sig besdka. Andra oklarheter kan rora potentiella och realiserade da-
tasikerhetsrisker, till exempel om en myndighet eller ett foretag lickt uppgifter
eller inte har vidtagit sidana organisatoriska och tekniska itgirder som man som
konsument rimligen kan férvinta sig.

Integritetsutredningen har privilegiet att definiera pa vilket sitt politiska
ledare i Sverige kommer att férhalla sig till integritetsfragor och dataskydd.
Skillnaden mellan att beskriva individen som utsatt (f6r en risk) och att beskriva
individen som varandes i dalig stillning att fa klarhet (i en viss omstindighet),
ir att den forsta beskrivningen gér individen passiv medan den andra skapar en
bild av att individen bor stillas i bittre stillning att f4 klarhet och dirfor ockséd

stillas i bittre stillning att utdva sina rittigheter.

Datasiikerbet eller dataskydd?

Dataskydd.net har mirke att svenska utredningar saknar en bra distinktion
mellan datasikerhet och dataskydd. Dirfor foreslar Dataskydd.net féljande
distinktion: datasikerhet dr nir ett system fungerar som det 4r tinkt. Det 4r
mojligt att ha ett sikert system som 4nda krinker individens rictt till privatliv och
dataskydd. Dataskydd ir att ett system fungerar p ett sadant sitt att individens
rittigheter respekteras. Ett dataskyddande system maste vara sikert, men ett
sikert system maste inte vara dataskyddande.

For en mer omfattande analys av olika begrepp som anvinds for att beskriva
dataskydd, datasikerhet, individuell sikerhet, sikerhetsekonomiska modeller
och institutionell sikerhet hinvisas till Axel Arnbaks avhandling vid Amster-
dams universitet om de juridiska forutsittningarna fér marknadsincitament

for siker kommunikation for privatpersoner.6 Arnbak har framf6r allt studerat

3Se Artikel 29-gruppens ordférande Isabelle Falque-Pierrotin i ett anférande infor franska na-
tionalférsamlingen i december 2014. Sammanfattat pa engelska, med link till originalanforandet
pa franska, hir: http: //www.hldataprotection.com/2014/12/articles/international-eu-
privacy/article-29-chief-criticizes-risk-based-approach/

6Arnbak, Axel M. "Securing private communications: Protecting private communications secu-
rity in EU law: fundamental rights, functional value chains and market incentives” , doktorsav-


http://www.hldataprotection.com/2014/12/articles/international-eu-privacy/article-29-chief-criticizes-risk-based-approach/
http://www.hldataprotection.com/2014/12/articles/international-eu-privacy/article-29-chief-criticizes-risk-based-approach/
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hur Europa hanterar reglering av marknadsaktorer for krypteringscertifikat och
elektroniska signaturer mot bakgrund av den nederlindska certifikatutgivaren
DigiNotars sikerhetsproblem 2010.

Arnbaks rekommendationer ir att vara tydlig med vad sikerhetsbegreppet
innebir (vem eller vad ska skyddas, och fran vem eller vad ska detta férsta vem
eller vad skyddas). Han understryker att lagstiftaren ofta prioriterat #ilginglighet
dver integritet och konfidentialitet, samt at lagstiftaren upprepade ginger under
de senaste artiondena har bortsett ifrin kunskapen att itgirder for ate skydda
slutkonsumenter stimulerar utvecklingen av bittre sikerhet i hogre utstrickning
in vad straffrite gor. Arnbak lyfter ocksa transparens for marknadens aktorer
som en viktig utgingspunkt for konsumenter och stater att effektivt kunna

lagstifta om, och uppritthilla lagstiftning om, datasikerhet.

Profilering 1: Dataskydd och diskriminering

I 6kat fokus f6r dataskyddsutredningar de senaste 10 dren 4r anvindningen av
personuppgifter for att genomfora s kallad profilering. Profilering kan beskrivas
som en uppdelning av individer i olika kategorier baserat pa deras beteenden,
beskaffenheter, vinskapskretsar eller bakgrund. Ofta genomfoérs profilering
i marknadsforingssyfte. Det kan till exempel réra att man vill forutse vilken
konsumentgrupp som kan antas vara mest intresserad av att ta emot reklam
om en viss produkt. Det finns mycket litteratur om profilering, men av sirskilt
intresse ir resultaten frin det europeiska, tvirvetenskapliga forskningsprojektet http://FIDIS.net
FIDIS om identitet i informationssambhillet. Boken Profiling the European
Citizen gor en grundlig genomgéng av juridiken kring dataskydd, diskriminering
och den tekniska utvecklingen.” Detta arbete fortsitter inom ramen fér EU-
projektet A4CLOUD, som likt FIDIS har en tvirvetenskaplig inriktning som http://www.a4cloud.eu/
dven innefattar tekniska aspekter.
Vidare ir den nederlindske juristen Frederik Zuiderveen Borgesius avhand-
ling om integritetsskydd vid beteenderiktad reklam intressant, eftersom Borge-
sius anfor att dataskyddslagstiftning inte ir tillrickligt for att uppnd ett adekvat
skydd mot den sorts kategoriserande dtgirder som man kan anta ligger kon-
sumenter till last.® Aven Federal Trade Commissions (FT'C) rapport om big
data och diskrimineringslagstiftning i USA kan vara upplysande, eftersom FTC
redan i ett antal dllfillen tillimpat amerikanska anti-diskrimineringslagar pa

stordatabehandlingar.”

Profilering 2: Dataskydd och nudging

Profilering kan anvindas for s kallad nu«dging, en politisk metod for att fa
irrationella minniskor att bete sig mer rationellt (till exempel jogga mer, ita

mindre socker, dela pi férildraforsikringen) utan att aktivt interagera med

handling, Universiteit van Amsterdam, zo1s. Tillginglig pa http://dare.uva.nl/record/1/
492674

7Hildebrandt, Mireille, Gutwirth, Serge (red.). Profiling the European Citizen: Cross-
Disciplinary Perspectives. Springer Verlag, 2008

8Zuiderveen Borgesius, Frederik J., Improving privacy protection in the area of beha-
vioural targeting, doktorsavhandling, Universiteit van Amsterdam, 2o14. Tillginglig pa
http://dare.uva.nl/record/1/434236

9Federal Trade Commission, 2016. Big Data: A Tool for Inclusion or Exclusion? Tillginglig pa:
https://www. ftc.gov/system/files/documents/reports/big-data-tool-inclusion-or-
exclusion-understanding-issues/160106big-data-rpt.pdf


http://FIDIS.net
http://www.a4cloud.eu/
http://dare.uva.nl/record/1/492674
http://dare.uva.nl/record/1/492674
http://dare.uva.nl/record/1/434236
https://www.ftc.gov/system/files/documents/reports/big-data-tool-inclusion-or-exclusion-understanding-issues/160106big-data-rpt.pdf
https://www.ftc.gov/system/files/documents/reports/big-data-tool-inclusion-or-exclusion-understanding-issues/160106big-data-rpt.pdf

INLAGA TILLINTEGRITETSUTREDNINGEN JU 2014:

individen om att man vill att de ska genomféra dessa beteendeforindringar
(genom till exempel politisk propaganda eller lagstiftning). Nudging beskrevs
initialt av de amerikanska ekonomerna Cass Sunstein och Richard Thaler som
en metod att anvinda mjuka styrningsmetoder f6r att £4 individer att anpassa sig
efter ett policy-missigt nskvirt beteende.

I Europa har nudging anvints framfdr allt i Storbritannien. Den brittiska
regeringen har en nudge-enhet vars uppdrag bland annat innefattar att dvertyga
minniskor om att myndigheter gér bra saker. Det europeiska forskningsprojek-
tet D-CENT har studerat p4 vilka sitt identiter anvinds som transaktionsmedel http://dcentproject.eu/
och i vilken utstrickning det anvinds f6r att utéva patryckningar mot individer
av politiska skal.

Svensk forvaltning har ocksa nudging-projeke, till exempel i den kontro-
versiella frigan om forildraférsikring. Efter att politikerna under minga ar
misslyckats att komma 6verens om huruvida man ska tvinga forildrar att dela
lika pa forildraforsikringen har man infort ett mer subtilt system med ekono-
miska incitament dir duktiga forildrar som delar lika fir ett ekonomiske bidrag,
medan daliga f6rildrar som inte delar lika inte far nagot ekonomiskt bidrag.™
Man har flyttat diskussionen frin en &ppen arena dir varje medborgare sjilv
kan ta stillning till hur den uppfattar de olika politiska forestillningarna om
forildrars skyldigheter och rittigheter, till en sluten arena som ir svir for varje
enskild medborgare att ta till sig - inklusive nir denna medborgare befinner sig i
situation att den gynnas eller missgynnas av bete sig pa det “6nskvirda” sittet.

Evgeny Morozov ir en amerikansk teknologikritiker som skrivit om hur pro-
filering och nudging flyttar maktutdvning frin det offentliga till det slutna.™
Morozov menar att den hir tekniken for beslutsfattande om vad som ska vara
det goda liver innebir manipulation, och att det forstér premisserna for det
demokratiska beslutsfattandet. I Sverige utreds forhallandet mellan samhillet,
dess virderingar och teknikbeskrivningar frimst vid Géteborgs universitet. http://ait.gu.se/
Teknikhistoria kallas det idéhistoriska forskningsomrade som framfor allt be-
arbetat teknikens samverkan med samhillets virderingar. Tva sirskilda verk
som Dataskydd.net vill lyfta fram dr The Government Machine av den brittiske
teknikhistorikern Jon Agar,™ och resultatet av seminariet /nternet as common
or capture of collective intelligence som anordnades inom ramen f6r D-CENT-

projektet.3

Den sociala plattformen Facebook har genomf6rt politiskt relevant forskning
pd sina anvindare, och bland annat konstaterat att de kan forindra samhillssy-
nen hos vildigt stora grupper minniskor genom att sortera nyheter och selektivt
visa vissa postningar till vissa grupper. I en stor studie med runt 700000 (ofTi-

villiga och ovetande) deltagare visade man att minniskors kinslotillstind kan

Iowihlborg, Elin. Digital government as a guardian of impartiality (?) - Automated pub-
lic e-services and its implications on Quality of Government, s. 19. European Group of Pub-
lic Administration, 2o1s. Tillginglig pd http://1iu.diva-portal.org/smash/get/diva2:
849243 /FULLTEXTO1.pdf

" Morozov, Evgeny. The Real Privacy Problem. MIT Technology Review Magazine Novem-
ber/December 2013. Tillgénglig pa http: //www. technologyreview.com/featuredstory/
520426/the-real-privacy-problem/

12 Agar, Jon. The Government Machine: A Revolutionary History of the Computer The MIT
Press, 2003.

3D-CENT, Internet as common or capture of collective intelligence. 6 augusti 2o15. Tillging-
hgpi:http://dcentproject.eu/wpfcontent/uploads/2015/08/D3.37Annexf1nternetf
Identity-Seminar_annex.pdf

o9


http://dcentproject.eu/
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manipuleras med hjilp av mjuk styrning av den information de har tillging i sina
“fldden”** De individer som fatt mer positiva budskap hade efter studien en
mer optimistisk syn pd utvecklingen framat, medan den grupp som fatt negativ
information var betydligt mer pessimistisk. Har uppstir demokratiskt relevanta
fragestillningar: vad hinder om Facebook styr fléden inf6r allminna val? Infér
folkomrostningar? P vilka sitt skiljer sig denna sorts maktutévande fran tradi-
tionella mediers maktutdvande? En méjlig utgingsobservation 4r att de sociala
plattformarna ir mer personifierade och drar storre nytta av méinniskors rela-
tioner till varandra. Regeringens sirskilt tillsatta mediautredare Anette Novak
verkar ha nirmat sig omridet genom hennes ifragasittande av stora sékmotorers
inverkan pa individers informationstillging. Aven i EU har man diskuterat sok-
neutralitet, och begreppet finns tydligast beskrivet och utrett i franska Conseil

d’Etats rapport om plattformsneutralitet frin 2014.%

I praktiken gir det inte heller att utféra studier pa omradet utan att koppla
sig till nigot av de stora sociala nitverken eller utan att vara en stat. Ar man en
fristdende forskare ir risken hog att man hamnar i konflikt med nigon sorts
industririte, till exempel féretagshemligheter eller upphovsritt. I bade diskussio-
nen kring profilering och nu#dging kan man observera att bade stater och féretag
har starka intressen av att anvinda samma metoder, dven om deras mélsittningar
kan skilja sig at. For individen i4r det dock framf6r allt metoden att subtilt mani-
pulera stora grupper minniskor som kan beskira friheten. Det gor att individens
intressen kolliderar med béde staters och foretags intressen, och det finns fa el-
ler inga siitt f6r individen att hivda sig mot dessa tvé starka och sammanhillna
intressegrupper.
Sambhillet har blivit likt ett ensidigt spegelglas: medan stater och foretag tri-
vialt kan halla reda p4 hur en viss individ har kint sig vid exakta tidpunkter i det
forflutna, och bestimma hur individen ska behandlas pi bas av denna infor-
mation, kommer individer ofta inte ihdg sina liv i sidan granulir upplosning.
En positiv utveckling 4r att EU:s nya dataskyddslagstiftning inte lingre strikt
anger att industriella rittigheter ir viktigare 4n individuella rittigheter, utan Direktiv 95/46/EG, skil 41, i jimforelse med
bara anger att industriella rittigheter normalt inte bér paverkas av att individer GDPR, skl s1.
utdvar sina rittigheter. Detta kan Sppna for mer oberoende forskning kring hur

individer paverkas, profileras och manipuleras av sina nitmiljder.

Dataskydd och konsumentriitt

Vid Handelshogskolan i Stockholm har man studerat konsumenters, arbetsta-
gares och aktieigares reaktioner pi daligt dzltaskydd.16 En av slutsatserna ir att
konsumenter blir besvikna pa ett foretag som inte uppfyller deras dataskydds-
férvintningar. Detta giller dven om féretaget har skrivit in i sina slutanvin-

daravtal att de tinker gora pa det sitt som upprérde konsumenten.

4 Kramer, Guillory, Hancock. Experimental evidence of massive-scale emotional contagion
through social networks. PNAS, 2014. Tillganglig pa: http: //www.pnas.org/content/111/24/
8788. full

IS Conseil d’Etat. Le numérique et les droits fondamentaux. 2014. Tillginglig pa: http: / /www.
ladocumentationfrancaise.fr/var/storage/rapports-publics/144000541/0000.pdf;se
emellertid ocksa Musiani, Francesca. French Council of State: for a more ‘digitally-suited’ law?,
Policy Review, 13 oktober 2014. Tillginglig pa https://policyreview.info/articles/news/
french-council-state-more-digitally-suited-law/327.

16»Risker och riskhantering i niringsliv och samhille”. Wahlund, R. (Red.) 2016. Stockholm
School of Economics Institute for Research, Stockholm. (s. 95-).
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Konsumenter godkinner vildigt minga standardavtal pa internet: en ameri-
kansk studie uppskattar att det skulle ta runt 244 timmar per ar att skumma alla
avtal man formellt férvintas ha list pa internet under samma tidsperiod.” Att
forstd inneborden av avtalen tar rimligen dnnu lingre tid.

Linga avtal som ger tjinsteleverantdren £ forpliktelser och konsumenten
ménga f6rpliktelser 4r normalt pa internet. Jennie Grén skriver i sin masterupp-
sats om framtidens bok:

[Dlen snabba standardiseringen av kontraktsvillkor kan skapa “negativa nor-

mer” for konsumenter. Konsumenter har ofta ingen majlighet att ga till en

annan naringsidkare inom samma niringsverksamhet for att fa andra vill-

kor, eftersom normeringen gjort att avtalsvillkoren i branschen ir identiska.

Valfriheten blir alltsa illusorisk, eftersom inga reella alternativ existerar. Nar

avtalsvillkoren blivit norm ir det ocksa mindre sannolikt att en domstol ser dem

som oskiiliga.18

Stora plattformar som Facebook och Twitter aligger sig inga specifika for-
pliktelser gentemot konsumenter. I vissa fall 4r bevisbérdan ocksa omvind till
konsumentens nackdel: konsumenten maste kunna bevisa att den inte har gjort
nigonting, istillet for att tjinsteleverantdren ska kunna visa att konsumenten
verkligen har gjort nigonting."?

Hir saknas samtidigt effektivt uppritthallande av dataskyddsregler, kon-
sumentrittsregler och en balanserad syn pa straffritten som verkeyg att 16sa

problem. Dataskydd.net vill ge tre specifika exempel:

* Riksdagen har under 2015 begirt att fa olovlig identitetsanvindning krimina-
liserad - ett forslag som regeringen under véren 2016 lovat att agera pa.*° Till
grund for forslaget ligger en utredning frin 2013 som menar att det huvud-
sakliga problem som dnnu inte dtgirdats i lag kring identitetsanvindning ir
att individer tar ut SMS-lan i andra individers namn. Ingenstans under be-
slutsprocessen har nagon fragat sig varfor det ir litt att ta ut SMS-lin i andras
namn, och om det inte dr rimligt att finansiella organisationer sikerstiller sig
om att de linar ut pengar dill ritt person. Det 4r inte tekniskt omajligt att se
till ate lan bara ges till sidana personer som faktiske vill ha lan. Det 4r inte hel-
ler frimmande f6r virt juridiska system att se till att lingivaren bir risken f6r
att den lanat ut rict mingd medel ll rite person.? Problemet verkar istillet
vara en forestillning om att vanliga regler inte giller pa internet, trots att de

mycket vil skulle kunna gora det.

17 Aleecia M. McDonald och Lorrie Faith Cranor, I/5: A Journal of Law and Policy for the In-
formation Society 2008 Privacy Year in Review issue http:/Awww.is-journal.org/ Tillginglig pa:
http:/lorrie.cranor.org/pubs/readingPolicyCost-authorDraft.pdf

18 Gron, Jennie. Framtidens bok - frdn avtalat dgande till Gvervakat ldn. Examensarbete i civil-
ratt. Juridiska fakulteten, Uppsala universitet, 2015. Tillginglig pa http://uu.diva-portal.org/
smash/get/diva2:811095/FULLTEXT04.pdf

9L itteraturen pa detta omrade ir mycket omfattande inom forskning pa sikerhetsekonomiska
modeller, men hér ar ett urval av texter som utredningen kan ha hjilp av: behandlingen av be-
visbordesfragor runt s. 106 i Lennart Johansson, “Banker och internet”, Iustus forlag (Stockholm)
2006; Nicholas Bohm et al, ”Electronic Commerce: Who Carries the Risk of Fraud?” 2000 (3) The
Journal of Information, Law and Technology (JILT); Jean-Francois Blanchette, “Burdens of Proof
: Cryptographic Culture and Evidence Law in the Age of Electronic Documents”, MIT Press, 2012.
For kortare lisning, se bl. a. https: //www. lightbluetouchpaper.org/2010/02/11/chip-and-
pin-is-broken/.

ZoLagridsremiss 11 februari 2016. http: //www. regeringen.se/rattsdokument/
lagradsremiss/2016/02/straffrattsligt-skydd-mot-olovlig-identitetsanvandning/
2IDataskydd.net. Skrivelse till riksdagen angdende olovlig identitetsanvindning. 26 februari

2016. https://dataskydd.net/sites/default/files/olovlig_identitetsanvandning_
dataskyddnet_20160225.pdf

Bet. 2013/14:JuUs, rskr. 2013/14:159
Bet. 2014/15:JuU14, rskr. 2014/15:138

SOU 2013:85, Ett starke straffrittsligt skydd for
egendom
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* Inom dataskyddsforskningen och dven dataskyddsaktivism finns ett 6kat
ifrigasittande av samtycke som juridisk bas for databehandling.** Det hir
ifrigasittandet har intensifierats under de senaste arens big data-diskussioner,
liksom allt mer ifrigasittande av dndamalsbegrinsningen, den juridiska
princip som siger att man bara ska anvinda personuppgifter for det syfte
de samlades in. Det finns dock ocksa en stor samsyn kring att individens
sjalvbestimmande bor sittas i centrum, och att anledningen till att sameycke
verkar praktiskt omgjligt 4r att sjdlvbestimmandet inte effektivt uppritthills
och skyddas av stater och tillsynsmyndigheter.?® Att dra slutsatsen att en
juridisk princip f6r samtycke ir felaktig bara for att staten hittills inte skyddat

denna rittighet f6r medborgarna ir férhastat.

* Sveriges konsumenter anmilde i oktober 2014 biljettkdpsleverantoren Ticnet
for oskiliga avtalsvillkor for ovarsam hantering av personuppgifter.* "For
att fa kopa en biljett genom Ticnet maste du acceptera att de kartligger dig
och sprider dina uppgifter till andra féretag runt om i virlden — som d
far laglig ritt att kontakta dig 4ven om du 4r med i NIX. Samtidigt 4r det i
méanga fall omajlige att kopa biljetter till konserter och andra evenemang utan
att ga genom Ticnet”, skriver organisationen. Viren 2015 indikerade “gene-
raldirektdren och KO Gunnar Larsson [att] personlig integritet pa internet
’kanske inte omedelbart en konsumentfriga.””* Sedan dess har ingenting
hint. Jennie Grén indikerar att det trots flera méjligheter for konsumenter

att kriva sin ritt i praktiken inte finns nigon pralxisutveckling.26

Det saknas regler som ger individer en méjlighet att uttrycka preferenser och
skydda sina rittigheter pa nitet. Réitten att uttrycka en preferens finns dir, men
inga europeiska myndigheter utom nederlindska Autoriteit Persoongegevens
har varit aktiva i att skapa en konkret mdjlighet att utéva denna rittigheter (se
nedan, om standardisering). Srskilt markndsf6ringsindustrin ir aktiv i att
ta fram tekniska metoder f6r att kringga signaler fran internetanvindare om
att de inte vill ta emot skript, inte vill ta emot reklam eller inte vill bli sparade.
Frin en enskilds synvinkel utsitts man alltsi dels for informationskampanjer
om att man beter sig olojalt med internet, men man utsitts ocksa for att de
dtgirder man trots detta vidtar kringgas utan att man har nigon majlighet att
skydda sig vidare, annat in genom att hoppas att skyddsmekanismerna utvecklar
motstandskraft mot kringgiende.

Dataskydd.net har via e-post framstillt fragor till Myndigheten for samhills-
skydd och beredskap, Datainspektionen, Post- och telestyrelsen samt Rekla-

mombudsmannen om mdjligheter for individer att utkriva ansvar av foretag,

22Sinha, Amber, och Mason, Scott. 4 Critique of Consent in Information Privacy . Center for
Internet and Society India, 11 januari 2016. http: //cis-india.org/internet-governance/
blog/a-critique-of-consent-in-information-privacy

23Davies, Simon. Why the idea of consent for data processing is becoming meaningless and
dangerous. Privacy Surgeon, 9 november 2015. Tillginglig pa http: //www.privacysurgeon.
org/blog/incision/why-the-idea-of-consent-for-data-processing-is-becoming-
meaningless—-and-dangerous/

24 sveriges konsumenter. Ticnet anmils for oskéliga avtalsvillkor. 17 oktober 2014. http:
//www.sverigeskonsumenter.se/nyheter-press/pressmeddelanden/ticnet-anmals-
for-oskaliga-avtalsvillkor/

25Jan Bertoft. Se upp for Blocket. 29 april 2015. http://bertoft.se/2015/04/se-upp-for-
blocket/

26 Gron, Jennie. Framtidens bok - frdn avtalat dgande till Gvervakat lin. Examensarbete i civil-
ratt. Juridiska fakulteten, Uppsala universitet, 2015. Tillginglig pa http://uu.diva-portal.org/
smash/get/diva2:811095/FULLTEXT04.pdf
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till exempel i marknadsféringsindustrin, som kringgar sikerhetsitgirder som
individen genomfort pi sin egen dator eller i sin egen webblisare, till exempel
da marknadsf6ringsforetag via si kallade javascript kringgér insticksprogram i
webblisare som individer installerat for att slippa malware (skadlig kod) eller
reklam.

Reklamombudsmannen svarade inom 24 timmar att ett sidant konsu-
mentskydd saknas. Myndigheten f6r samhillsskydd och beredskap menade
att IT-sikerhet for privatpersoner i just detta fall lig utanfér deras normala
verksamhetsomride, men att de inte hade kinnedom om sidana regler. Da-
tainspektionen menade att frigan inte lag pa deras bord eftersom Post- och
telestyrelsen har ansvar f6r sidana sparningsmetoder som reklamféretag anvin-
der i digitala milj6er. Post- och telestyrelsen menar att de bara har ett ansvar for
en minskande mingd specifika tekniska sparningsatgirder, men inte spirning
generellt. Post- och telestyrelsen genomfdr f6r nirvarande en tillsyn mot svenska
hemsidor som anvinder sig av si kallade "cookies” f6r att spara anvindare, vars

resultat vintades till vintern 2014 men som har dragit ut pa tiden.

Sarskilt om svenska utredningar om dataskydd och digitalisering

Dataskydd.net har, utéver den innevarande utredningen, arbetat med foljan-
de utredningar och forslag frin det senaste dret som paverkar den personliga

integriteten:

* proposition 2014/15:148 om en ny domstolsdatalag,?”

* proposition 2015:16/28 om vissa frigor om behandling av personuppgifter

och regleringen av id-kortsverksamheten hos Skatteverket,®
* proposition 2015/16:65 om en ny utlinningsdatalag,
* utredningen om informations- och cybersikerhet i Sverige (SOU 2015:23),°
* utredningen om en ny sikerhetsskyddslag (SOU 2015:25),*"
* utredningen om datalagring och integritet (SOU 2015:31),*

* utredningen om en ny myndighetsdatalag (SOU 2015:39),”

27Se Dataskydds.nets kommentarer till riksdagen om Prop. 2014/15:148 om en ny domstols-
datalag. Skickat till Justitieutskottet. https://dataskydd.net/sites/default/files/
domstolsdatalagen_kommentarer_dataskyddnet_ju.pdf

28ge Dataskydds.nets kommentarer till riksdagen om proposition 2015:16/28 om vissa fragor
om behandling av personuppgifter och regleringen av id-kortsverksamheten hos Skatteverket.
Skickat till Skatteutskottet, Konstitutionsutskottet, Justitieutskottet och Civilutskottet. https:
//dataskydd.net/sites/default/files/dataskyddnet_idregisterkommentar_sku.pdf

29Se Dataskydds.nets kommenterar pa Proposition 2015/16:65 om en ny utlinningsdatalag.
Skickat till Socialforsikringsutskottet. https://dataskydd.net/sites/default/files/
utlanningsdatalag_sfu_dataskyddnet.pdf

39Se Dataskydds.nets remissyttrande éver SOU 2015:23 — Informations- och cybersikerhet i
Sverige. Strategi och atgirder for siker information i staten. https://dataskydd.net/sites/
default/files/sou201523_remissyttrande_dataskyddnet.pdf

3'Se Dataskydds.nets remissyttrande &ver 2o15:25 — En ny sikerhetsskyddslag. https:
//dataskydd.net/sites/default/files/sou201525_remissyttrande_dataskyddnet.pdf

328e Dataskydds.nets remissyttrande éver SOU 2015:31 - Datalagring och integritet. https:
//dataskydd.net/sites/default/files/dataskydd-dld-remiss.pdf

33Se Dataskydds.nets remissyttrande éver SOU 2015:39 om en ny myndighetsdatalag. https:
//dataskydd.net/sites/default/files/sou201539_remissyttrande_dataskyddnet.pdf
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* utredningen om personuppgiftsbehandling pi utlinnings- och medborgar-

skapsomridet (SOU 2015:73),3* samt

* Energimarknadsinspektionens rapport om funktionskrav f6r smarta elmitare
(Ei R2015:09).%

Dirtill har Dataskydd.net arbetat med E-delegationens slutbetinkande.?®
E-delegationens slutbetinkande (SOU 2015:66) och samtliga andra skrifter frin SOU 2015:66.

E-delegationen utgivna sedan 2009 tar inte upp dataskydd och integritet, trots Kommittéedirektiv 2009:19, s. 8-9.

att utredningsuppdraget specifikt klargjort att delegationen bland annat ska
Gverviga hur medborgare kan ut6va sina rittigheter. Vi har ocksé arbetet med
Digitaliseringskommissionens textsamlingar. Digitaliseringskommissionens tar
precis som E-delegationen inte heller upp dataskydd och integritet.®® I korre-
spondens med Dataskydd.net har Digitaliseringskommissionen angivit att detta
4r for att andra statliga verksamheter har ansvar for IT-sikerhet och dataskydd,
men kommissionens forslag och inriktning har samtidigt laingtgiende konse-
kvenser for méjligheterna att bygga sikra och dataskyddande tekniska losningar i
bide férvaltningen och i den privata sektorn.

Till ovan listade utredningar kan liggas ytterligare utredningar om var-
den (SOU 2015:32), en passdatalagspromemoria (Ds 2015:44), en utredning
om fakturabedrigerier (SOU 2015:77), och Post- och telestyrelsens arbete med
samtyckesbegreppet i digitala miljéer. Dirutéver har Dataskydd.net framfor
allt har varit aktiva under arets senare hilft, varfor vi eventuellt missad viktiga
utredningar som frin arets tidigare hilft som egentligen borde tillfogas samman-

stillningen ovan.

Det méste st klart att det inte dr frigan om att integritetsfragor inte utreds

tillréickligt mycket i Sverige. SOU 2007:22, 5. 445:

”Om kvaliteten i lagstifiningen eftersditts
far det en rad negativa konsekvenser. Det
kan leda till att skyddsbehov av olika slag inte

Diremot 4r det inte tydligt att de minskliga rittigheterna genomsyrar fr-

II

valtningsarbete, lagstiftningsprocessen och investeringar i teknologi. Tidigare uppméirksammas eller far fir liten uppmdirk-

integritetsutredningar har observerat detta.*® Observationen att det skett en

sambet i forhdllande till andra intressen.

.. . . . . Det kan ocksd leda till att lagstifiningen
forskjutning i dskidandet av ritten till privatliv som en samhilleligt relevant blir osammanhdngande, motsdgelsefull och

rittighet till att enbart vara en individuellt relevant rittighet har gjorts i dokt- mindre vdl forenlig med sitt syfte. Alla dessa

rinen.#° Det finns ingen anledning att tro att liget 4r forbdterat sedan integri-

utvecklingen, pa nagot sitt férindrats. Datainspektionen fann sig till exem-

34 Se Dataskydds.nets remissyttrande &ver SOU 2015:73 om personuppgiftsbehandling pa
utlinnings- och medborgarskapsomradet. https://dataskydd.net/sites/default/files/
sou201573_remissyttrande_dataskyddnet.pdf

35Se Dataskydds.nets remissyttrande ver Ei R2o15:09 om funktionskrav pa framtidens elmitare.
https://dataskydd.net/sites/default/files/ei201509_dataskyddnet_remissyttrande.
pdf

36Se Dataskydd.nets remissyttrande p SOU 2015:66 - E-delegationens slutbetinkande.
https://dataskydd.net/sites/default/files/n2015_5090_ef_dataskydd_net_
remissyttrande.pdf

37Sehttp://www.edelegat‘ionen.se/Publ'ikat‘ioner/Betankanden/

3856 https://digitaliseringskommissionen.se/rapport/

3980U 2007:22, Skyddet for den personliga integriteten - kartliggning och analys

4©Naarttijirvi, Markus. Doktorsavhandling, Umea universitet, 2013. “Fir din och andras siker-
het: Konstitutionella proportionalitetskrav och Séikerbetspolisens preventiva tvdangsmedel”.

4 Datainspektionen. Principiella invindningar mot ny myndighetsdatalag. 26 november 2015.

slag av kvalitativa tillkortakommanden har
kommittén pdtréffat vid sin kartliggning av
tetsutredningens slutsatser 2007, eller att den senast 2013 i doktrin beskrivna den svenska integritetsskyddslagstifiningen.

Aven om denna lagstiftning pd det stora hela
dr prdglad av en ambition att tillgodose dven
pel nédgade att gora “principiella invindningar” mot utredningen om en ny skyddet fir den personliga integriteten, finns

myndighetsdatalag.#! det utan tvivel brister i sdvdl lagstifiningen
som i sdttet att utarbeta densamma.”
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Datainspektionens observationer om sirskilt virdverksamhet** och polis-
verksamhet*? indikerar att lagstiftning, dven nir den tar vissa integritetsaspekeer i

beaktande, inte efterlevs.

Med hinvisning till sina tidigare skrivelser och remissyttranden, vill Data-
skydd.net mena att det 4r en onddigt preskriptiv lagstiftning i kombination med
bristfillig eller underfinansierad tillsyn och bristande intresse for dataskydds-
fragor frin utredare pa statliga departement och myndigheter som orsakar ett

svargenomtringligt och ihaligt skydd f6r den personliga integriteten.

Mer om komplicerad lagstifining till dataskyddets nackdel

Som exempel kan anf6ras de nya reglerna om s6kbegrinsningar som inforts i
domstolsdatalagen, utlinningsdatalagen och 4dndringar i vissa forutsittningar
for behandling av personuppgifter och regleringen av id-kortsverksamheten hos
Skatteverket. Samtliga lagar innehaller en text som antingen 4r exake, eller vildigt

lik, den nedanstiende:

Vid sokning i personuppgifter ar det forbjudet att som sokbegrepp anvinda
uppgifter som avslojar

rras eller etniskt ursprung,
2.politiska asikter,

3.religios eller filosofisk overtygelse,
4.medlemskap i fackforening,
s.hilsa,

6.sexualliv,

7.nationell anknytning, eller
8.brott eller misstanke om brott.

Anvindning av sirskilda beteckningar for identifiering av en viss mal- eller
arendetyp som sokbegrepp omfattas inte av férbudet i forsta stycket.

Mot bakgrund av Datainspektionens tillsynsbeslut om accesskontroll vid
granskningen av flera landsting under dren 2013,## vilka har genomfdrts med
hinvisning till redan gillande bestimmelser i personuppgiftslagen och vars
slutsatser i stort sett redan avgrinsat sékningar till det som anges i paragrafen
ovan, maste inférandet av sidana bestimmelser i flertalet registerforfateningar
anses vara dverreglering. Motiveringen till denna sorts detaljbestimmelse f6r hur
ett anvindargrinssnitt for en viss applikation pa en myndighet ska utvecklas (ty
anvindargrinssnitten ir den enda plats dir denna sorts begrinsningar rimligen

kan inf6ras) 4r alltsd antingen att kodifiera ndgonting som visentligen redan 4r

http://www.datainspektionen.se/press/nyheter/2015/principiella-invandningar-
mot-ny-myndighetsdatalag/

427[ sitt yttrande pdpekar Datainspektionen att hélso- och sjukvdrden relativt nyligen fick en
ny dataskyddslagstifining som kade mijligheterna for spridning av patientuppgifter inom vérden,
men att Datainspektionens erfarenbeter dr att den lagen i mdnga avseenden inte foljs av vdrd-
givarna. Se Datainspektionen, 10 december 2014. http://www.datainspektionen.se/press/
nyheter/2014/skarp-kritik-mot-forslag-till-nya-lagar-inom-vard-och-omsorg/

43Datainspektionen. Polisen bor anpassa sig till nya polisdatalagen. 28 januari 2014. http:
//www.datainspektionen.se/press/nyheter/2014/polisen-bor-anpassa-sig-till-nya-
polisdatalagen/

44 Datainspektionen, Datainspektionen granskar samtliga landsting. 16 oktober 2o0m. Tillginglig
pi:http://www.datainspektionen.Se/press/nyheter/2013/datainspektionen—granskar—
samtliga-landsting/
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fallet, eller att begrinsa méjligheten f6r Datainspektionen att utveckla vidare
praxis pd omradet. Vidare skapar detaljregleringen en brist pa flexibilitet for
myndigheterna nir de utvecklar sin IT-verksamhet, och minskar utrymmet fér
innovativa - och kanske mer dataskyddande - dtgirder i framtiden.

En gemensam nimnare i alla registerforfattningar som rér myndigheters
verksamhet ir forestillningen att individen inte sjilv ska vara delaktig i uppfolj-
ningen av lagstiftningen. Denna f6restillning finns redan pa utredningsniva,
och de metoder som kan anvindas f6r att analysera denna omstindighet (till
exempel sikerhetsekonomiska modeller) ir tillrickligt specialiserade for att man
kan anta att de forst och frimst behover lyftas med sakkunniga pa departement.
Lagstiftaren har helt enkelt tillgang till ett torftigt kunskapsunderlag, vilket gor
att lagstiftaren dven nir den forsoker ge ett extra starke skydd for integriteten

inte lyckas med detta.

Orillrdickliga resurser och tid for dataskydd

Mangden anstéllda pa olika myndigheter med ansvar for dataskydd eller datasdkerhet

Enligt myndigheternas hemsidor

Konsumentverket: 160 - ( Datainspektionen : 40

/T Post-och telestyrelsen : 270

W;’
Sakerhetspolisen : 1000 — ’ "“
|—— Myndig for 4 ydd och beredskap : 850

Forsvarets radioanstait : 700

Il Datainspektionen [l Post- och telestyrelsen
Bl Myndigheten fér samhallsskydd och beredskaplll Férsvarets radioanstalt
Il Sikerhetspolisen Bl Konsumentverket

meta-chart.com
Ett enkelt sitt att se varfor tillsynen ér spretig och medborgarnas skydd ir lagt, trots tva- eller tresiffriga antal
registerforfattningar, manga detaljbestimmelser och tre myndigheter med medborgarens basta for 6gonen ar att
de myndigheter som ska skydda privatpersoner helt enkelt inte har tillrickliga personalresurser. Cirkeldiagram-

met framtaget med hjilp av https://www.meta-chart.com

Den 1 oktober 2015 och den 5 oktober 2015 tillkinnagav EU-domstolen si-
na domslut i Weltimmo- och Schrems-malen. Det forsta rittsfallet har inte
ront sirskilt stor medial uppmirksamhet, di det rorde en Slovakien-baserad Curia C-230/14.
egendomsagentur som riktade sig mot ungerska privatpersoner.** Det and-
ra rittsfallet har fatt storre uppmirksamhet eftersom det rorde hivande av
det sa kallade Safe Harbor-beslutet som EU-kommissionen fattade om ame- Curia C-364/14.
rikansk lagstiftnings dataskyddande kvaliteter ar 2000.4% Domsluten innebir
att nationella datainspektioner i medlemslinderna har ett ansvar att utreda
dataskyddsfrigor om dataskyddsfrigan uppstatt pd en tjinst som riktar sig till C-230/14, paragraf 24-26.

invinare i ett visst medlemsland, och att nationella datainspektioner inte kan

45 Curia (EU-domstolen) C-230/14. Weltimmo s.r.o. v Nemzeti Adatvédelmi és Informacidsza-
badsig Hatdsag. http://curia.europa.eu/juris/documents.jsf?num=C-230/14

46Curia (EU-domstolen) C-364/14. Maximillian Schrems v Data Protection Commissioner.
http://curia.europa.eu/juris/liste.jsf?num=C-362/14


https://www.meta-chart.com
http://curia.europa.eu/juris/documents.jsf?num=C-230/14
http://curia.europa.eu/juris/liste.jsf?num=C-362/14
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hinvisa till utomstiende faktorer for att undvika detta ansvar (till exempel ett C-364/14, paragraf 52-54.
beslut frin EU-kommissionen). Trots att EU-domstolens domar ir tydliga, hade
Datainspektionen i december 2015 fortfarande inte bestimt sig fér om de var
kompetenta att utreda dataskyddet pa Facebooks servrar i Lules, enligt uppgift
tll tidningen UNT.47
I EU-domstolens avgorande i fallet C-201/14, Smaranda Bara m. fl. mot Casa
Nagionali de Asiguriri de Sinitate, Agentia Nagionali de Administrare Fiscald
(ANAF).# har domstolen uttalat att

’lag /.../[inte] kan, i den mening som avses i artikel 10 i direktiv 95/46, anses utg6- C-201/14, p. 38.
ra en information som de registrerade ber6rda redan kinner till och som gor att
den registeransvarige befrias fran sin skyldighet att informera de personer fran

vilka inkomstuppgifter har samlats in om vem som 4r mottagare av uppgifterna.

EU-domstolens beslut giller utlimnande av personuppgifter frin den ru-
minska skattemyndigheten (ANAF) till den ruminska myndigheten f6r sjukfor-
sikringar (CNAS). Utlimningen genomf&rdes i syfte att bedéma om de berorda
privatpersonerna hade ritt till sjukforsikring. EU-domstolen har funnit att ut-
limningen inte foregicks av tillricklig information till privatpersonerna, och att
utlimningen ddrfor stér i strid mot artikel 10, 11 och 13 (direktiv 95/46/EG).

Dataskydd.net anmilde dirfér SPAR -registret och tillhérande lagstiftning#?,
foreskrifter’® och personuppgiftsavtal” till Datainspektionen som oférenligt
med EU:s direktiv 95/46/EG om skydd for enskilda personer med avseende pi
behandling av personuppgifter och om det fria flédet av sidana uppgifter.”

Att SPAR -registret finns reglerat i lag (1998:527) om det statliga personadress-

registret 4r alltsd inte tillrdckligt for att utlimningen av personuppgifter till

EVRY AB och fler 4n 1100 andra féretag och parter® ska anses korrekt. I en C-201/14, p. 34-
separat anmilan, som stédde sig pa danska Datatilsynets utredning av stora I'T-

angrepp pi danska myndigheter 2013 och som publicerades i juni 2015*4, menade

Dataskydd.net ocksa att SPAR -registret stred mot 31 § personuppgiftslagen om

tillrickliga sikerhetsatgirder.

Datainspektionen fann inte att de hade resurser att utreda detta, och svarade
att de viljer tillsynsobjeke utifrin ett strategiskt perspektiv. Vi dr en liten myn-
dighet som férsoker hinna med mycket och vi tar dirfér tacksame emot tips,
men nir vi viljer tillsynsobjekt gor vi det utifrin en helhets analys for ate vara
si effektiva som majlige.” Vidare menar Datainspektionen att deras arbete med
att uppritthalla nuvarande lagstiftning paverkas negativt “av att vi dven behover

bérja arbeta med den nya EU-férordningen.”

47UNT, Juriststudent fillde Safe Harbour. 1 december 2015. http: //www.unt.se/start/
juriststudent-fallde-safe-harbour-3997068.aspx
4’XSCCu.riaC-ZOI/I4:http://cur"ia.europa.eu/jur'is/dcu:umem:/document.js1:?te><1:=
&docid=168943&pageIndex=0&doclang=SV&mode=1st&dir=&occ=first&part=1&cid=163289
49Lag (1998:527) om det statliga personadressregistret
SOFsrordning (1998:1234) om det statliga personadressregistret; Forordning (2007:780) med in-
struktion for Skatteverket; Skatteverkets foreskrifter om utlimnande av uppgifter ur SPAR (SKVFS
2011:06).
SIDriftsavtal med foretaget EVRY AB sedan 2013.
SZSehttp://eur—lex.europa.eu/LeeriServ/LeeriServ.do?uri:CELEX:31995LOO46:
sv:HTML
$3Se Skatteverkets arsredovisning 2013, s. 68. Tillginglig pa: https://www.skatteverket.se/
download/18.15532¢c7b1442f256bae5a37/1394114494566/16522.pdf
34 Datatilsynet (Danmark). 31 juli 2o15. Journalnummer 2013-632-0050. Uvedkommendes adgang
til personoplysninger i systemer, som Rigspolitiet er dataansvarlig for http://www.datatilsynet.
dk/afgoerelser/seneste-afgoerelser/artikel/vedroerende-uvedkommendes-adgang-
til-personoplysninger-rigspolitiets-jnr-2013-079-76/
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Det hir innebir juridisk osikerhet for privatpersoner, féretag och myndigheter.
Det finns ingen som har tid och kapacitet att tolka och tillse gillande rict. Ef-
fektiv tillsyn och snabb rittsskipning ses i alla andra sammanhang 4n dataskydd
som avgorande for rittssikerheten.™

Vi kan f6rvinta oss att EU-domstolen kommer fa en viktigare roll i praxisut-
vecklingen framéver, di den nya europeiska dataskyddslagstiftningen stirker de
ekonomiska sanktionerna fér brott mot personuppgiftslagstiftningen et rejilt
snipp. Detta kommer 6ka behovet av en tillrickligt finansierad Datainspektion,
som i tid och med snabbhet kan skapa juridisk sikerhet dven i Sverige. I dags-
liget verkar det uppenbart att myndigheten inte 4r rustad for act hinga med,
varken tekniske eller juridiske.

Negativa ekonomiska incitament for dataskydd

For teknikleverantdrerna uppstir det problem eftersom olika lagar siger olika
saker. Detta giller dels 6ver nationsgrinser (som de pagiende diskussionerna
om transatlantiskt dataskydd) men ocksd inom nationer. For ett féretag i imple-
mentatdrsbranschen, utrustningsbranschen eller mjukvarubranschen giller det
att gora en avvigning kring vilken sorts teknisk utveckling som mest sannolikt
kommer att ge dem framtida intikeer och sa f juridiska bekymmer som méjligt.
Detta visar sig sillan vara dataskyddsvinliga l6sningar (iven om detta kan tinkas
férindras med EU:s nya dataskyddslagstiftning, och definitivt har férindrats
med si kallad ”breach notification”-lagstiftning i USA).

Séirskilt om brottsbekimpande myndigheter

Regelverken kring informationstillging for brottsbekimpande myndigheter

ir i stort sett de enda integritetsregler som pa ett konsekvent sitt uppritchalls.
Aven om FN:s hogsta kommissarie for minskliga rittigheter, Europaradets
kommissionir f6r minskliga rittigheter, Europaridets parlamentariska utskott,
Europadomstolen i ett flertal rittsfall och EU-domstolen i ett rittsfall uttalar sig
emot sirskilt massinsamling av personuppgif:cer,s6 foljer inte Sverige deras re-
kommendationer och bortser ifrin andemeningen i besluten genom att hinvisa
till “sammantagenhet™7 eller att Sverige skulle ha ett “sirskilt” tillsynsvisende.s®

Det kan sa klart vara en intellektuellt tillfredsstillande 6vning att fundera pi

$SRiksrevisionens rapport RiR zor0:8. Tillginglig pa: http: //www. riksrevisionen.se/
PageFiles/2086/Anpassadl0_l18Informationsutbytemellanmyndighetermedansvarfortrygghetssystem.
pdf; men se dven hinvisningar i SOU zo15:73 till hur bittre informationstutbyten leder till hogre
rattssikerhet.

56 The right to privacy in the digital age - Report of the Office of the United Nations
High Commissioner for Human Rights hittas i OHCHR:s dokumentdatabas, tillginglig pa:
http://ap.ohchr.org/documents/alldocs.aspx?doc_id=23880; Europaradets mannisko-
rittskommissiondr, CommDH/IssuePaper(2014)1. 8 december 2014. The rule of law on the Interner
and in the wider digital world. Issue Paper published by the Council of Europe Commissioner for
Human Rights. Se https://wcd.coe.int/ViewDoc.jsp?id=2268589&S1te=COE; Council of
Europe, Parliamentary Assembly, Committee on Legal Affairs and Human Rights. Report: Mass
surveillance. 26 januari 2015. Rapporteur: Mr Pieter Omtzigt, Netherlands, Group of the Europe-
an People’s Party; Europeiska domstolen for minskliga rittigheter i mélen Zakhbarov v. Russia
(Application no. 47143/06) och Szabé and Vissy v. Hungary (Application no. 37138/14); Europeiska
unionens domstols dom i de férenade malen C-293/12 och C-594/12.

57S0U 201531 Datalagring och integritet.

58 Twitter-diskussion mellan Amelia Andersdotter, en doktorand i IT-ratt vid Stockholms uni-
versitet och en professor i juridik vid Uppsala universitet angdende Europadomstolens avgoranden
i Zakharov v. Russia (Application no. 47143/06) och Szabé and Vissy v. Hungary (Application no.
37138/14), samt samtal mellan Amelia Andersdotter och en myndighetschef kring samma domslut.
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om Sikerhets- och integritetsnimnden ir tillridcklige “sirskild” for att i och for
sig klara sig igenom Europadomstolens krav pa tillsynsmekanism, men det kan
inte vara principiellt tillfredsstillande att diskussionerna om Sveriges efterlevan-
de av de minskliga rittigheterna handlar om tolkningsmajligheterna fér ordet

“sirskild”.

Jamforelse mellan sanktioner fér olika typer av integritetstgarder

Myndigheternas hemsidor

/ Vite for brott mot kreditupplysningslagen : 1 Mkr

P

&

Vite for brott mot datalagringsbestammelser : 5 Mkr

[ Vite for brott mot kreditupplysningslagef Vite for brott mot datalagringshestammelser
meta-chart.com
Dataskydd.net har inte hittat nagra tillfillen da viten delats ut till f6ljd av brott mot personuppgiftslagen de
senaste fem aren. Via Datainspektionens hemsida har ett (1) fall dterfunnits da ett kreditupplysningsforetag
forelades vidta informationsatgirder. Detta aterges ovan i gront. Post- och telestyrelsen (PTS) delar regelbundet
ut viten till foretag som inte foljer lagen. Det i diagrammet avbildade vitet ir foreliggandet mot Bahnhof att
folja reglerna om datalagring i lagen om elektronisk kommunikation.# Detta avbildas i rétt. Cirkeldiagrammet

framtaget med hjilp av https://www.meta-chart.com

4PTS, PTS foreligger Bahnhof att lagra uppgifter for brottsbekimpande dndamal. 27 oktober
2014. https://www.pts.se/sv/Nyheter/Telefoni/2014/PTS-forelagger-Bahnhof-att-
lagra-uppgifter-for-brottsbekampande-andamal/

Nedan foljer fyra exempel pé tillfillen di fretag bestraftas for att skydda

individers integritet, eller belonas f6r att de inte gor det:

BAHNHOF Internetleverantdren Bahnhof férséker minimera mingden
uppgifter som limnas ut till polismyndigheten om deras kunder med hinvis-
ning till EU-domstolens begrinsningar for utlimning av datalagrad data till
“sirskilt allvarlig brottslighet”. Detta leder till konflikter med bide polismyn-
digheten och Post- och telestyrelsen.

MICROSOFT Foratt uppfylla EU:s dataskyddsregler, menar Microsoft att
amerikanska myndigheter inte kan begira personuppgifter utlimnade som
finns pa servrar som ir fysiskt beligna utanfor USA. Amerikanska myn-
digheter héller inte med utan menar att det 4r placeringen av Microsofts

huvudkontor som ir avgérande. Rittskonflikten pagir.

APPLE Som en reaktion pi Snowden-avsldjanden inférde Apple en ny funk-
tionalitet i sina telefoner som ger anvindaren ensam makten att bestimma
vem som kan komma 4t material som sparats pa dennes telefon. Just nu pi-
gar en riteskonflikc om huruvida FBI kan tvinga Apple att genomféra en

“uppdatering” av sina telefoner som dterstiller den gamla funktionaliteten

att Apple kan ldsa upp telefonen bakvigen och utan anvindarens medverkan.
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MAINTRAC Iden statliga offentliga utredningen om lagring av trafikuppgifter
(SOU 2007:76) f6r utredaren upp méjligheten att en tjinstesektor kan
utvecklas som hjilper sma internetleverantérer som inte sjilva klarar av
kostnaderna att datalagra. Det Link&pingsbaserade foretaget Maintrac 4r ett
exempel pd en sidan tjinst, som ocksa bidragit till teknisk standardisering av

metoder for férenklad polisidr tillgang till trafikuppgifter i realtid.

IT-organisationen pa myndigheter

Danska Datatilsynet fann f6ljande vid en granskning av stora dataintring pa

danska myndigheter 2013:%
[a]t hackerangrebet forte til, at bl.a. oplysninger i Schengen-informations- Datatilsynet, 2013-632-0050
systemet er blevet overfert til hackerens computer i Cambodia, ma overvejende

tilskrives /.../ for omfattende deling af IT-systemmassige ressourcer som LPAR,
operativsystem, diske og RACF mellem de forskellige dataansvarlige[.]

Av den danska tillsynsrapporten kan man dra slutsatsen att de krav som stills
pi offentliga IT-system inte linar sig till dataskyddande, eller ens datasikra,
16sningar. Problemet med kravstillningar vid IT-upphandlingar ir ett aterkom-
mande tema i statliga utredningar om informationssikerhet sedan 40 ir.°® Idag
forutsitter dock lagstiftaren att myndigheterna ska samverka med varandra pi
ett sadant sitt att det knappast ar tinkbart ate IT-systemen skulle kunna bli
mer dataskyddande eller datasikra. Riksrevisionen efterfragar i sjilva verket mer
datadverforingar mellan myndigheter i syfte att uppna e{'lfektivisering.6I

Dataskydd.net vill lyfta forskning frin Linképings universitet som f6ranleder
fragestillningen om det inte 4r s att myndigheter anvinder sig av informations-
teknologi for att kunna fatta fler beslut snabbare och av fler olika karaktir.%?
Om en f6rbittrad majlighet att fatta beslut leder till att man infor en massa nya
beslut som maste fattas, ir det inte sikert att informationsteknologin nigonsin
kommer ha potential att innebira reella effektiviseringar. Se ocksa Gabriella
Janssons doktorsavhandling om elektronisk férvaltning i Botkyrka kommun,
med tillhérande resonemang om e-férvaltning som ett sitt att skjuta 6ver ansvar
for forvaltningen av medborgarna pa medborgarna sjiﬂva.63 En sidan ansvars-
forskjutning kan ocksa innebira att individen ocksé far ett - felaktigt och pa
grund av brist pd transparens svirbevakat - ansvar f6r sitt eget integritetsskydd
vid kontakter med forvaltningen.

Frigorna kan tyckas enbart perifert kopplade till dataskydd, men utifrin Da-
tatilsynets utredning 4r det uppenbart att de hor ihop. Mgjligheten f6r individer

39 Datatilsynet (Danmark). 31 juli 2015. Journalnummer 2013-632-00so. Uvedkommendes adgang
til personoplysninger i systemer, som Rigspolitiet er dataansvarlig for http://www.datatilsynet.
dk/afgoerelser/seneste-afgoerelser/artikel/vedroerende-uvedkommendes-adgang-
til-personoplysninger-rigspolitiets-jnr-2013-079-76/

69Fsr en nagorlunda komplett sammanstillning, se https://dataskydd.net/svenska-
utredningar-om-dataskydd med tillhérande linkar.

61 Informationsutbyte mellan myndigheter med ansvar for trygghetssystem (RiR 2010:18).
Tillginglig pd http://www.riksrevisionen.se/PageFiles/2086/Anpassad%2010_18%
20Informationsutbyte%20mellan%20myndigheter%20med%20ansvar%20f%C3%B6r%
20trygghetssystem.pdf

62Wihlborg, Elin. Digital government as a guardian of impartiality (?) - Automated pub-
lic e-services and its implications on Quality of Government, s. 19. European Group of Pub-
lic Administration, zo1s. Tillginglig pa http://1iu.diva-portal.org/smash/get/diva2:
849243 /FULLTEXTO1.pdf

S3Jansson, Gabriella. Ex legitim (elektronisk) forvaltning? : Om IT-utveckling i kom-
munal forvaltning, doktorsavhandling, Linkopings universitet. 2o13. Tillganglig pa: http:
//liu.diva-portal.org/smash/get/diva2:654083/FULLTEXTO1.pdf
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att utdva sina rittigheter 4r titt sammankopplad med férmégan hos beslutsfatta-
re och tjinstemin att utforma digitala miljder pa et sidant sitt att transparens,
begriplighet, férutsigbarhet och sikerhet gentemot individer ir méjlig. Data-
skyddslagstiftningens principer fr indamalsbegrinsning, dataminimering och
samtycke 4r hir ett stod, som hjilper med den grundliggande design-tanken i ett
IT-system. Denna majlighet underutnyttjas av bade lagstiftare och myndigheter,
som istillet verkar forutsitta att dataskyddsprinciper ir nigonting man maste

skapa undantag ifran di man utvecklar myndigheternas verksamhet.64

Kravstéillning utan dataskydd

Konsumenter som f6rsoker skydda sitt privatliv, till exempel genom att anvinda
insticksprogram i sin webblisare, stdter pd varningar frin bade myndigheter
och foretag. Ett exempel 4r de smi ladorna som inhdmtar samtycke f6r att
placera kakor p webbplatsbesokarens dator. Formuleringar som “#ryck okej sd
hjilper du oss att gora en biittre webb” ger intrycket av att konsumenten har en
skyldighet att hjilpa webbutvecklaren kinna sig tryggare i sin yrkesroll, och att
ett misslyckande att underlitta webbutvecklarens arbete innebir en forsimring
av webben. Att vilja skydda sina rittigheter bor emellertid inte framstillas som
nagonting subversivt eller diligt.

Vid kontakter med privata foretag, till exempel dagstidningar, kan man tinka
sig att tidningens webbutvecklare vill férvinta sig en motprestation fran lisaren
motsvarande prenumerationsavgifter och att en skyldighet for besokaren att
godkinna tidningens villkor for att fa vara pd webbplatsen ir befogad.

Meddelanden om att beteendekartliggning ir oumbirlig for att internet ska
kunna f6rbittras och webben vara bra finns dock dven pa svenska regeringens
hemsida samt flertalet kommuner och landstings hemsidor.% Avsaknaden pa
politiskt ledarskap kring vad som 4r en medborgerlig forpliktelse och vad som 4r
en medborgerlig ritt leder till slentrianmissig kartliggning av enskilda som inte
bara ir obefogad utan ocksi missledande och i virsta fall redan olaglig. Eftersom
den offentliga verksamheten inte tinker pé att detaljerad statistik &ver besdkarna
méste framstillas pa ett sitt som innebir en krinkning av individens ritt till
privatliv, kan man tinka sig att verksamheten av nyfikenhet specificerar att de
vill ha sadan statistik 6ver webbplatsbeskarna. Detta 4r ytterligare ett negativt
incitament f6r dataskydd eftersom en sddan webbyra som har en dataskyddande
inrikening pa verksamheten riskerar att inte fa kontrake.

Genom Dataskydd.net:s kontakter med bland annat Enkdpings kommun
under 2015% har det ocksi framkommit ate det ir svare att fa rid frin statliga
myndigheter om vad som egentligen giller for sparning och beteendekartligg-
ning. Stora kampanjer mot tredjepartssparning frin ett flertal stérre amerikanska
aktorer har hojt medvetenheten bland webbutvecklare och konsumenter kring

webbanalysverktyg, men Datainspektionen menar att det beror pa ifall kartligg-

645e Dataskydd.net:s inlaga till spelutredningen av den s februari 2016: https: //dataskydd.
net/sites/default/files/dataskydd_spelutredningen_inlaga_20160128.pdf, eller
motsvarande Foreningen for digitala fri- och rittigheters inlaga till spelutredningen av den
Iofébruari2016:https://www.dfri.se/wpfcontent/uploads/2016/02/dfrﬁfﬁllegal_
spelverksamhet_m_dataskydd.pdf

655e Dataskydd.net:s forskning kring sparningsverktyg och évervakningsméjligheter vid besok
pa kommunala hemsidor, presenterade till exempel pa FSCONS 2015: https://dataskydd.net/
fscons-2015

66Sehttp://blogg.enkop‘ing.se/webbutveckl'ing/tag/dataskydd—net/
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ningen faller under personuppgiftslagstiftningen. Best practises saknas i industrin
f6r webbutveckling: lokal webbanalys, TSL- eller SSL-kryptering for alla anslut-
ningar till hemsidan, borttagande av referrer-headers, anvindning av security
beaders samt linkar till sociala medier som inte “rapporterar” vad anvindaren
gor till mediaplattformen ir inte tekniskt svira atgirder. Till skillnad fran till-
ginglighetskrav finns inga nationella riktlinjer f6r kommuner att frhalla sig till.
En leverantdr av text-to-voice-tjinster (ett webbutvecklingskrav enligt centralt
framtagna mallar f6r hemsideutveckling) som Dataskydd.net granskade nirmare
hivdar i sitt dataskyddsavtal att de, med avseende pé insamling av personuppgif-
ter, inte kunde ta ansvar f6r om tjinsterna de levererade spirade anvindaren mer
in vad de var medvetna om. Hir finns tvd problem: ingen har stillt kravet pi le-
verantdren att veta vad som giller for tjinsterna de levererar, och féretaget tycker
uppenbarligen sjilvt att det 4r lugnt att leverera sidant man inte vill ta ansvar
for. Arbetet med att granska rext-to-voice-tjinster kommer att fortsitta under
varen, och Dataskydd.net har som malsittning att initiera direkt kontakt med de

fyra vanligaste tjinsterna (Insipio, Readspeaker, Browsealoud och Funka).

Underutnyttiande av mdjligheterna till teknisk standardisering for data-
skydd

Idag saknas teknisk standardisering till integritetens fordel, trots att integritet
bedémts som sa viktigt att det 4r en del av samtliga existerande konventioner
om minskliga rittigheter. Aven nir det finns processer for tillsynsmyndigheter
att engagera sig i standardiseringsprocesser, gor de det inte. Aven nir det finns

tekniska standarder, anvinds de inte.

RFID: det enda framgdngsexemplet

Det finns bara ett exempel pi framgangsrik standardisering av inbyggt integri-
tetsskydd, som samtidigt fate stod i bade teori och praktik: Kommissionens
rekommendation av den 12 maj 2009 om genomf6randet av principerna om
integritets- och dataskydd i tillimpningar som stds av radiofrekvensidentifie-
ring (RFID) (2009/387/EG).7

E-leg och DNT: Standardiseringsprocesser som kantrat

Trots forsok frin EU-kommissionen att stddja integritetsvinliga [6sningar for e-

legitimation genom bland annat ett tvirvetenskapligt forskningsprojekt (FIDIS) http://FIDIS.net
och ett fortsittningsprojekt for standardisering av forskningsprojektets tekniska https://abcatrust.eu
resultat (ABC4TRUST) har varken EU-kommissionens egna lagforslag (eIDAS-

forordningen)®® eller medlemslindernas satsningar (t ex svensk e-legitimation)

inkorporerat integritetsfrimjande resultat. I Sverige har Karlstads universitet

67http://eur—lex.europa.eu/legal—content/SV/TXT/HTML/?uri:CELEX:32009H0387&
from=EN

68 Kommissionens ursprungliga forslag till e-legitimationsférordning forsokte istillet forbjuda
anonym autenticering. ”[ T]he current wording of the draft Regulation on Electronic Identifi-
cation and Trust Services for Electronic Transactions in the Internal Market (COM/z012/238,
hereinafter: eIDR) would hinder the deployment of advanced privacy features. It thereby fails its
aim to be technology neutral. The eID Regulation also disregards the data minimisation principle.
Besides this, the architecture logically following from the proposal requires one or more centrali-
sed national online authentication services which could profile their users’ behaviour.” Se https:
//ameliaandersdotter.eu/wp-content/uploads/2013/04/ABC4Trust-One-Pager-on-eID-
Regulation-v1.0-for-publication-approval-and-distribution-at-ISO-workshop.pdf
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deltagit i bade FIDIS och ABC4TRUST genom sin PriSec-grupp, men utdver http://prisec.kau.se/
viss ridgivning till Datainspektionen har PriSec-gruppens breda kompetens inte
kommit svenska beslutsfattare till gagn.

I andra standardiseringsprocesser, till exempel Do Not Track—gruppen69
pa World Wide Web Consortium (W3C) vars syfte var att utveckla en teknisk
metod for anvindare att signalera att de inte ville bli sparade samt en teknisk
metod att sikerstilla att denna preferens efterlevs av hemsideforvaltarna, har
representanter for europeiska tillsynsmyndigheter saknats. Detta trots att den
europeiska lagstiftningen stiller krav som 4ven i teknisk mening ir férhéllan-
devis specifika, och i stérre utstrickning 4n amerikansk lagstiftning kriver att
marknadsaktorer fringir sina sjilvupplevda ekonomiska intressen. En enda
medarbetare frin nederlindska datainspektionen AP deltog i arbetsgruppen,”®
och EU-kommissionens engagemang var begrinsat till ett antal offentliga yttran-

den frin den divarande kommissioniren.

Randomiserade identifierare: dataskyddsstandardisering som vore limplig

I'juni 2015 bestimde Datainspektionen att sparning av privatpersoners rérel-
semonster i offentliga miljoer inte var férenligt med dataskyddsbestimmelser i
svensk lag om privatpersonen inte uttryckligen godkint sadan spirning innan
den pibdorjas.” Nederlindska datainspektionen kom fram till en liknande slut-
sats i december 2015.7* Samtidigt har vissa storre teknikleverantérer, ddribland
Apple, experimenterat med “randomiserade initiala identifierare” (i detta fall
MAC-adresser).”? Da sinder telefonen ut en slumpmissig MAC-adress som
byts ut varje ging telefonen kopplar upp sig pa nytt till accesspunkterna. Detta
forsvirar kartliggning av enskildas rérelsemonster. Detta uppmirksammas av
Datainspektionen i deras tillsynsrapport, men Datainspektionen bedémer inte
att denna teknik ir tillricklige utbredd for att utgora ett effekeive skydd.

Hir finns det utrymme f6r tydligare riktlinjer f6r hird- och mjukvarukompo-

nenter i radioutrustning enligt EU:s direktiv 2014/53/EG om radioutrustning.”4

Som ett "visentligt krav” pd radioutrustning omnimns adekvat skydd f6r in- Direktiv 2014/53/EG, artikel 3(3)(e).

dividers rite till privatliv och dataskydd. Tyvirr upplever sig PTS enligt privat
korrespondens med Dataskydd.net of6rmdgna att i egenskap av tillsynsmyndig-
het initiera dataskyddsstandardisering for radioutrustning, eftersom de menar
att bara EU-kommissionen har ritt att initiera planering av freskrifter. Datain-
spektionen upplever sig inte heller formaégna att agera pa teknisk standardisering
eftersom PTS ir tillsynsmyndighet f6r radiolagen. EU-kommissionen upplever
sig inte kunna agera da de siger sig vara beroende av att de nationella tillsyns-
myndigheterna f6r upp méjligheten att standardisera och utfirda riktlinjer i den

for syftet angivna arbetsgruppen.

69https://www.w3.org/TR/trackingfdnt/

7°https://www.w3.org/2®00/09/dbwg/details?group:493ll&public:1

7'Datainspektionen. Besoksflodena i Visteras mits for noggrant. 23 juni 2015. http: / /www.
datainspektionen.se/press/nyheter/2015/besoksflodena-i-vasteras-mats-for-
noggrant-/

72 Autoriteit Persoonsgegevens. Wifi-tracking rond winkels in strijd met de wet. 1 december
20I5. https://autoriteitpersoonsgegevens.nl/nl/nieuws/cbp-wifi-tracking-rond-
winkels-strijd-met-de-wet

73Setexhttp://blog.mojonetworks.com/iosB—mac—randomgate/

74Sehttp://eur—lex.europa.eu/legal—content/SV/TXT/?uri=CELEX:32014L®053
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Smarta elmdtare: standardisering som struntar i dataskydd

Ien utredning om funktionskrav pa smarta elmitare”’ framstilld av Energi- Ei Rz015:09
marknadsinspektionen forra iret limnade Energimarknadsinspektionen all
diskussion om dataskydd och IT-sikerhet dirhin med hinvisning till act tillver-
karna av smarta elmitare upplever att deras produkter redan ir sikra. Smarta
elmitare 4r kinda f6r att vara hiftade med ett stort antal dataskydds- och si-
kerhetsproblem: dels 4r det mjligt att kartligga individers beteenden i deras
egna hem, och dels maste mitapparaturen kommunicera Gver flera protokoll
och nivier pd ett sitt som 4r tekniskt svart att sikra upp. Energimarknadsin-
spektionen hade ocksa bestillt en rapport frin Umea universitet som visade att
smarta elmitare har mycket liga forutsiteningar att fa konsumenter att forind-
ra sin energikonsumtion.”® Detta beror pi att konsumenter inte har mjligt

att genomfora beteendeforindringar sidana att de fir utslag pa elrikningen i
tillrickligt hdg grad (besparingspotentialen ligger pa ett fatal kronor per flerfa-
miljshushall). Inspektionen valde att tolka detta som att privatpersoner méste
utsittas for mer granulir information om sitt beteende, istillet for att friga sig
varfor man alls ska gora ingdende mitningar av privatpersoners beteenden i sina
egna hushdll om detta indd har liga férutsittningar att bidra till en minskad

elkonsumtion i hushillen.

Modnga regler om samma sak

En egenhet i dataskydds- och datasikerhetslagstiftningen 4r att samma regler kan
iterfinnas pa flera olika stillen i lagstiftningen utan att f6r den delen ha 6nskad

effeke.

Fyra gdanger incidentrapporter

En incidentrapport ir en rapport till antingen en myndighet eller en berérd
privatperson om att ndgonting i ett I'T-system har gitt fel. Sverige kommer att

ha fyra separata forplikeelser att incidentrapportera fran och med véren 2018:

* EU:s direktiv 2002/58/EG om skydd av personuppgifter i elektroniska kom-
munikationsnit ("ePrivacy-direktivet”) aligger telekomoperatorer att avligga
incidentrapporter vid sikerhetsproblem i nitet. EU-kommissionens férord-

ning 2013/611 specificerar regelverket for dessa incidentrapporter.””

+ EU:s direktiv 2015/**/EG om nitverkssikerhet’® dligger en innu okind
mingd marknadsaktdrer att avligga incidentrapporter till nigon koordine-

rande myndighet i medlemslinderna.

* EU:s allminna dataskyddsférordning aligger personuppgiftsansvariga och
personuppgiftsbitriden att rapportera incidenter till tillsynsmyndigheten

75Sehttp://www.energimarknadsinspektionen.se/sv/Publikationer/Rapporter—och—
PM/rapporter-2015/funktionskrav-pa-framtidens-elmatare-ei-r2015-09/

76 Broberg, Thomas. Brainnlund, Runar. Kazukauskas, Andrius. Persson, Lars. Vesterberg,
Matthias, ”En elmarknad i forindring - Ar kundernas flexibilitet till salu eller ens verklig?”
Umea universitet, augusti 2014. Rapport bestilld av Energimarknadsinspektionen. Tillganglig pa
http://ei.se/Documents/Publikationer/rapporter_och_pm/Rapporter%202014/Rapport_
en_elmarknad_i_forandring_Umea_universitet.pdf

77Sehttp://eurflex.europa.eu/legalfcontent/EN/TXT/?qﬁd:1456015407642&uri:
CELEX:32013R0611

7856http://www.consilium.europa.eu/en/workarea/downloadAsset.aspx?id=
40802207457

21


http://www.energimarknadsinspektionen.se/sv/Publikationer/Rapporter-och-PM/rapporter-2015/funktionskrav-pa-framtidens-elmatare-ei-r2015-09/ 
http://www.energimarknadsinspektionen.se/sv/Publikationer/Rapporter-och-PM/rapporter-2015/funktionskrav-pa-framtidens-elmatare-ei-r2015-09/ 
http://ei.se/Documents/Publikationer/rapporter_och_pm/Rapporter%202014/Rapport_en_elmarknad_i_forandring_Umea_universitet.pdf
http://ei.se/Documents/Publikationer/rapporter_och_pm/Rapporter%202014/Rapport_en_elmarknad_i_forandring_Umea_universitet.pdf
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1456015407642&uri=CELEX:32013R0611
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1456015407642&uri=CELEX:32013R0611
http://www.consilium.europa.eu/en/workarea/downloadAsset.aspx?id=40802207457
http://www.consilium.europa.eu/en/workarea/downloadAsset.aspx?id=40802207457

INLAGATILLINTEGRITETSUTREDNINGEN JU 2014:09

(Datainspektionen) och eventuellt ocksi till privatpersoner fran och med

ikrafttridandet av férordningen.”?

* MSB kommer frin och med april 2016 4ligga statliga myndigheter att formu-

lera incidentrapporter di IT-incidenter har intriffac.®°

Dataskydd.net har framhillit i et antal remissyttranden under 2015 att
rapportering direkt till privatpersoner ir det mest dnskvirda.® Vi baserar denna
bedémning pi erfarenheterna frin amerikanska delstater si som Kalifornien.®?
Eftersom incidentrapporteringar direke till slutkonsument redan funnits i dver
ett decennium i USA, finns det gott om utredningar om bade de ekonomiska
effekterna och fordelarna for konsumenter (foretridelsevis mojligheten ate stilla
foretag och myndighet till svars som inte uppfyllt sina sikerhetsforplikeelser
gentemot individer). Dataskydd.net rekommenderar Romanosky (2010).%

Det finns inga europeiska krav pi att ett medlemsland ska gi sa lingt i sin
konsumentupplysningsverksamhet att samtliga incidenter di personuppgifter
hamnat pa villovigar ska rapporteras till privatpersonen sjilv. Dataskyddsfor-
ordningen kommer nirmast, det finns ingenting som hindrar Datainspektionen
fran att tolka férordningen sa att privatpersoner i sa hog utstrickning som méj-
ligt ska ges tillricklig information f6r att utkriva ansvar frin myndigheter och

foretag vars informationssikerhetsarbete brusti.

Tvd gdnger spdrning

Insamling av besdksinformation i kartliggningssyfte regleras i bade person-
uppgiftslagen och i lagen om elektronisk kommunikation. Dessa lagar har dock
olika tillsynsmyndigheter. Enligt information som Dataskydd.net har fitt ge-
nom kontakter med myndigheterna giller det att medan Datainspektionen inte
kinner att de kan utreda kartliggning av individer i digitala miljder pi grund av
Post- och telestyrelsens tillsynsansvar, upplever sig Post- och telestyrelsen inte
kunna utfora en tillricklig tillsyn pd grund av att de inte har tillging till de mer
principiella bestimmelserna i personuppgiftslagen. Méjligheterna f6r samverkan

mellan myndigheterna f6refaller vara begrinsade.

nilon (K-

Amelia Andersdotter
Ordférande, Dataskydd.net

7956http://data.consilium.europa.eu/doc/document/ST754557201671NIT/5v/pdf

80Sehttps://www.msb.se/sv/Om—MSB/Nyheter—och—press/Nyheter/Nytt—
informationssakerhet/Obligatorisk-it-incidentrapportering-infors-1-april-
for-statliga-myndigheter/

81ge yttranden over SOU 2015:23, SOU 2015:39, SOU 2015:73 p& https://dataskydd.net/vara-
remissvar

8256https://oag.ca.gov/ecrime/databreach/reporting

835asha Romanosky, David Hoffman, Alessandro Acquisti Empirical Analysis of Data Breach
Litigation i WEIS 2010: http://weis2012.econinfosec.org/papers/Romanosky _WEIS2012.
pdf
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