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”Var och en har rätt till skydd för sitt
privat- och familjeliv, sitt hem och sin
korrespondens.”
— europeiska konventionen om skydd för de mänskliga
rättigheterna och de grundläggande friheterna,
artikel 8
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Varför kommuner?

❧ Inget kommersiellt intresse av kartläggning.

❧ Bör rimligen passa in bra med deras uppdrag i övrigt.

❧ Korta beslutsvägar (?)

❧ Dataskyddsförordningen – maj 2018!



Hur?

❧ OpenWPM (“web privacy measurement
framework”)

❧ Varje kommuns startsida + upp till 5 interna sidor

❧ DNT inaktiverat, inga speciella tillägg

❧ Ingen interaktion*

* Inget aktivt samtycke till kakor...





HTTPS
❧ Konfidentialitet
❧ Autenticitet
❧ Integritet











“All browsing activity should be
considered private and sensitive.”
— https://https.cio.gov/

“Pervasive monitoring ॹ a technical
attack that should be mitigated in the
design of IETF protocols, where
possible.”
— internet engineering task force, rfc 7258, “pervasive
monitoring is an attack”







“Notera: Eftersom källan till en länk
kan vara privat information, eller
avslöja en annars privat
informationsskälla, är det starkt
rekommenderat att användaren har
möjlighet att välja huruvida
Referer-fälten ska skickॷ.’
— rfc 1945, hypertext transfer protocol–http/1.0, 10.13,
maj 1996
(vår översättning)



Referrer Policy, W3C-draft
<meta name="referrer" content="no-referrer">

Just do it!









Betygsskala
A: https, inga tredjepartsförfrågningar,* inga bestående förstapartskakor,
restriktiv Referrer Policy, hsts, inga osäkra förfrågningar
B: https, inga tredjepartsförfrågningar,* inga osäkra förfrågningar
C: https, tredjepartsförfrågningar (inga osäkra) och tredjepartskakor
eller http, inga tredjepartsförfrågningar
D: https, tredjepartsförfrågningar (och gör osäkra förfrågningar),
tredjepartskakor eller http, inga tredjepartskakor
E: http, tredjepartsförfrågningar, tredjepartskakor

* Implicerar att inga tredjepartskakor sätts.



Betygsfördelning
2016-05 2016-08 2016-11

A 0 0 0
B 0 0 0
C 16 20 17
D 56 65 58
E 217 204 214



HTTPS & referrer-dödande
2016-05 2016-08 2016-11

HTTPS 14 19 22
Referrer Policy 1 6 9







Sammanfattningsvॹ...
❧ Vara bra på dataskydd: varken svårt eller dyrt
❧ ...men viktigt att ha med från början
❧ Ställ krav på leverantörer!
❧ Ordentliga riktlinjer behövs



Tack!
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