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À A c B þ D ÿ
Dataskyddsförordning

Övergripande och i tekniken

Amelia Andersdotter, Dataskydd.net

Kristianstad, 5 oktober 2017
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2. Leverantören av innehållstjänster online ska för att uppfylla skyldigheten enligt
punkt 1 använda sig av ett kriterium bland följande kontrollkriterier:
(a) Ett id-kort, ett elektroniskt id-kort eller en annan giltig handling som bekräftar
abonnentens hemmedlemsstat.
(b) Abonnentens bankuppgifter i hemmedlemsstaten, t.ex. dennes bankkonto,
kreditkort eller betalkort.
(c) Installationsplats för en avkodare eller en liknande anordning som abonnenten
använder för att få tillgång till de berörda innehållstjänsterna online.
(d) Ett avtal om internet- eller telefonanslutning eller ett annat liknande avtal som
kopplar abonnenten till en medlemsstat.
(e) Uppgift om att abonnenten betalar en licensavgift för andra tjänster som
tillhandahålls i medlemsstaten, t.ex. radio och tv i allmänhetens tjänst.
(f) Bevis för betalning av lokala skatter om sådan information är offentligt tillgänglig.
(g) En försäkran från abonnenten om dennes hemmedlemsstat.
(h) Registrering i lokala röstlängder om sådana är offentligt tillgängliga.
(i) Betalning av lokala skatter/skatt på enhetsersättning om sådan information är
offentligt tillgänglig, eller
(j) något annat kontrollkriterium som tidigare överenskommits mellan leverantören av
innehållstjänster och rättsinnehavarna
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y Det här är jag! x
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EU:s dataskyddspaket 2012–2016: Två lagar

Dataskyddsförordningen
Gäller alla utom brottsbekämpande myndigheter. Gäller som lag.

Dataskyddsdirektivet
Gäller ingen utom brottsbekämpande myndigheter. Ska bli svensk
lag.
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EU:s dataskyddspaket 2012–2016: Varför nya lagar? del I

Data (och metadata!)
↪→ Information
↪→ Kunskap och teorier
↪→ Makt

Dataskydd och privatliv är mänskliga rättigheter som

balanserar makten

över individers självständighet mellan individer och organisationer.
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EU:s dataskyddspaket 2012–2016: Varför nya lagar? del II

Dataskyddsdirektivet 1995/46/EC fungerade dåligt:

• Europeisk ”forumshopping”: lägga företaget i landet med lägst
skydd.

• Det fanns 28 olika regelverk för hela Europa.
• Reglerna var 17 år gamla och otidsenliga.
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EU:s dataskyddspaket 2012–2016: Varför nya lagar? del II

Dataskyddsdirektivet 1995/46/EC fungerade dåligt:

• Europeisk ”forumshopping”: lägga företaget i landet med lägst
skydd.

• Det fanns 28 olika regelverk för hela Europa.

• Reglerna var 17 år gamla och otidsenliga.
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EU:s dataskyddspaket 2012–2016: Varför nya lagar? del II

Dataskyddsdirektivet 1995/46/EC fungerade dåligt:

• Europeisk ”forumshopping”: lägga företaget i landet med lägst
skydd.

• Det fanns 28 olika regelverk för hela Europa.
• Reglerna var 17 år gamla och otidsenliga.
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EU:s dataskyddspaket 2016– : Tre paradigmer för privatliv

Några formella skäl för EU:s dataskyddspaket

• Europeiska stadgan för grundläggande mänskliga rättigheter, artikel
7 och 8.

• Europeiska konventionen för mänskliga rättigheter, artikel 8.
• Europeiska rådets konvention om dataskydd från 1982.
• Demokratiskt antagen lag om personuppgiftsbehandling hos

brottsbekämpande myndigheter (till skillnad från det föregående
”rambeslutet” från 2008)



.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

EU:s dataskyddspaket 2016– : Tre paradigmer för privatliv

Rätten att vara hemlig och bli lämnad i fred
Att få hålla saker för sig själv. Att inte behöva lämna ut sig. Att få
vara i fred från omvärlden. (1870-tal).

Möjlighet till ansvarsutkrävande och transparens
Även om man lämnar ifrån sig uppgifter om sitt liv, ska man bli
behandlad på ett förutsägbart sätt. Man ska inte avhändas
uppgifter mot sin vetskap. Man ska kunna utkräva ansvar för hur
uppgifter om en själv sprids och används. (1970-tal)

En rätt till självbestämmande och identitet
Möjligheten att utveckla den man är utan otillbörlig påverkan från
andra. (2000-tal)
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EU:s dataskyddspaket 2016– : Tre paradigmer för privatliv

Rätten att vara hemlig och bli lämnad i fred
Att få hålla saker för sig själv. Att inte behöva lämna ut sig. Att få
vara i fred från omvärlden. (1870-tal).

Möjlighet till ansvarsutkrävande och transparens
Även om man lämnar ifrån sig uppgifter om sitt liv, ska man bli
behandlad på ett förutsägbart sätt. Man ska inte avhändas
uppgifter mot sin vetskap. Man ska kunna utkräva ansvar för hur
uppgifter om en själv sprids och används. (1970-tal)

En rätt till självbestämmande och identitet
Möjligheten att utveckla den man är utan otillbörlig påverkan från
andra. (2000-tal)
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EU:s dataskyddspaket 2016– : Tre paradigmer för privatliv

Rätten att vara hemlig och bli lämnad i fred
Att få hålla saker för sig själv. Att inte behöva lämna ut sig. Att få
vara i fred från omvärlden. (1870-tal).

Möjlighet till ansvarsutkrävande och transparens
Även om man lämnar ifrån sig uppgifter om sitt liv, ska man bli
behandlad på ett förutsägbart sätt. Man ska inte avhändas
uppgifter mot sin vetskap. Man ska kunna utkräva ansvar för hur
uppgifter om en själv sprids och används. (1970-tal)

En rätt till självbestämmande och identitet
Möjligheten att utveckla den man är utan otillbörlig påverkan från
andra. (2000-tal)
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EU:s dataskyddspaket 2016– : Ansvarsutkrävande och transparens

Rätten att veta

Det ska framgå vem en enskild har relationer med.
Ändamålsbegränsning: vad innebär relationen specifikt.

Incidentrapporter: den enskilda ska ha en rätt att veta när något gått fel.
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EU:s dataskyddspaket 2016– : Självbestämmande

Rätten att samtycka

En enskild ska kunna välja vilka relationer den har.
En enskild ska kunna välja hur relationerna påverkar den.

Särskilda regler om profilering: kategorisera andra människor för att
kunna särbehandla dem (jfr reklam).



.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

EU:s dataskyddspaket 2016– : Effektiva sanktioner

Upp till 4 % av årsomsättningen i administrativa avgifter.

Men inga viten?!

Koordineringsmöjligheter mellan olika europeiska länder. Begränsad rätt
till grupptalan. Fortsatt dåliga möjligheter till individuella skadestånd?
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EU:s dataskyddspaket 2016– : Tillsyn
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CC-BY-SA Markus Fridholm.
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Alla utredningarna...

SOU 2015:39 (Myndighetsdatalag), SOU 2015:23 (nätverks- och
informationssäkerhet), SOU 2015:25 (kan SÄPO göra något?), SOU
2015:73 (ny utlänningsdatalag), SOU 2016:7 (straffskydd och integritet),
SOU 2016:41 (integritetskommittén), SOU 2016:65 (tillsynsutredningen),
SOU 2017:23 (digitalforvaltning.nu), SOU 2017:29 (Brottsdatalag), SOU
2017:39 (ny dataskyddslag), SOU 2017:49 (utbildningsdatalag), Ds
2017:33 (arbetsmarknadsdepartementsdatalager)...

...och så var det EU-domar och ny e-Dataskyddsförordning på G...

Ingen egentlig koordinering mellan ansträngningarna! Se även
https://dataskydd.net/vara-remissvar

https://dataskydd.net/vara-remissvar
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https://webbkoll.dataskydd.net

https://webbkoll.dataskydd.net
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https://webbkoll.dataskydd.net

https://webbkoll.dataskydd.net
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EU:s dataskyddspaket 2016– : Individen i centrum

Dataskydd och privatliv är mänskliga rättigheter som balanserar
makten över individer mellan individer och organisationer.

Inte dataskydd
↪→ Data (och metadata!)
↪→ Information
↪→ Kunskap och teorier
↪→ Makt

Fatta beslut om hur andra individers identiteter ska behandlas
utifrån okunnighetens slöja.
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EU:s dataskyddspaket 2016– : Tips: överimplementera!

Särskilt om säkerhet: låt individer få del av den information de
behöver för att utvärdera sin situation. Alltid.

...även om det är jobbigt när man själv utsätts för kontrollåtgärder.

Hitta tillfällen i vardagen då ni kan dataminimera i era
verksamheter!

...behövs e-postadress OCH telefonnummer? personnummer? osv.

Ställ krav på staten att infrastruktur, t. ex. e-legitimation, ska
respektera dataminimering, olänkbarhet, osv.
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Mer om tuff teknisk forskning

• Hur kan man göra privacy-friendly data mining)? (Vicenc
Torra, Skövde universitet, m.fl. i EU)

• Vad finns det för trick att använda när man utvecklar
IT-miljöer för att göra det lätta att skapa
informationssäkerhetspolicy som funkar? (Ella Kolkowska,
Örebro universitet)

• Transparensloggning och kryptering - vilka tekniska
möjligheter finns att bygga in bättre transparens och bättre
dataskydd samtidigt? (Tobias Pulls, Karlstad universitet)

• Vilken sorts ikoner och information är lättast för konsumenter
och användare att förstå? (Lorrie Cranor m.fl., USA, dock
även Google, Apple, osv.)
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EU:s dataskyddspaket 2016– : Dataskydd är faktiskt kul(!) :-)

En schyst blandning av
...sociologi, juridik, teknik och ansvarstagande för den
gemensamma demokratin.

Vill man veta mer
...är en av mina favoritsysselsättningar att lämna ut enkla eller
svåra lästips+andra schysta föredrag.
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EU:s dataskyddspaket 2016– : Dataskydd är faktiskt kul(!) :-)

En schyst blandning av
...sociologi, juridik, teknik och ansvarstagande för den
gemensamma demokratin.

Vill man veta mer
...är en av mina favoritsysselsättningar att lämna ut enkla eller
svåra lästips+andra schysta föredrag.
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https://dataskydd.net |
amelia.andersdotter@dataskydd.net


