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Muntligt anförande vid förhandling i EU-domstolen den 12 april 2016 kl. 09.00 i de förenade målen C-203/15 och C-698/15


Herr ordförande, ärade ledamöter, herr generaladvokat
1 Avvägningar mellan brottsbekämpningens behov och skyddet för den personliga integriteten har gjorts såväl när de svenska reglerna infördes som i utredningar efter domen Digital Rights Ireland. Mot den bakgrunden är det regeringens uppfattning att de svenska reglerna är förenliga med unionsrätten, inklusive EU:s stadga om de grundläggande rättigheterna. 

2 Jag kommer idag att utgå från bedömningarna i de här utredningarna och förarbetena när vi i tur och ordning besvarar de frågor som domstolen har ställt i det svenska målet. Jag börjar alltså först med att ge vår syn på tillämpligheten av direktiv 2002/58 med anledning av domstolens första fråga. 
3 Direktivet syftar till en harmonisering av skyddet för rätten till integritet och konfidentialitet endast inom sektorn för elektronisk kommunikation och direktivet är enligt artikel 1.3 uttryckligen inte tillämpligt på statens straffrättsliga verksamhet. Det exempel på åtgärder som omfattas av möjligheten till undantag i artikel 15.1 tar sikte på leverantörernas bevarande av uppgifter, inte på brottsbekämpande myndigheters tillgång till uppgifter. 
4 Vår uppfattning är alltså att medlemsstaterna med stöd av artikel 15.1 i direktiv 2002/58 i brottsbekämpande syfte får anta nationella regler avseende lagring av uppgifter som behandlas inom sektorn för elektronisk kommunikation och att EU:s stadga därmed är tillämplig på sådana lagringsregler. 
5 Men, enligt artikel 15.1  ska lagringsreglerna vara nödvändiga, lämpliga och proportionella i förhållande till vissa i artikeln angivna syften, till exempel brottsbekämpning. Vid den bedömningen blir det därmed nödvändigt att beakta de övriga regler som gör lagringen relevant och proportionerlig i förhållande till detta syfte. Vid en bedömning av reglerna om lagring, utifrån skyddet för enskildas personuppgifter och respekten för privatliv enligt EU:s stadga, är resultatet alltså under alla förhållanden avhängigt bl.a. de brottsbekämpande myndigheternas tillgång till lagrade uppgifter. Så trots att direktivet är tillämpligt endast på tjänsteleverantörernas lagring av uppgifter, kan lagringens proportionalitet alltså inte bedömas utan att hänsyn tas till hur tillgången till de lagrade uppgifterna regleras. 
6 Jag går nu över till domstolens andra fråga. Utredningarna, men även förarbetena till den svenska lagstiftningen, har analyserat de svenska reglerna i förhållande till artikel 15.1 i direktiv 2002/58 med tillämpning av en strikt proportionalitetsprövning. Den svenska regeringen håller med om att en sådan strikt prövning av nationella bestämmelser ska göras av de skäl som domstolen framhöll i punkt 48 i domen Digital Rights Ireland. 
7 Detta betyder dock inte att en generell lagringsskyldighet inte kan vara godtagbar enligt artikel 15.1 i direktiv 2002/58. För att kravet på strikt proportionalitet ska vara uppfyllt krävs dock att lagringen motiveras av ett mycket angeläget samhällsintresse och att detta inte på ett rimligt sätt kan tillgodoses genom åtgärder som innefattar mindre långtgående integritetsintrång. En generell lagringsskyldighet som gäller i sex månader har i de svenska utredningarna bedömts vara förenlig med direktivet och EU:s stadga, om den kombineras med bl.a. tillräckliga skydds- och tillgångsregler. När det gäller lagringstidens längd har det alltså bedömts att samtliga kategorier av de uppgifter som ska lagras behöver bevaras under en sådan tidsperiod. Lagringsskyldigheten, vill jag framhålla, omfattar aldrig innehållet i en kommunikation.
8 Inte heller ska artikel 15.1a i direktiv 2002/58 uppfattas som att en generell lagring skulle stå i strid med det direktivet. Artikel 15.1a avsåg att reglera förhållandet mellan direktiv 2002/58 och datalagringsdirektivet 2006/24. Man tydliggjorde att datalagringsdirektivet såsom en gemensam särskild reglering ålade medlemstaterna en skyldighet att införa lagring av trafikuppgifter. Detta för att undvika de störningar som medlemsstaternas enskilda tillämpning av artikel 15.1 innebar för den inre marknaden. Datalagringsdirektivets upphävande innebar således en återgång till en tillämpning av artikel 15.1 när nationella lagringsregler antagits i brottsbekämpande syfte.
9 Vidare bör begreppet lagstiftningsåtgärder i artikel 15.1 i direktiv 2002/58 tolkas på så sätt att det omfattar samtliga rättsligt bindande och giltiga nationella regler vilka uppfyller kraven på förutsebarhet och tydlighet i en rättsstat. Detta är också vad som avses med EU:s stadgas krav på föreskrifter i lag i artikel 52.1, vilket kommissionen redogjort för i punkterna 40–42 i sitt skriftliga yttrande.
10 Jag övergår nu till domstolens tredje fråga, och får med anledning av den framhålla tre saker.  
11 För det första. Den svenska regeringen uppfattar punkterna 51–53 i domen Digital Rights Ireland på så sätt att en generell lagring av personuppgifter kan rättfärdigas med hänsyn till behovet att bekämpa allvarlig brottslighet om lagringen omgärdas av tillräckligt väl definierade villkor så att den begränsas till vad som är strikt nödvändigt för att uppnå sitt ändamål. Detta bör även gälla den nationella lagstiftare som i brottsbekämpande syfte utformar regler om lagring och tillgång till lagrade uppgifter. Domen ska dock inte uppfattas som att varje form av tillgång till uppgifter måste vara föranledd av allvarlig brottslighet. Inte heller förutsätter direktiv 2002/58 att det är fråga om brottslighet av viss svårhetsgrad. 
12 För det andra. Vad gäller domstolens fråga om förekomsten av lagring av innehållet i meddelanden och uppgifter om besökta webbplatser får jag anmärka att den lagringsskyldighet som åläggs leverantörerna enligt svensk lagstiftning inte omfattar dessa uppgifter och att svensk rätt i detta sammanhang uttryckligen utesluter sådan lagring av innehållet i en kommunikation. 
13 För det tredje. Ja, vi menar att även om lagring av uppgifter respektive tillgång till lagrade uppgifter i och för sig är olika ingrepp är de oupplösligen förbundna med varandra. Den känsla av obehag som redan lagringen kan väcka hos den enskilde bottnar i stor utsträckning i de farhågor om vad myndigheternas tillgång och användning av uppgifterna kan leda till. Därför kan det ingrepp som en generell datalagring likt den svenska medför, kompenseras genom att det bl.a. finns bestämmelser som innebär en noga avvägd och proportionell reglering om tillgång till uppgifterna. Naturligtvis är även andra regler relevanta här såsom uppgiftens natur, lagringstidens längd, säkerhetskrav och tillsyn. Vi vill framhålla att enligt våra utredningar är det inte möjligt att uppfylla det mycket angelägna brottsbekämpande intresset på något annat sätt än genom en generell lagring av uppgifter. Man har alltså bedömt att det inte är möjligt att på ett rättssäkert och effektivt sätt på förhand begränsa lagringen till att avse enbart delar av befolkningen om åtgärderna ska kunna fylla sitt syfte.   
14 Och när det gäller tillgångsreglerna torde dessa behöva definiera både de förutsättningar under vilka myndigheterna kan ges tillgång till uppgifter och de förfaranden som närmare reglerar tillgångsprövningen. Däremot behöver de inte knyta an till några särskilda personkategorier. I den mån det exempelvis är möjligt att få tillgång till uppgifter om kommunikation som kan omfattas av en yrkesmässig tystnadsplikt så kan denna värnas på andra sätt, bl.a. genom bestämmelser som reglerar hur uppgifterna får användas. 
Ärade domstol,
15 Detta för mig in på domstolens sista fråga, det vill säga hur den svenska lagstiftningen lever upp till de överväganden som gjorts i Digital Rights Ireland. 
16 Enligt vår uppfattning bygger domstolens slutsats på en samlad bedömning av alla de i domen behandlade frågorna. Domen ska alltså inte tolkas som en lista som i alla delar måste vara uppfylld för att en reglering ska anses proportionerlig. Det är således först vid en sammantagen bedömning som svensk rätts förenlighet med unionsrätten kan avgöras. 
17 Vi har skriftligen redogjort för hur de svenska reglerna uppfyller stadgans krav. Jag kommer därför nu endast att ta upp lagstiftningen i ett par avseenden där kommissionen gett uttryck för viss tveksamhet.
18 Med hänsyn till den samlade bedömning som ska göras vill jag dock först poängtera att det är vår övergripande uppfattning att skilda typer av tillsyn och kontroll måste kunna tillämpas beroende på vilket integritetsintrång som uppkommer vid utlämnandet av lagrade uppgifter. Så skiljer sig den svenska regleringen åt både ifråga om kontroll och möjlighet till tillgång till lagrade uppgifter beroende på hur integritetskänsliga uppgifterna bedömts vara. 
19 Beträffande mindre integritetskänsliga uppgifter – så kallade abonnemangsuppgifter – medger lagen om elektronisk kommunikation tillgång till uppgifter även när det inte rör sig om allvarlig brottslighet. Det är alltså i dessa fall fråga om uppgifter som namn, titel, adress, nummer och IP-adress, men inte trafikuppgifter eller lokaliseringsuppgifter. Av lagens förarbeten framgår att möjlighet till tillgång till sådana uppgifter infördes för att det överhuvudtaget skulle gå att komma åt viss brottslighet på internet, som blivit ett allt växande problem och som till sin art var viktig att motverka. Det handlar om dels trakasserier via internet av olika slag såsom förtal och vuxnas kontakter med barn i sexuella syften, dels immaterialrättsbrott. En reglering som innebär att sådan brottslighet i praktiken blir omöjlig att utreda skulle i sig också vara i konflikt med Europakonventionens krav på skydd för brottsoffer. Vid bedömningen av det intrång som ett enstaka utlämnande av abonnemangsuppgifter innebär beaktades också särskilt att privatpersoner vanligen använder dynamiska IP-adresser och möjligheterna till kartläggning av en abonnents kontakter via internet vid andra tillfällen bedömdes bli begränsade. 
20 Av samma skäl har det också bedömts vara tillräckligt med en oberoende kontroll och tillsyn i efterhand av hur tillgång till abonnemangsuppgifterna beviljats. 
21 När det sedan gäller det förhållandet att uppgifter enligt den svenska inhämtningslagen kan inhämtas efter beslut av myndighetschef utan föregående domstolskontroll vill vi framhålla följande. Inhämtningslagen avser inhämtning av uppgifter när det är av särskild vikt för att förebygga, förhindra och upptäcka mycket allvarlig brottslig verksamhet, även av samhällsfarlig natur. Lagen avser alltså underrättelseverksamhet och i förarbetena framhölls att det är olika intressen som gör sig gällande i underrättelseverksamhet jämfört med en förundersökning av brott. Integritetsaspekten i underrättelseskedet präglas mer av ett medborgarperspektiv än av ett partsintresse. Bl.a. på denna grund avstod regeringen från att föreslå att beslut enligt inhämtningslagen skulle fattas av domstol. Även behovet av snabba beslut utanför kontorstid underströks. Det ansågs också främmande med en ordning där åklagare involveras redan på underrättelsestadiet, liksom att ge en roll för allmän domstol i underrättelseverksamhet.
22 Den lämpligaste lösningen bedömdes istället vara att beslut om inhämtning ska fattas av respektive myndighetschef, med en begränsad möjlighet till delegering samt en regel om att beslutet inte får fattas av någon som operativt handlägger ärendet i övrigt. En oberoende granskning ansågs bäst ske i efterhand genom att Säkerhets- och integritetsskyddsnämndens tillsyn. Därför ska nämnden underrättas om alla beslut som fattas enligt inhämtningslagen. Om uppgifterna däremot ska användas i en förundersökning om brott av en enskild person måste detta dock beslutas av domstol.
23 Som påpekats skriftligen fann även utredaren vid en helhets-bedömning att inhämtningslagen uppfyller kravet på att tillgången till lagrade uppgifter är begränsad till vad som är strikt nödvändigt. 
24 Vad slutligen gäller den personkrets som kan få tillgång till lagrade uppgifter kan det konstateras att svensk rätt föreskriver att bara personal med särskild behörighet får ha tillgång till de lagrade uppgifterna hos leverantörena. Vad gäller de brottsbekämpande myndigheternas verksamhet vill jag förtydliga att svensk rätt begränsar personkretsen både vad gäller inhämtning och efterföljande användning av uppgifterna. Regler om inhämtning enligt lagen om elektronisk kommunikation finns i myndigheternas arbetsordningar. Vidare får endast de som behöver uppgifterna för sitt arbete ta del av uppgifterna hos de brottsbekämpande myndigheterna sedan uppgifterna inkommit dit. Detta regleras i myndigheternas datalagar. Så även om lagen om elektronisk kommunikation i sig inte reglerar vem som får fatta beslut om inhämtning av uppgifter är kretsen av personer som får inhämta och ha tillgång till uppgifterna reglerad, till skillnad från vad man kan få intryck av när man läser sista meningen i punkt 22 i kammarrättens begäran om förhandsavgörande.
Herr ordförande, ärade ledamöter, herr generaladvokat,
25 Mot denna bakgrund anser den svenska regeringen att kammarrättens fråga ska besvaras på så sätt att en sådan lagring som är aktuell i målet är förenlig med unionsrätten med hänsyn till hur de lagrade uppgifterna ska hanteras i fråga om tillgång, säkerhet, lagringstid och utplåning. En generell datalagring som sker i brottsbekämpande syfte är alltså inte redan i sig principiellt otillåten. 
Därmed får jag tacka för ordet och uppmärksamheten 
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