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Formulär för   MSB/CERT-SE F1 version 1 it-incidentrapportering 
Datum 2016-10-31 Diarienr xxxxxx 

2016-1800 

Rapportering av it-incidenter enligt 20 § förordning (2015:1052) om krisberedskap och bevakningsansvariga 

myndigheters åtgärder vid höjd beredskap. 

1. Grunduppgifter 

1.1 Myndighetens namn 

Energimyndigheten  
1.2 Organisationsnummer 

202100-5000 

1.3 Rapporterad av 

Daniel Sjödin 

 

 

1.4 Myndighetens kontaktfunktion 

Daniel Sjödin 

 

 

1.5 Kontaktfunktionens e-postadress 

Daniel.sjodin@energimyndigheten.se 
1.6 Kontaktfunktionens telefonnummer 

016-5442156 

1.7 Myndighetens ärendenummer 

N/A 
 

2. Berörda uppdragsgivare 

2.1 Berörda uppdragsgivare, myndigheter 

N/A 

2.2 Berörda uppdragsgivare, övriga organisationer 

N/A 

2.3 Information har lämnats till 

N/A 

2.4 Samråd har skett med 

N/A 

3. Bedömd sekretess 

3.1 Bedömd sekretess av rapporterad information 

N/A 
 

4. Polisanmälan 

 

4.1 Är händelsen polisanmäld? 4.2 Polisanmälan bifogad som bilaga 4.3 Polisanmälans diarienummer 

 Ja  Nej X 

 

Nej  N/A 

Fler uppgifter på nästa sida! 
5. Beskrivning av av it-incident 
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5.1 Typ av händelse 

 Konstaterad incident X Misstänkt incident 

5.2 Incidentstatus 

 Pågående  Avbruten/hanterad  Avslutad X 

5.3 Kort beskrivning av incidenten 

2016-10-28 
Kl. 16:00 – Roger M, Inhousekonsult från Precio ringer till Helpdesk och meddelar att han 
kommer åt en intern adress trots att han sitter på externt nät med extern dator. 

 
Kl. 16:05 – Helpdesk kontaktar Lars A, ATEA som undersöker detta och återrapporterar kl. 
18:05 att han blockerat de adresser som upptäcktes vara publika. 
Kl. 16:15 – Lars kontaktar Roger M och får mer information 

 
Kl. 18:00 – En snabb analys visar att applikationen är blockerad på samma sätt som övriga, 
men just denna fungerar inte blockeringen på. Lars har därför gjort om de IP-blockeringar 
som fanns på applikationen. Därefter blockeras också åtkomsten. 

 
Kl. 23:00 – Lars A, Atea meddelar att vi nu har blockerat åtkomsten i NetScaler 
publiceringen av ”www1.xxx.se”. 

 
 

6. Tidpunkt 

6.1 När upptäcktes incidenten (2016-10-28, 16:00) 

Exakt tid N/A 

 

Uppskattad tid 

16:00 

6.2 När inträffade incidenten (Datum, klockslag) 

N/A 
Exakt tid  

 

Uppskattad tid 

7. Kategori 



3 (5) 

 Fler uppgifter på nästa sida! 

 Störning i mjukvara N/A 7.1   

 Störning i hårdvara N/A 7.2   

7.3  Störning i driftsmiljö N/A   

7.4  Informationsförlust N/A 

Förlust eller stöld av utrustning 

Annan orsak 

7.5  Informationsläckage N/A 

Personuppgifter 

Annan information 

 Informationsförvanskning N/A 7.6 

7.7  Hindrad tillgång till information N/A 

7.8  Säkerhetsbrist i produkt N/A 

 

 

df 
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Fler uppgifter på nästa sida! 
8. Omfattning och konsekvenser 

Kategori (fortsättning från föregående sida) 

 Angrepp  7.9 

Skadlig kod 

Botnät 

Utpressningstrojan 

Command & Controlserver (C&C) 

Annan 

Tillgänglighetsattack 

Informationsinsamling 

Intrång 

Intrång i it-system 

Bakdörr 

Annan 

Bedrägeri 

Nätfiske (Phishing) 

Annat  

Spam 

Sårbarhet 

Annat angrepp  

7.10  Handhavandefel 

Mänskligt fel vid handhavande  X 

Felaktig implementering av tekniskt system eller komponent 

Annat 

N/A    

dN/A 
7.11  Oönskad eller oplanerad störning i kritisk infrastruktur 

Beskrivning av störningen N/A 

7.12  Annan plötslig oförutsedd händelse som lett till skada 

Beskrivning av händelsen N/A 
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8.1 Störning i verksamhetskritiska tjänster 

 Begränsad  Stor  Mycket Stor  Okänd X 

8.2 Återställning 

 Inte behov av återställning X Tid för återställning  Återställningstid okänd 

 

8.3 Beskrivning av omfattning och konsekvenser 

 

En blockering skapades direkt vid vetskap om åtkomsten. 

Det vi gjort är att göra om de IP-blockeringar som fanns på applikationen efter det fungerade 

blockeringen 

9. Övrigt 

9.1 Processen för hur servrar som sätts upp för extern åtkomst ses över snarast så detta inte 

händer igen. 

Om information i blanketten omfattas av sekretess ska blanketten hanteras enligt gällande bestämmelser. 

Rapporten lämnas till MSB/CERT-SE, e-postadressen är rapport@it-incident.se.  

Ytterligare information och vägledning finns på www.cert.se och frågor kan vid 
behov ställas till cert@cert.se eller 08-678 57 99. 


