
Arletta Plunkett 

Från: 	 Arletta Plunkett 
Skickat: 	 den 22 mars 2016 17:03 
Till: 	 cert@cert.se  
Ämne: 	 Informationsförvanskning eller hindrad tillgång till information 

Hej 

Härmed skickar jag för kännedom informationen om att myndighetens användare utsattes för ett ransom-
ware/krypto-virus. Myndighetens driftleverantör Evry hanterar incidenten. I fall ni vill ha mer information 
om händelsen kan ni kontakta Emanuel Foglander på Evry på 
+46(0)36-215 99 20 

Med vänlig hälsning 
Arletta Plunkett 

Arletta Plunkett 
Enhetschef,IT och kontorsservice 

Skolinspektionen 
Postadress: Box 23069, 104 35 Stockholm 
Telefon: 08-58 60 83 54 
E-post: arletta.plunkett@skolinspektionen.se   

Från: EVRY One Outsourcing Services <support.hva@evry.com> 
Skickat: den 22 mars 2016 16:06 
Till: Arletta Plunkett 
Ämne: Förfrågan/information gällande ärende 649743 

Heji 

Vi har följande förfrågan/information gällande ärende 649743: 
Hej Arletta. 

Vi fick reda på detta runt kl 15.30. Bad användaren att logga ut samt stänga av sin dator. 
Därefter låste vi kontot i domänen så det går ej att logga in. 

Användaren har fallit offer för ett "Postnord" fejk-mejl. När användaren öppnade mailet och 
dess innehåll, startade ett ransome-wareikrypto-virus. Troligen har det flesta filerna på hennes 
lokala klient blivit krypterade samt hennes hemkatalog i domänen 
ffifile01\user$ 	r Det kan finnas risk för att gemensamma filer också blivit 
krypterade ifall användaren har skrivrättigheter på någon nätverksutdelning. Detta undersöks 
just nu. 

Den lokala klienten bör skannas och rensas innan man startar upp den i domänen igen. Vår 
rekommendation är att man installerar om den beröra maskinen, Magnus Lundholm hos er 
borde kunna lösa det. 

Resning och återläsning av de krypterade filerna kommer att ske omgående. 
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återkoppla i detta ärende om det är något mer ni undrar över. Eller ring in till ServiceDesken 
och fråga efter mig Emanuel). 

Med vänlig häkning 
Emanuel Foglander, EVRY 

Grundinformation gällande ärende 649743 
Anmält: 2016-03-22 kl 15:35 
Kund: Skolinspektionen 
Anmälare: 
Tfn: 
Mobil: 
Extra tfn: 
e-post: 

Kategori: 
Status: Avvakta svar 

Beskrivning: öppnat mall från PostNord 
öppnat rnail från PostNord idag 22/3 runt 12-tiden, blivit smittade av kryptovirus 

Kontakta oss vid frågor eller kompletterande uppgifter. 

Med Vänliga Hälsningar 
Servicedes en 

öppettider: Vardagar 08.00-17.00 
Tfn: +46(0)36-215 99 20 
e-post: support.skolinspektionen.hva@evry.com  
Webb: https://wextranet.eooshva.evry.se/ 
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