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Formular for wse/cerr-seriversion 1 it-incidentrapportering

Datum 2016-10-31 Diarienr xxxxxx
2016-1800

Rapportering av it-incidenter enligt 20 § forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgarder vid h6jd beredskap.

1. Grunduppgifter

1.1 Myndighetens namn 1.2 Organisationsnummer
Energimyndigheten 202100-5000

1.3 Rapporterad av
Daniel Sjodin

1.4 Myndighetens kontaktfunktion

Daniel Sjodin
1.5 Kontaktfunktionens e-postadress 1.6 Kontaktfunktionens telefonnummer
Daniel.sjodin@energimyndigheten.se 016-5442156

1.7 Myndighetens drendenummer
N/A

2. Berorda uppdragsgivare

2.1 Berorda uppdragsgivare, myndigheter
N/A

2.2 Berorda uppdragsgivare, dvriga organisationer
N/A

2.3 Information har lamnats till
N/A

2.4 Samrad har skett med
N/A

3. Bedomd sekretess

3.1 Bedomd sekretess av rapporterad information
N/A

4. Polisanmalan

4.1 Ar handelsen polisanmaéld? 4.2 Polisanmalan bifogad som bilaga 4.3 Polisanmalans diarienummer

Ja Nej X Nej N/A

Fler uppgifter pa nasta sida!
5. Beskrivning av av it-incident
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5.1 Typ av handelse

Konstaterad incident X Misstankt incident

5.2 Incidentstatus

Pdgdende Avbruten/hanterad Avslutad X

5.3 Kort beskrivning av incidenten

2016-10-28

Kl. 16:00 — Roger M, Inhousekonsult fran Precio ringer till Helpdesk och meddelar att han
kommer at en intern adress trots att han sitter pa externt nat med extern dator.

Kl. 16:05 — Helpdesk kontaktar Lars A, ATEA som undersoker detta och aterrapporterar k.
18:05 att han blockerat de adresser som upptacktes vara publika.
Kl. 16:15 — Lars kontaktar Roger M och far mer information

KI. 18:00 — En snabb analys visar att applikationen ar blockerad pa samma satt som Ovriga,
men just denna fungerar inte blockeringen pa. Lars har darfér gjort om de IP-blockeringar
som fanns pa applikationen. Darefter blockeras ocksa atkomsten.

Kl. 23:00 — Lars A, Atea meddelar att vi nu har blockerat atkomsten i NetScaler
publiceringen av "www1.xxx.se”.

6. Tidpunkt

6.1 Nar upptacktes incidenten (2016-10-28, 16:00) -
Exakt tid N/A lngPosIgattad tid

6.2 Nar intréffade incidenten (Datum, klockslag)

N/A |
Exakt tid Uppskattad tid

7. Kategori
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7.1 Storning i mjukvara N/A
7.2 Storning i hdrdvara N/A

7.3 Storning i driftsmiljo N/A

7.4 Informationsforilust N/A
Forlust eller stold av utrustning

Annan orsak

7.5 Informationslackage N/A
Personuppgifter

Annan information

7.6 Informationsforvanskning N/A
7.7 Hindrad tillgdng till information N/A

7.8 Sdkerhetsbrist i produkt N/A

Fler uppgifter pd nasta sida!
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Kategori (fortsattning fran féregdende sida)

7.9 Angrepp
Skadlig kod

Botnat

Utpressningstrojan

Command & Controlserver (C&C)

Annan

Tillgdnglighetsattack
Informationsinsamling
Intrang
Intréng i it-system
Bakdorr

Annan

Bedrageri
Natfiske (Phishing)

Annat

Spam
S&rbarhet

Annat angrepp

7.10 Handhavandefel
Manskligt fel vid handhavande X
Felaktig implementering av tekniskt system eller komponent

Annat

7.11 Oonskad eller oplanerad storning i kritisk infrastruktur

Beskrivning av stérningen N/A

7.12 Annan plotslig oforutsedd hdandelse som lett till skada

Beskrivning av handelsen N/A

Fler uppgifter pa nasta sida!
8. Omfattning och konsekvenser
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8.1 Stérning i verksamhetskritiska tjanster

Begréansad Stor Mycket Stor Okand X

8.2 Aterstalining

Inte behov av 3terstallning X Tid for terstalining Aterstaliningstid okand

8.3 Beskrivning av omfattning och konsekvenser

En blockering skapades direkt vid vetskap om atkomsten.

Det vi gjort &r att géra om de IP-blockeringar som fanns pa applikationen efter det fungerade
blockeringen

9. Ovrigt

9.1 Processen for hur servrar som satts upp for extern atkomst ses 6ver snarast sa detta inte
hander igen.

Om information i blanketten omfattas av sekretess ska blanketten hanteras enligt gillande bestaimmelser.

Rapporten limnas till MSB/CERT-SE, e-postadressen ir rapport@it-incident.se.

Ytterligare information och vigledning finns pa www.cert.se och fragor kan vid
behov stillas till cert@cert.se eller 08-678 57 99.



