Arletta Plunkett

‘ Fran: | Arletta Plunkett

- Skickat: den 22 mars 2016 17:03
Tl cert@cert.se
Amne: - - Informatlonsforvansknlng eller hindrad tillgang till information
‘Hej

Hirmed skickar jag for kinnedom informationen om att myndighetens anvéirida’re utsattes for ett ransom-
ware/krypto- ~virus. Myndlghetens driftleverantor Evry hanterar incidenten. I fall ni vill ha mer information
. om handelsen kan ni kontakta Emanuel Foglander pa Evry pa

+46(0)36 215 99 20

: ‘Med vanllg halsnmg ‘
: Arletta Plunkett

: Arletta Plunkett o
Enhetschef, IT och kontorsservice

: Skolmspektlonen
Postadress: Box 23069, 10435 Stockholm
‘Telefon 08-58 60.83 54
E—post rletta Qlunkett@skolmsgektlonen se.

Fran: EVRY One Outsourcmg Services <support.hv_a@evrv.com>
- Skickat: den 22 mars 2016 16: .06

Till: Arletta Plunkett
- Amne: Forfragan/mformatlon gallande drende 649743

‘Hej! -

Vi har foljande forfragan/information gillande drende 649743:
Hej Arletta.

Vi fick reda pa detta runt ki 15.30. Bad anvindaren att logga ut samt stdnga av sin dator.
Darefter laste vi kontot i doméanen sa det gar ej att logga in.

An\)éndaren har fallit offer fér ett "Postnord" fejk-mejl. Nar anvindaren dppnade mailet och

‘ fdess innehall, startade ett ransome-ware/krypto-virus. Troligen har det flesta filerna pa hennes
lokala klient blivit krypterade samt hennes hemkatalog i domdnen
(\\flle01\user$_ Det kan finnas risk for att gemensamma filer ocksa blivit
krypterade ifall anvandaren har skrivrattigheter pa nagon natverksutdelning. Detta underséks
just nu.

Den lokala klienten bor skannas och rensas innan man startar upp den i domanen igen. Var
rekommendation &r att man installerar om den beréra maskinen, Magnus Lundholm hos er
borde kunna I6sa det.

Resning och aterldsning av de krypterade filerna kommer att ske omgaende.



“aterkoppla i detta srende om det ar nagot mer ni undrar over. Eller ring in till ServiceDesken
och fraga efter mig (Emanuel)

- Med vanllg halsnlng
;Emanuel Foglander EVRY

"Grundin‘fo‘rmat‘ilon‘gé‘llé'nde aréﬁde 649743
- Anmiilt: 2016-03-22 ki 15:35

 Kund: Skolinspektionen =
;Anmalare —

. Tne

 Mobil: —

. ”Extra tfn

Kategorl ‘
o ‘Status Avvakta svar

" Beskrlvnmg oppnat mail fran PostNord ‘ '
“ oppnat mail fran PostNord |dag 22/3 runt 12-tiden, blivit smittade av kryptowrus

Kontakté oss vid fragor eller kompletterande uppgifter.

Med Vanliga Halsningar
Servicedesken

~Oppettider: Vardagar 08.00-17.00
Tfn: +46(0)36-215 99 20

~ e-post: support. skolinspektionen. hva@evry. com
Webb: https://wextranet.ecoshva.evry.se/
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