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Sammanfattning

v Riktlinjerna bor géra en uppdelning mellan funktionsbaserade webbkakor

4 ena sidan, och icke-funktionsbaserade webbkakor 4 andra sidan.

v Post- och telestyrelsen bor sikerstilla att deras aktiviteter pd andra omraden

inte i onddan orsakar eller pibjuder anvindning av icke-funktionsbaserade

webbkakor.

v Riktlinjerna bor félja den av Post- och telestyrelsen redan etablerade defini-
tionen av samtycke, i stillet for att géra en ny och egen definition av samtycke

med besvirande foljdproblem.

Foreningen for digitala fi- och rittigheter (DFRI) 4r en ideell och parti-
politiskt obunden férening som verkar f6r frimjandet av digitala rittigheter.
Féreningen har bland annat ansvarat for projektet PTS-knappen, som avser

bestimmelserna i LEK 6 kap. 18 §, sedan 2012.

Dataskydd.net ir en svensk ideell, partipolitiskt obunden férening som verkar

for bittre tekniskt och juridiskt dataskydd for privatpersoner i Sverige.

Ih'c‘cps://dfr"i .se/pts-knappen
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Samtycke

Post- och telestyrelsen (PTS) foreslar i dag att samtycke ska innebira f6ljande:

1. ett 6versiktligt meddelande och fullstindig information om anvindning av
kakor lamnas och

2. anvindaren enkelt, till exempel genom instillningar i webblisaren, kan

(a) forhindra att de kakor som anvinds pa webbplatsen lagras eller himtas,
(b) granska vilka kakor som lagrats samt

(c) radera lagrade kakor.

men tidigare har PTS forslagit att ett samtycke ska utgéra

varje slag av frivillig, sirskild och otvetydig viljeyttring genom vilken den regi-
strerade, efter att ha fatt information, godtar behandling av personuppgifter som
ror honom eller henne /.../[och att] endast den vars uppgifter ska behandlas, /.../
med egen vilja kan godta behandlingen.? .../ Aven om samtyckesinhdmtningen
oftast sker i samband med avtalsingdende far dock inhamtningen av samtycke
inte framsta som ett avtalsvillkor. Ett avtal utgor en 6verenskommelse mellan
flera parter medan ett samtycke utgdrs av en ensidig viljeyttring fran den som
limnar det.*

Det ir inte uppenbart hur PTS skiljer mellan det samtycksgrundande med-
delander (som webbplatsansvarige sjilv fir formulera, utan inflytande av den
som samtycker) och det avzal som PTS menat inte i och av sig sjilv kan utgéra

ett samtycke, och sirskilt inte utgdra ett samtycke iznan den som samtycker tagit

del av det.

Inte heller 4r det uppenbart att instillningar i webblisaren kan ersitta det
individuella samtycket. Betyder det att privatpersoner pa férhand, genom
instillningspanelen, méste forutse hur de férhéller sig till avtal de dnnu inte sett?
Webblisare 4r idag inte behiftade med sddana funktioner som PT'S forutsitter i
sitt andra samtyckeskriterium.

PTS har inte i sin Konsekvensbedémning eller i &vrigt férklarat att det finns
en strategi for att behifta webblisare med sidana funktionaliteter som liter den
foreslagna definitionen av samtycke bli ett individuellt samtycke i svensk och
europeisk juridisk mening. For att PTSs forslag alls ska kunna antas uppfylla
nagot krav om samtycke krivs forestillningen att webblisaren pa nigot sitt kan
agera i konsumentens namn och avge samtycke dt konsumenten.

Men om webblisaren ska antas ha nigot i stil med en fullmake att agera i kon-
sumentens stille, skapas en rad problem i andra sammanhang: vad hinder om
webblisaren "godkinner” installation av spyware, trojaner eller annan skadlig
kod, kanske for att konsumenten litit bli att instruera webblisaren att inte kéra
javascript® eller f6r att konsumenten inte anvinder en reklamblockerare 26

PTS bryter mot sina egna tidigare foreskrifter pi omradet, vilket knappast ir
Snskvirt om malsiteningen 4r att skapa tydligare klarhet. Dessutom bryter PTS

2Fbrslag till Post- och telestyrelsens allminna rid om anvindande av kakor och andra jimfor-
bara tekniker, s. 3.

3PTS-ER-2015:27, Inhimta samtycke enligt LEK - En vigledning, s. 7.

41bid., s. 8.

SJfr. insticksprogrammet NoScript for webblisaren Mozilla Firefox.

6Jﬁ'. Adblock Plus eller p#Block Origin.
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mot ambitionen att tolkningen av samtyckesbegreppet ska vara liknande i LEK
som i PUL, enligt vad PTS tidigare anfort.

Genom att anspela pé fantastiska tekniska funktionaliteter i anvindarut-
rustning som inte finns, framstar forslaget mer som ett forsok fran PTS att
undvika att lagbestimmelsen alls tillimpas in som ett praktiskt sitt att tillimpa

lagbestimmelsen.

Anvéndning av webbkakor

PTSs riktlinjer innehaller inga bestimmelser om 7dr webbkakor bor anvindas.
Av skil 66 till direktiv 2009/136/EG framgar att lagstiftaren forestillt sig att vissa
webbkakor 4r mer legitima 4n andra, s frigan ir hur skillnaden mellan legitima
kakor och illegitima kakor ska goras.

Av skil 66 framgar lyckligtvis att denna distinktion kan goras nir “tekniska
lagringen eller dtkomsten ir strikt nddvindig av det legitima skiler att mojliggs-
ra anvindning av en specifik tjinst som uttryckligen efterfragas av abonnenten
eller anvindaren.” Legitimitetskravet ir alltsa ett funktionalitetskrav, vilket ut-
trycks i den svenska lagstiftningen som att bestimmelserna om webbkakor ”[in-
te] hindrar sadan lagring eller dtkomst som bebivs for att Gverfora ett elektroniskt
meddelande via ett elektroniskt kommunikationsnit eller som dr nédvéindig for
att tillbandahidlla en tjinst som anvindaren eller abonnenten uttryckligen har
begirt.” [vira kursiveringar i bigge lagcitaten]

PTS borde ha uppehillit sig pa definitionen av legitimt skél, som bebivs eller
som dr nidvindig.

Minga webbkakor anvinds av reklamféretag som kontinuerligt vill utvir-
dera och mita egenskaper och beteenden hos webbpubliker, fr att kunna rikta
reklam mot enskilda privatpersoner baserat pa klassificeringar av deras egenska-
per. Ar dessa webbkakor nédvindiga i lagen om elektronisk kommunikations
bemirkelse, eftersom de krivs for att finansiera webbtjinsten i den utstrickning
webbtjinsten foretridelsevis forsorjer sig genom reklamintikter? Om si vore
fallet, skulle ju bestimmelsen i LEK och ePrivacy-direktivet inte alls tillimpas
mot dessa aktdrer, och ingen ruta vore nddvindig. Det 4r denna sorts juridiska
problem som PTS trakigt nog undviker, men som behéver svar.

Dataskydd.net ir skeptiska mot en sidan tolkning av lagstiftningen eftersom
ordet tillbandabdllande pi andra stillen i den svenska lagtexten” anvinds f6r
att beskriva en teknisk funktionalitet, snarare 4n underliggande marknadsmeka-
nism. For ordet dverforing giller analogt resonemang: lagstiftaren har avsett att
ordet ska tolkas mot bakgrund av dess tekniska implementation, inte mot bak-
grund av de affirsmodeller som 6verforaren avsett ska finansiera 6verféringen.

Frigan ir alltsd i stillet vad som ir funktionsbaserade webbkakor (webbkakor
som m&jliggdr att spara information om vad konsumenten lagt i en képkorg,
komma ihag att en anvindare ir inloggad, eller som anvinds f6r att komma ihag
instillningar konsumenten gjort pi webbplatsen), och icke-funktionsbaserade
webbkakor (webbkakor som relaterar till en bakomliggande affirsmodell eller

finansieringsmodell f6r de tekniska funktionerna pa webbplatsen).

7LEK1kap. 7§, t. ex.
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Funktionellt eller inte, det dr fragan

Vimenar att LEK 6 kap. 18 § ska i stillet tolkas som att den etablerar en di-
stinktion mellan funktionsbaserade webbkakor och icke-funktionsbaserade
webbkakor, och att regeringens hinvisningar till integritetskrinkningar samt
EU-lagstiftarens resonemang i 6vrigt ger stod for denna tolkning.

Samtycke krivs da inte f6r webbkakor som

0 kommmer ihag att en anvindare ir inloggad, eller
0 kommer ihag instillningar som anvindaren har gjort pa webbplatsen, eller

0 motsvarande tekniskt nédvindiga funktion.

Informationskraven kan for dessa webbkakor utformas pd enkla och intuitiva
sitt for konsumenten: till exempel kan ett meddelande om anvindningen av
webbkakor placeras i anslutning till den funktionalitet som kriver webbkakor (i
nirheten av knappen som anger “ligg i varukorg”, eller ”logga in”).

Samtycke och dirmed dven utforligare information krivs i stillet for webbka-

kor som

0 motiveras av ett behov att kartligga anvindningen av webbplatsen, eller
0 motiveras av ett behov att fa bittre kinnedom om webbplatsens besokare, eller

0 motsvarande till webbplatsen ekonomiskt betingade funktion.

For dessa fall kan krivas en pop-up-ruta, ett PUL-avtal (framtida GDPR-
avtal) och en méjlighet f6r konsumenten att ta stillning till om webbkakan alls

far lagras i konsumentens webblisares kakregister.

PTS bér, utover att fortydliga uppdelningen mellan funktionsbaserade och
icke-funktionsbaserade webbkakor, dessutom se dver riktlinjer som PTS utfir-
dar i andra sammanhang. Det PTS-finansierade projektet webbriktlinjer.se
innehiller till exempel tre rekommendationer som borde ses Sver utifrin risken
att de forleder verksamheter som f6rlitar sig pé riktlinjerna att 4gna sig 4t olovlig
anvindning av webbkakor enligt LEK:

1. Riktlinje 107 (Prio 2). Analysera hur webbplatsen kommer att anvindas, och av
vem.

2. Riktlinje 37 (Prio 3). F6lj upp hur webbplatsen anvinds.®

3. Riktlinje 36 (Prio 4). Kontrollera besoksstatistiken och s6kbeteendet regelbundetIO

Samtliga rekommendationer lanar sig idag till intrycket att webbutveckla-
ren miste utforma webbplatsen pa ett sidant sitt att icke-funktionsbaserade
webbkakor placeras pa konsumentens dator. Riktlinjerna bér i stillet upp-
muntra webbutvecklare att anvinda utvecklingstekniker som inte kriver icke-
funktionsbaserade webbkakor.

Dataskydd.net har i sina projekt Webbkoll" och Kommununderskning™
precis arbetat med att hitta sitt att komma ifrin den sortens icke-funktionella
anvindning av webbkakor som man litt férleds att implementera av riktlinjerna.

Aven om vira projeke ir dataskyddsbetonade, det vill siga orienterade kring

8https://webbriktlinjer.se/riktlinjer/107—utfor—anvandningsanalys/
ghttps://webbriktlinjer.se/riktlinjer/37—folj—upp—hur—webbplatsen—anvands/
Iohttps://webbrﬁktlinjer.se/rikth’njer/36—kontrollera—regelbundet—
besoksstatistik-och-sokbeteende/
IIhttps://webbkoll.dataskydd.net
Izhttps://dataskydd.net/kommuner
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privatpersoners méjlighet att férutse och forstd hur deras personuppgifter
anvinds i digitala miljSer, tror vi att vira resultat och rekommendationer gir att

anvinda dven for att uppfylla lagen om elektronisk kommunikation.

Teknisk standardisering och sjilvreglering

Det ir klandervirt att PTS har vintat sa linge med att utfirda riktlinjer. Medan
PTS har rullat tummarna har méjligheterna till teknisk standardisering pa det
sitt som foreslas i direktivet 2009/136/EC, skil 66, i princip passerat.

Trots initiala forsok i organet for webblisarstandardisering, W3C, att komma
till bukt med den situation som EU:s lagstiftare 2009 forsokte atgirda, lyckades
starka ekonomiska intressenter avvipna projektet genom att gora det ohillbart.
Helt industridrivna standardiseringsorgan, som bygger pa frivilligt deltagande
fran aktrer i niringslivet och ideell sektor, kan nimligen bara uppnd sidana
malsittningar som inte ligger i konflikt med négra sirskilt starka niringslivsakto-
rers egenupplevda ekonomiska intresse.

Det slir undan benen pa premisserna for bade konkurrensuppritthallande
lagstiftning och konsumentskyddande lagstiftning, om tillsynsmyndigheter
viljer att strunta i en viss lagstiftning bara for att de som ska tillimpa den inte vill
bli reglerade.

Men ytterligare klander bor naturligtvis riktas mot PTS i det att de inte
bara undlitit att skapa riktlinjer f6r LEK 6 kap. 18 §, utan dessutom skapat

webbriktlinjer som aktive motarbetar lagbestimmelsens syfte.
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