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Skrivelse till riksdagen angdende dom i mal nr 1356-14

Delning av personuppgifier mellan Forsikringskassan och socialndmnder
Hejledamot i Skatteutskottet,

Tidigare i ar har Dataskydd.net kontaktat dig f6r att anmirka pa vissa brister i
regeringens proposition 2015/16:28 om behandling av personuppgifter och regle-
ringen av id-kortsverksamheten hos Skatteverket. Dataskydd.net:s invindningar
har nu aktualiserats av en ny dom frin Hégsta f6rvaltningsdomstolen (HFD)'. Dom i mél nr 1356-14, HFD.
HFD har uttalat att begreppet “direktitkomst” bara omfattar allminna hand-
lingar. Denna omdefinition av begreppet direktitkomst tar bort minga av de
specifika krav pi teknisk sikerhet vid datadverféringar som lagstiftaren tidigare
forestille sig. HFD:s dom flyttar spridning av uppgifter fran regler om direktat-
komst till den allminna regleringen om sikerhet under 31§ Personuppgiftslagen
(PUL). Dir anges att “limpliga tekniska och organistoriska sikerhetsitgirder ska
vidtas” for att skydda de uppgifter som behandlas och sprids.

For det forsta dr Dataskydd.net positiva till att man férenklar lagstiftningen
om databehandling. Specialregleringen av direktitkomst har i manga fall inne-
burit svirbegriplig och mingfaldig lagstiftning, som stiller sinsemellan olika
krav pd de IT-system som utvecklas och gér det svért for bade myndigheter och
privatpersoner att i fall frin fall hélla isir vad som giller.

HFD:s dom accentuerar dock behovet av en bittre transparens kring I'T-
system i Sverige. Det 4r till exempel olyckligt att sirskilda skyddskrav bara for-
muleras for saidana IT-system som behandlar offentligt material. Rimligen bor
myndigheterna skydda sekretessbelagt material pa ett mer stringent sitt in det
¢j sekretessbelagda materialet skyddas. Samtidigt har lagstiftaren sillan har de
tekniska kunskaper och praktiska erfarenheter som krivs for att forutspa vilken
sorts sikerhetsproblem som kan uppsti i ett IT-system. Den detaljreglering av
sikerhetskrav som “direktitkomst” medfért har inneburit att IT-system binds
till vissa funktionaliteter som inte nédvindigtvis 4r annat 4n juridiskt indamals-
enliga.

Dataskydd.net har tidigare framhallit vikten av individcentrisk incident- och
sirbarhetsrapportering - information riktad till privatpersoner som berdrs av
ett sikerhetsproblem di sikerhetproblemet uppticks. Vi har ocksi f6resprakat
ett krav pa samtycke infor spridning av uppgifter mellan myndigheter for att
underlitta privatpersoners forstielse f6r hur data sprids mellan olika I'T-system
i myndighetsvirlden. Om privatpersoner, bade i egenskap av individer och i
egenskap av allminheten, inte fir reda pa eller kan tillgodogora sig information
om tekniska och organisatoriska sikerhetsatgirder pa myndigheter, har de i

praktiken inga méjligheter att verifiera att deras rittigheter faktiske skyddas
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pa det sitt lagen kriver. 31§ PUL ir i dagsliget ett betydligt svagare skydd dn
specialregleringen om direktitkomst i bemirkelsen att det dr svirt om inte

omdjligt att sikerstilla dess efterlevnad.

Datainspektionen har bara knapphindig praxis kring 31§ PUL. Privatper-
soner har inga majligheter att utvirdera tekniska och organisatoriska atgirder
hos myndigheter. I flera forslag det senaste aret har Justitiedepartementet drivit
pa f6r att myndigheter ska férhindras frin att limna ut information till privat-
personer som later dem uppskatta huruvida de tekniska och organisatoriska
itgirderna hos myndigheten alls har férutsittning att uppfylla kraven i 31§ PUL.
I grunden verkar ligga en bevisligen felaktig forestillning om att Sppenhet kring

sikerhetsitgirder ir daligt. I utredningen om en ny myndighetsdatalag (SOU Dataskydd.net har samlat omfattande
material om nyttan av transparens och
Sppenhet kring sikerhetsatgarder i na-
datalag (foreslagen §12, s. 6-7) foreslis att myndigheter genom lag ska tvingas ringslivet och fran forskningen i sina

hemlighélla sikerhetsitgirder. Att forbjuda myndigheterna fran att ge individer remissyttranden pa utredningarna om
en ny sikerhetsskyddsforordning (SOU

2015:25) och om en informationssiker-
forsvirar av uppenbara skil mojligheten for privatpersoner att utkriva ansvar hetsstrategi (SOU 2015:23). Se https :

2015:39, forslagen §23, s. 42) och Proposition 2014/15:148 om en ny domstols-

information de behdver for att sikerstilla sig om att myndigheterna f6ljer lagen,
. . vels . . reels .. //dataskydd.net/vara-remissvar

av myndigheter som inte f6ljer kraven i 31§ PUL. Vidare saknas méjligheter f6r

privatpersoner att kriva skadestaind om myndigheter faktiskt visas bryta mot

lagen.

Ju fler jinstemin som i sin arbetsvardag anvinder sikerhetsmissigt under-
miliga tekniska och organisatoriska 16sningar for att gora sitt jobb, desto svarare
ir det att skapa en motivation till att forindra de undermaliga 16sningarna.
Justitiedepartementet forslag och HFD:s dom spelar sidan férindringsovilja i
hinderna om inte riksdagen tar initiativ till bittre transparens mot privatperso-
ner angdende sikerhetsatgirder.

Dataskydd.net har i remissyttranden pa utredningen om informations- och
cybersikerhet i Sverige (SOU 2015:23)* och utredningen om personuppgifts-
behandling pi utlinnings- och medborgarskapsomridet® gjort mer utférliga
resonemang om meriterna med individcentrisk incident- och sarbarhetsrappor-
tering och samtycke. I var tidigare skrivelse till Skatteutskottet understrok vi
ocksd behovet av sadana atgirder*.

Bittre transparens kring datahantering och dataspridning, samt en grund-
liggande princip att individen sjilv méste ges effektiva medel att tillgodose de
rittigheter individen har i lag, 4r grundpelare i den europeiska dataskyddsricten.
Detta har bekriftats av EU-domstolen vid ett antal uppmirksammade rittsfall
de senaste aren, och 4r ocksd grunden f6r EU-kommissionens férslag om en ny

dataskyddsforordning frin 2or2.

Tnile. (H-udn G

Amelia Andersdotter
Ordférande, Dataskydd.net
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