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Remissyttrande over SOU 2015:39 — Myndighetsdatalag

Dataskydd.net avstyrker utredningens forslag till ny myndighetsdatalag. Data-

skydd.net limnar sirskilda kommentarer pi fljande delar av utredningen:

+ Kapitel s om utlimning, effektivisering och integritet. (s. 3)
+ Kapitel 7 om den allminna bakgrunden. (s. 5)

+ Kapitel 8 om allminna bestimmelser. (s. 9)

+ Kapitel 9 om lagens tillimpningsomrade. (s. 12)

* Kapitel 10 om personuppgiftsansvar och sikerhet. (s. 16)

+ Kapitel 11 om utlimning av personuppgifter. (s. 19)

* Kapitel 12 om 6verforing till tredje land. (s. 21)

* Kapitel 13 om information till den registrerade. (s. 22,

* Kapitel 14 om arkivering och gallring. (s. 23)

* Kapitel 15 om skyldighet att vidta dtgirder di personuppgifter ir oriktiga eller
behandlas otillatet. (s. 23)

* Kapitel 16 om férhéllandet mellan tillsynsmyndigheten och myndigheterna i

vrigt. (s. 24)
+ Kapitel 17 om tillsynsmyndighetens befogenheter. (s. 24)

Dataskydd.net uttrycker fulle stod for forslagen i kapitel 15. Ovriga forslag ir
behiftade med brister och bor omvirderas.

Texten 4r strukturerad s att utredningens kvalitet granskas kapitel f6r kapi-
tel. D4 utredarna i Dataskydd.net:s mening gjort felaktiga antaganden i grun-
den, och bortsett frin viktiga konsekvenser av de forpliktelser Sverige har atagit
sig genom sina medlemskap i EU och Europaridet, kommer vissa kommentarer
upprepa sig mellan kapitlen.

I bilaga 1 (s. 26-36) finns ett tre-kolumns-dokument som sammanstiller
samtliga ursprungsforslag, indringsférslag samt kortfattade kommentarer till
indringsforslagen. For lingre motiveringar av indringsforslagen hinvisas till
brédtexten och killhinvisningar i brédtexten.

Texten kan lisas som fristdende text men ir i grunden menad att vara en

kommentar pd utredningen om en ny myndighetsdatalag (SOU 2015:39). Vid de
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tillfallen di det 4r extra viketigt for forstaelsen av texten att kunna hinvisa tillbaka
till utredningen finns sidhinvisningar angivet i marginalnoter. Detta giller ocksi
vid de tillfillen di Dataskydd.net dragit paralleller mellan den innevarande

utredningen och tidigare statliga alster pd omridet.

Inledning

Dataskydd.net ir positiva till att utredningen tar upp problemen med de kom-
plexa registerforfattningarna. Vi ser inga anledningar att ifragasitta att det blir
svarare for enskilda privatpersoner och fér myndigheter att bena ut vad indi-
vidernas rittigheter egentligen 4r i det spretiga regelverk som finns i dag. Data-
skydd.net vilkomnar ocksd att man problematiserat uppdelningen mellan olika
utlimningsférfaranden fér uppgifter (direktdtkomst och annat elektroniskt
utlimnande).

Det verkar dock som att utredarna fastnat i teknisk determinism. Juridiken
ir inte ett verktyg som kan skydda privatpersonen #rozs tekniken. Tekniken kan
tvircom genom incitament som uppstar ur en vil 6vervigd juridik designas
pé ett sadant sitt att privatpersonen skyddas med bjilp av tekniken. Sidan
utveckling finns i viss omfattning redan: till exempel investerar myndigheter
redan i loggningssystem och accesskontroller. Sidana tekniska 16sningar kan
anvindas for att tillgodose utredarnas krav pa sokbegrinsningar, men de skulle
ocksd kunna vara ett transparensverktyg for privatpersoner.

Utredningen har skett p4 myndigheternas villkor. Transparensverktyg som
tllfaller privatpersoner for att granska databehandling hos myndigheter disku-
teras till exempel utifrin perspektivet att de kan vara ett problem for myndighe-
ten. I dagsliget dr problemet f6r varje enskild privatperson snarare att loggning
och accesskontroll gors av myndighetscentrerade sikerhetsbetinkelser snarare in
individcentriska dataskyddsskil. Om privatpersonerna inte sjilva bereds tillgang
till information om hur deras information och uppgifter behandlas, kan de inte
utkriva ansvar av myndigheter som krinker deras integritet. Privatpersonens
mojlighet att aktivt utdva sina rittigheter borde vara centralt f6r myndigheterna,
inte sittas i baksitet.

Effektivitet stills i motsatsfrhallande till integritet. Dataskydd.net delar
inte problemformuleringen att effektivitet och dataskydd star i motsats till
varandra. Mycket teknisk utveckling syftar idag till att ge privatpersoner bittre
inflytande 6ver bade sig sjilv och sin situation relativt andra. Det vore olyckligt
om myndighetsdatalagen ger incitament for entreprendrer inom offentlig
forvaltning att inte haka pa den utvecklingen.

Lagforslagen i utredningens kapitel 1 definierar en passiv privatperson som
inte sjilv har ndgot med utévandet av sina rittigheter att géra. Om man i stillet
forutsitter en aktiv privatperson som har kapacitet att sjilv utéva sina rittigheter
kan man formulera lagf6rslagen pé ett mindre preskriptivt sitt. En ppnare

lagstiftning limnar Sppet f6r fler tekniska utvecklingar i framtiden.
Kapitel 5: Avstyrker utredningens bedomningar om utlimnande, ef-
[fektivisering och integriter.

Dataskydd.net uppfattar utredarnas bedémning av behovet av en atskillnad

mellan direktitkomst och annat elektroniskt utlimnande som olycklig. Tillrack-

SOU 2zo015:39, kapitel 4

SOU 2015:39, kapitel §

2

SOU 2015:39, . 23, S. §9, S. 85, 8. 109, s. 118, S. 131,

5. 149
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ligt fortroende utstricks inte till att tekniska 16sningar gir att finna pa problem
som uppstar dd information delas mellan myndigheter. Det leder till en onddigt
preskriptiv reglering av vissa utlimningsférfaranden (direktitkomst). Andra ut-
limningsforfaranden limnas i stort sett oreglerade, di det finns en ”presumtion
for att ett utlimnande av personuppgifter [frin en myndighet] till en annan
myndighet inte innebir nigon risk for krinkningar av enskildas integritet.”
Uppdelningen mellan de olika utlimningsformerna har tillkommit p grund
av forestillningen att “méjligheten till direkeatkomst 6kar riskerna for intring
i den personliga integriteten, eftersom det typiskt sett innebir att uppgifter blir
tillgiingliga f6r fler personer och att den utlimnande myndighetens méjligheter
att kontrollera anvindningen av uppgifterna minskar.” Samtliga utlimningar
av uppgifter mellan myndigheter sker dock under relativ brist pa transparens,
eftersom det finns en forestillning om att individer inte sjilva kan ta ansvar for

eller forsta databehandling hos myndigheter.

En aktiv och forstdaende individ?

Dataskydd.net vill Iyfta tvé saker:

1. Da Sverige skrev under Europeiska konventionen fér minskliga rittigheter
tillerkinde svenska staten privatpersoner pi svenskt territorium individuella
rittigheter s3 som beskrivna i konventionen. Rittigheterna ir individuella
och tillfaller privatpersoner. Konventionen beskriver statens skyldigheter att

sikerstilla sig om att individer har méjlighet ate atnjuta dessa rittigheter.

2. Diindivider har tillerkints sidana rittigheter som finns nedskrivna i Europe-
iska konventionen, behovs det ocksa meningsfulla metoder for individer att

utdva dessa rittigheter.

I Sverige har méjligheter for individer att sjilva utdva sina rittigheter sak-
nats. Tillsynen ir i princip begrinsad till Datainspektionen, och méjligheten
att fa skadestiand begrinsad. Vad giller dataskydd 4r detta sirskilt graverande
for individen, eftersom de faktorer som ofta férhindrar myndigheter fran att
gora investeringar i bittre dataskydd coh datasikerhet 4r av ekonomisk art. Det
finns i princip tva saker lagstiftaren kan gora for att ge starkare incitament till
myndigheterna att ta dataskydd och datasikerhet pa stérre allvar. Det ena 4r att
gora bristande forméga att fokusera pi dessa aspekter ekonomiske kostsame. Det
andra ir att se till atc privatpersoner fir reda pa och kan skapa negativ uppmirk-
samhet for myndigheten kring eftersittande av privatpersonens rittigheter.

Utredarnas syn pa utlimningsbegreppet och integritetsskydd forefaller sna-
rare utgora en fortsittning pd monstret att individens roll i utévande av rictig-
heten bor vara begrinsad. Om utgangspunkten i stillet 4r en aktiv privatperson
som sjilv kan tilldelas en roll vid uppritthillandet av dess egna rittigheter, blir
regleringen av utlimning mycket enklare. Fér mer lisning om detta hinvisar vi

till vira kommentarer pi kapitel 9, 10, 11, 13 och 17 nedan.

Vad dr ett integritetsintrang?

Det stir inte klart att utlimnande av uppgifter genom direktitkomst innebir ett
storre intrdng i integriteten 4n utlimnande av uppgifter som sker pi nigot annat

sitt. Bara den omstindighet att en viss handling 4r eller inte 4r sekretessklassad

SOU 2015:39, s. 449

SOU 2015:73, 5. 304

Verktyg som dataminimering och samtycke
anvinds for att uppna ritt balans mellan pri-
vatpersonens rittigheter och myndigheternas
elektroniska forvaltning. Bittre informa-
tion till privatpersoner om innevarande
tekniska och organisatoriska 16sningar hos
myndigheten i kombination med tillgang
for privatpersonen till effektiva rittsmedel
(till exempel méjlighet att £ skilig ersitt-
ning vid 6vertradelser samt inforandet av

en ombudsmannafunktion) skulle bidra till
en stabilare och sikrare elektronisk forvalt-
ning, som ocksa uppratthaller och stirker
privatpersoners manskliga rittigheter.
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kan inte anses fullstindigt beskriva de integritetskrinkningar som kan uppsti

vid behandling av uppgifterna. Det ir saledes felaktigt att anta att direktatkomst

per definition utgdr en hdgre risk for integritetsintring 4n annat utlimnande

eller behandling, och detta borde sirskilt vara fallet efter det att Hogsta forvalt- HFD, Mal nr 1356-14
ningsdomstolen begrinsat begreppet direktatkomst till sidana utlimningar som

r6r allminna handlingar.’

Utredarna har forutsatt att staten per definition inte kan utsitta individer for SOU 2015:39, 5. 198, 207, 449
integritetskrinkningar, trots att Europeiska konventionen ir skriven specifike for SOU 201539, 5. 61
att begrinsa staters krinkningar av individers integritet. Aven regeringsformen
innehaller skrivelser for att begrinsa integritetsintring utférda av staten mot SOU 2015139, 5. 66
individen.

Kapaciteten for icke-statliga aktdrer att samkora register har dkat. Det gor att
en statlig datareglering behver forhilla sig inte bara till integritetskrinkningar
som staten och myndigheterna sjilva kan orsaka, utan dven till integritetskrink-
ningar som kan uppstd utanfér myndigheternas egna verksamhet till f6ljd av
myndigheternas hantering av personuppgifter. En positiv skyldighet f6r sta-
ten att skydda privatpersoners privatliv dven utanfor den egna verksamheten
foljer av Europeiska konventionen f6r minskliga rittigheter och av Europeiska SOU 2015339, kapitel 3.2.1
unionens stadga.

Profilering” ir ett samlingsbegrepp for dtgirder som stoppar in individer i
olika kategorier och grupptillhérigheter beroende pé preferenser och individu-
ella forutsiteningar. Profilering kan till exempel vara att man behandlas pa ett
sdrskilt sitt for att man r kvinna i en viss aldergrupp, eller att man 4r man av
sirskild etnisk hirkomst med folkbokf6ringsadress pé en viss plats. Atgirden
syftar ofta till att kunna sirbehandla individen baserat pa dess grupprtillhorig-
het. Det ror sig om positiv eller negativ diskriminering till f6ljd av automatisk
databehandling.

Det finns omfattande forskning pa diskriminerande effekter av profilering
i samband med till exempel marknadsféring,” men ocksa ett ckande fokus
i forskningen pd tillfillen da profilering anvinds for att bevara och befista
ridande normer och stereotyper.? Samtidigt finns ett kande politiskt fokus pa
profileringstekniker i samband med “nudging” (knuffning), som innebir att
man medelst profilering och beloningar uppmuntrar minniskor att bete sig pa

ett sitt som man upplever ir bittre for minniskorna in om de hade fatt bete sig

Ihttps ://dataskydd.net/nyheter/2015/11/02/hogsta-forvaltningsdomstolen-
skapar-flodvag-av-hemlig-datadelning

2Hildebrandt, Mireille, Gutwirth, Serge (red.). Profiling the European Citizen: Cross-
Disciplinary Perspectives. Springer Verlag, 2008; Zuiderveen Borgesius, Frederik J., Improving
privacy protection in the area of behavioural targeting, doktorsavhandling, Universiteit van Am-
sterdam, 2014; Schrage, Michael. Big Data’s Dangerous New Era of Discrimination, Harvard
Business Review, 29 januari 2014; Bria, Francesca, Clavell, Gemma Galdon, Ruiz, Javier, Zaala, José
Maria, Fitchner, Laura, Halpin, Harry. D-CENT: Research on digital identity ecosystems, NESTA,
2015. Tillgédnglig pd http://www.nesta.org.uk/publications/d-cent-research-digital-
identity-ecosystems

3Det finns omfattande material om detta, men for ett nyligt exempel pa profilering som pa-
verkar arbetssokande kvinnor negativt, se Datta, Amit, Tschantz, Michael Carl, Datta, Anupam.
Automated Experiments on Ad Privacy Settings — A Tale of Opacity, Choice, and Discrimination.
Proceedings on Privacy Enhancing Technologies. Volume 2015, Issue 1, Pages 92112, ISSN (Online)
2299-0984, DOI: 10.1515/popets-2015-0007, april 2015


https://dataskydd.net/nyheter/2015/11/02/hogsta-forvaltningsdomstolen-skapar-flodvag-av-hemlig-datadelning
https://dataskydd.net/nyheter/2015/11/02/hogsta-forvaltningsdomstolen-skapar-flodvag-av-hemlig-datadelning
http://www.nesta.org.uk/publications/d-cent-research-digital-identity-ecosystems
http://www.nesta.org.uk/publications/d-cent-research-digital-identity-ecosystems
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som de annars skulle ha gjort.# Vi aterkommer bade i kommentarerna pé kapitel
7.

Sammantaget upplever inte Dataskydd.net att man, som utredningen, kan
begrinsa diskussionen om utlimning av personuppgifter frin myndigheter till
ett fatal juridiska specialfall. En juridisk uppdelning av ansvarsfunktioner och
utlimningsmetoder som sedan 4nda inte kan granskas av dem som uppdelning-
en r imnad att skydda, menar Dataskydd.net forbiser bide integritetsproblem
som uppstar i elektroniska system och forutsittningarna f6r en optimal anvind-
ning av modern informationsteknologi.

Vad giller éverskottsinformation vid utlimnande, den enda integritetsrisk
som utredningen konkretiserar, 4r Dataskydd.net av uppfattningen att en
sund risk- och ansvarsférdelning, samt adekvat transparens och méjlighet till
ansvarsutkrivande for privatpersoner, pa sikt skulle leda till en rittsutveckling
och teknisk utveckling sddan att problem som kan f6lja av sadant utlimnande
inda skulle dtgirdas.

For vidare behandling av dessa fragor hinvisas till kommentarerna pa kapitel

9-11, 13 och 1s.

Kapitel 7: Avstyrker utredningens bedomningar om den allméinna bak-

grunder

Dataskydd.net avstyrker utredningens bedémningar. De 4r motstridiga och mis-
sar att gora en adekvat analys av integritetsaspekter. Utredningen ir alltsd ingen
skillnad mot, utan en bekriftelse av, Integritetsutredningens pastiende att ”[in-
tegritetsskyddet] rent allmint virdera[s] forhillandevis ligt i lagstiftningen”.
Utredarna konstaterar att “den elektroniska férvaleningen ir ju inte lingre
nagon sirskild del av myndigheternas verksamhet, utan utgor i sjilva verket
forvaltningen” men samtidigt att utgdngspunkt f6r arbetet med en generell
reglering om myndigheters behandling av personuppgifter bér vara att den
inte till ndgon del ska syfta till att reglera en myndighets verksamhet.” Senare
skrivs att ”[pJersonuppgiftsbehandling ir en integrerad del i myndigheternas
utférande av sina forfattningsreglerade uppgifter och befogenheter.”
Utredarna utgingspunke ir att den databehandling som utgdr férvaltningens
verksamhet inte ska tickas av dataskyddsbestimmelser. Det leder f6rvisso till
att “regelverket blir tydligare i den meningen att det klarg6rs vad som utgor ett
berittigat dataskydd och hur detta ska dstadkommas pa myndighetsomradet”.
Diremot kan det knappast antas frimja integritetsskyddet och privatpersoners
rittigheter. Om myndigheternas verksamhet 4r beroende av personuppgifts-
behandling, 4r det rimligt att verksamheten (och de IT-system som méjliggor
verksamheten) maste férhalla sig till dataskydd. Vi vill att myndigheternas verk-
samhet ska utformas s att den garanterar, inte hamnar i motsatsstillning till,
minskliga rittigheter.

For att observera privatpersoners ritt till dataskydd och det allminna in-

4 Aterigen finns bade generella och specifika exempel, och minga studier, men foljande ex-
empel pa hur man kan manipulera kinslotillstindet hos grupper av anvindare i sociala nit-
verk ir illustrativt: Kramer, Adam D. I. Kramer, Guillory, Jamie E. Guillory, Hancock, Jeffrey
T. Experimental evidence of massive-scale emotional contagion through social networks. Pro-
ceedings of the National Academy of Sciences of the United States of America. Tillginglig pa
http://www.pnas.org/content/111/24/8788.full; Alonso, Martin Liby. Dubbel svensk hem-
ldxa. DN, 26 juli 2015. Tillginglig pa http: //www.dn.se/ledare/signerat/martin-1iby-
alonso-dubbel-svensk-hemlaxa/

Dataskydd.net forordar en modell dar in-
dividen ges stor insikt och méjlighet att
paverka hur information delas mellan olika
myndigheter, och dven en méjlighet till
effektiva rattsmedel vid tillfdllen da indi-
viden upplever att utlimning har skett i
strid mot nagra enkla, men grundliggan-
de principer, enligt féljande principer:

1. Individcentrering

2. Ritt att veta

3. Ritt att samtycka

4. Dataminimering

5. Skilig ersittning vid krinkning

SOU 2008:8, s. 191

-

SOU 2015:39, . 176

SOU 2015:39, s.

—

78

SOU 2015:39, 5. 601

SOU 2015:39, s.

-

78
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tresset av datasikerhet krivs att de juridiska I6sningarna f6r e-férvaltningen ir
utformade pa ett sidant sitt att bide verksamheten och tekniken tillater siker-
het och dataskydd. Detta observeras i till exempel i Dataskyddsdirektivet frin
1995, och i personuppgiftslagen 31 § om limpliga tekniska och organisatoriska
sikerhetsatgirder.

Det krivs ocksa att individen har effektiva medel att skydda sina rittigheter.
Dessa medel kan vara méjligheten ate f4 tillricklig information f6r att beddma
om dataskyddet faktiske 4r tillricklige i teknisk och organisatorisk bemirkelse.
De faktorer som ofta forhindrar myndigheter frin att gora investeringar i bittre
dataskydd coh datasikerhet ir av ekonomisk art. Det finns i princip tvé saker
lagstiftaren kan gora for att ge starkare incitament till myndigheterna att ta
dataskydd och datasikerhet pi allvar. Det ena 4r att gora bristande férméga att
fokusera pa dessa aspekter ekonomiskt kostsamt. Det andra ir att se till att pri-
vatpersoner fir reda pa och kan skapa negativ uppmirksamhet for myndigheten
kring eftersittande av privatpersonens rittigheter (i princip orsaka ett fértro-
endetapp for myndigheten om den inte féljer lagstiftningen och uppritthaller
individuella rittigheter).

Utredarna drar slutsatsen att “det torde hora till undantagen att en behand-
ling av personuppgifter sedd for sig kan anses utgdra ett ingrepp i enskildas
personliga forhéllanden”, och skriver att *det inte kan anses givet att en behand-
ling av kinsliga personuppgifter som tillits med hinsyn till et viktigt allméint
intresse utgdr ett intrang i den enskildes personliga integritet.”

Att behandling av uppgifter som sidan, eller att behandling av kinsliga
uppgifter hos myndigheter, skulle undantas fran omfanget av individuella
rittigheter 4r felaktigt i férhillande till Sveriges internationella forpliktelser.
Europeiska dataskyddstillsynsmannen har anfort att dataskydd 4r den process
genom vilken individer kan sikerstilla det privatliv och det integritetsskydd
som de har ritt till enligt Europeiska konventionen for minskliga rittigheter
artikel 8 och EU:s stadga f6r grundliggande rittigheter i artikel 7.5 Synsittet har
stod i Europaradets konvention om dataskydd frin 1981.° Att bortse ifran eller
forminska det verktyg varigenom individer ut6var rittigheter ir emellertid ocksa
principiellt fel.

Behandling av personuppgifter handlar ofta om en avvigning mellan det
allminnas intresse, kommersiella intressen och individuella intressen. Sittet
pa vilket man hanterar dessa avvigningar ir inte genom att férneka dem, utan
genom att synliggéra dem och diskutera dem. Statliga offentliga utredningar
har hir ett sirskilt ansvar att synliggora avvigningarna for lagstiftaren, si att
lagstiftaren kan fatta relevanta beslut utifrin sina egna virderingar och forutsitt-

ningar.

Utdver individens intresse av att ha en férutsigbar och transparent databe-

handling, med tillhérande medel for att utkriva ansvar vid fel och évertridelser,

3 Se till exempel EDPS Pleading before the General Court in Case C-615/3P Client Earth
and Pan Europe v EFSA, Luxembourg, 22 January zo1s. Tillganglig pa https://secure.edps.
europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Court/2015/
15-01-22_EDPS_Pleading_Client_Earth_and_Pan_Europe_v_EFSA_EN.pdf

6European Treaty Series - No. 108, Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data. Artikel 1: ” The purpose of this Convention is to secure in
the territory of each Party for every individual, whatever his nationality or residence, respect for his
rights and fundamental freedoms, and in particular his right to privacy, with regard to automatic
processing of personal data relating to him (“data protection”).”

Direktiv 95/46/EG, Avdelning VIII

Europaparlamentet, A7-0402/2013, Art s(ea).

SOU 2015:39, s. 198

SOU 2015:39, 5. 207

SOU 2zo015:39, kapitel 3.2.1

EDPS Pleading before the General Court in
Case C-615/13P
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finns ett samhilleligt intresse av att individer har denna méjlighet att ta hand
om sig sjilva. “Profilering” ir ett samlingsbegrepp for dtgirder som stoppar in
individer i olika kategorier och grupptillhérigheter beroende pa preferenser och
individuella férutsittningar. Profilering kan till exempel vara att man behandlas
pé et sirskile sitt f6r att man 4r kvinna i en viss aldergrupp, eller att man 4r man
av sirskild etnisk hirkomst med folkbokforingsadress pa en viss plats. Atgéirden
syftar ofta till att kunna sirbehandla individen baserat pa dess grupptillhérighet.
Det r6r sig alltsi om positiv eller negativ diskriminering till f6ljd av automatisk
databehandling.

Det finns omfattande forskning pa diskriminerande effekter av profilering
i samband med till exempel marknadsféring”, men ocksa ett dkande fokus
i forskningen p4 tillfillen da profilering anvinds f6r att bevara och befista
ridande normer och stereotyper.® Samtidigt finns ett 5kande politiske fokus pa
profileringstekniker i samband med “nudging” (knuftning), som innebir att
man medelst profilering och beloningar uppmuntrar minniskor att bete sig pa
ett sitt som man upplever ir bittre for minniskorna in om de hade fatt bete sig
som de annars skulle ha gjort.?

Viss profilering 4r vanligt dven pi svenska myndigheter. Vissa dldersgrupper,
till exempel barn eller fordldrar till barn, fir sirskilda férméaner frin offentlig
sektor. Statlig profilering kan ocksi ta sig mer extrema uttryck. I andra linder,
till exempel Storbritannien, har man sirskilda enheter som fokuserar bara pa att
behandla information om individers grupptillhérigheter och preferenser, i syfte
att fa bittre verktyg for att uppmuntra minniskor att acceptera regeringens och
myndigheternas verksamheter.™

Det europeiska forskningsprojektet D-CENT har kartlagt i djupare detalj
hur olika former av "nudging” anvinds, 4ven for politiska beslut.” Notera
ocksd en 6kad problematisering av begreppet “smarta stider” som lanar mycket

legitimitet frin m&jligheten att flycta fattandet av beslut fran tjinstemin till

7Hildebrandt, Mireille, Gutwirth, Serge (red.). Profiling the European Citizen: Cross-
Disciplinary Perspectives. Springer Verlag, 2008; Zuiderveen Borgesius, Frederik J., Improving
privacy protection in the area of behavioural targeting, doktorsavhandling, Universiteit van Am-
sterdam, 2014; Schrage, Michael. Big Data’s Dangerous New Era of Discrimination, Harvard
Business Review, 29 januari 2014; Bria, Francesca, Clavell, Gemma Galdon, Ruiz, Javier, Zaala, José
Maria, Fitchner, Laura, Halpin, Harry. D-CENT: Research on digital identity ecosystems, NESTA,
2015. Tillgdnglig pa http: //www.nesta.org.uk/publications/d-cent-research-digital-
identity-ecosystems

8Det finns omfattande material om detta, men for ett nyligt exempel pa profilering som pa-
verkar arbetssokande kvinnor negativt, se Datta, Amit, Tschantz, Michael Carl, Datta, Anupam.
Automated Experiments on Ad Privacy Settings — A Tale of Opacity, Choice, and Discrimination.
Proceedings on Privacy Enhancing Technologies. Volume 2015, Issue 1, Pages 92-112, ISSN (Online)
2299-0984, DOLI: 10.1515/popets-2015-0007, april 2015

9 Aterigen finns bade generella och specifika exempel, och manga studier, men féljande ex-
empel pa hur man kan manipulera kinslotillstandet hos grupper av anvindare i sociala nat-
verk dr illustrativa: Kramer, Adam D. I. Kramer, Guillory, Jamie E. Guillory, Hancock, Jeffrey
T. Experimental evidence of massive-scale emotional contagion through social networks. Pro-
ceedings of the National Academy of Sciences of the United States of America. Tillginglig pa
http://www.pnas.org/content/111/24/8788.full; Alonso, Martin Liby. Dubbel svensk hem-
ldxa. DN, 26 juli 2015. Tillginglig pa http: //www.dn.se/ledare/signerat/martin-1iby-
alonso-dubbel-svensk-hemlaxa/

I9Behavioural insights team. Tillginglig pa https: //www.gov.uk/government/

organisations/behavioural-insights-team

UBria, Francesca, Clavell, Gemma Galdon, Ruiz, Javier, Zaala, José Maria, Fitchner, Laura, Hal-
pin, Harry. D-CENT: Research on digital identity ecosystems, NESTA, zo15. Tillginglig pa http:
//www.nesta.org.uk/publications/d-cent-research-digital-identity-ecosystems
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algoritmer.”
Tyvirr har utredarna valt att inte bara bortse ifrin de samhilleliga implika-
tioner som databehandling, samkorning och bristande inflytande frin individen
ver sin egen identitet kan ha, utan ocksa helt undantagit automatiskt besluts- SOU 201539, 5. 242
fattande frin omfattningen av sitt férslag. D4 EU-domstolen patalade i sitt
beslut om utlimning av personuppgifter mellan ruminska myndigheter av den C-201/14 - Baram Al p. 38
1 oktober 2014 att ”lag /.../ [inte], i den mening som avses i artikel 10 i direktiv
95/46, anses utgdra en information som de registrerade berérda redan kinner till
och som gor att den registeransvarige befrias frin sin skyldighet att informera
/.../ personer”, miste denna slutsats fran utredarna i dag anses vara forlegad. Vi

dterkommer till detta i kommentarerna pd kapitel 9.

Dataskydd.net vill 4gna nagra sirskilda ord it begreppet effektivitet”. Ut-
redningen tar upp att ytterligare effektiviseringar av forvaltningen medelst
modern informationsteknologi bor tillatas iga rum. Effektivitet stills i motsats- SOU 2015339, 5. 23, 59, 85, 109, 118, 131, 149
forhallande till integritet: utredningen presenterar effektiviseringsvinster och
integritetsrisker, som om att dessa alltid gir hand i hand.

Att beslut inte dr&jer for linge dr si klart en viktig del i rittssikerheten. Det
ir emellertid inte, si vitt Dataskydd.net f6rstir, fastlage att mer datadelning leder
till snabbare beslut i bemirkelsen att fértroendet f6r myndigheterna stirks. Elin
Wihlborg vid Linkdpings universitet” antyder snarare det ir béttre grundade
beslut man ir ute efter till f6ljd av mer datadelning. Denna uppfattning far stod
i Riksrevisionens rapport RiR 2010:18'4, diir det star ”’[d]e forslag till forbict-
ringar av informationsutbytet som framkommit genom granskningen, skulle RiR 2010118, 5. 63
innebira en avsevird effektivisering i form av billigare handliggning, firre fel
och bittre service.” Fragan skulle alltsd kunna vara om fértroendet f6r myndig-
heter gite upp i takt med att mer datadelning sker s att dessa bittre grundade
beslut kan ske. Fértroendet f6r myndigheter Riks-SOM-undersokningen 1986-
2007" verkar ange att fortroendet langsiktigt snarare minskat.

De studier om effektivitet vid distansbetjining frin myndigheterna mot
medborgarna visar snarare att organisatoriska brister bortom privatpersonens
kontroll gér systemen ineffektiva.’® Aven Statskontoret har indikerat att beho-
vet av arbetskraft och arbetstid pi myndigheterna snarare gir uppét in nedat."”
Fler I'T-system och bittre informationsdelning mellan myndigheterna har fa
forutsittningar att dtgirda organisatoriska problem. Givet att investeringar i
e-forvaltning de senaste dren gitt upp, finns ingen anledning att anta en korrela-

tion mellan effektivisering och mer datadelning.

127 45 the tech companies bid for contracts, Haque observed, the real target of their adver-
tising is clear: “The people it really speaks to are the city managers who can say, ‘It wasn’t
me who made the decision, it was the data.””. Poole, Steven. The truth about smart citi-
es: ‘In the end, they will destroy democracy’ , The Guardian, december 2014. Tillganglig pa
http://www.theguardian.com/cities/2014/dec/17/truth-smart-city-destroy-
democracy-urban-thinkers-buzzphrase
BBwihlborg, Elin. Digital government as a guardian of impartiality (?) - Automated pub-
lic e-services and its implications on Quality of Government, s. 19. European Group of Pub-
lic Administration, zo1s. Tillginglig pa http://1iu.diva-portal.org/smash/get/diva2:
849243 /FULLTEXTO1.pdf
Mnttp://www. riksrevisionen.se/PageFiles/2086/Anpassadlo_
18Informationsutbytemellanmyndighetermedansvarfortrygghetssystem.pdf
ISFortroendet for myndigheter Riks-SOM-underskningen 1986-2007. SOM-rapport nr 2008:25
I6Inspektionen for socialforsikringen, Rapport 2015:7, Onodig efterfragan inom Forsakrings-
kassan (Slutrapport), zo14. Tillginglig pa http://www.inspsf.se/digitalAssets/2/2174_
rapport_2015-7_web.pdf
17Fsrindringar i svensk statsforvaltning och framtida utmaningar, Statskontoret, 201s. s. 59
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Snarare befister informationsteknologiska system organisatoriska férutsitt-
ningar extra hirt: om manga tjinstemin 4r beroende av en viss applikation pa
ett visst sitt for sina vardagliga sysslor blir applikationen svér att indra. Om ett
tekniskt system visar sig vara osikert eller daligt anpassat for att skydda indivi-
ders integritet kan det av bade tekniska och organisatoriska skil inda visa sig
vara svart att indra. Jimfor svirigheten med att byta ett databassystem™ eller att
infora nya mjukvaruldsningar i verksamheten i 6vrigt.

Datadelning som gor det svirare for privatpersoner att utdva sina individu-
ella rittigheter verkar ocksi motiveras med att det kan utgéra en kontrollitgird
mot myndigheternas tjinstemin. Riksrevisionen skriver att “bristande infor-
mationsutbyt[e] leder /.../ till 6kad risk for felaktiga utbetalningar, eftersom
den manuella kontrollen ir si tidskrivande f6r handliggarna att de ibland vil-
jer att avsta frin att gora den,” som om att effektivitetsproblemet handlar om
tjinstemin med bristande moral. Man kan sa klart betrakta staten och dess myn-
digheter ur maskinistisk synvinkel, och férvinta sig deterministiska resultat ur
varje myndighetsprocess.” Detta perspektiv hamnar med nédvindighet i kon-
flike med privatlivs- och dataskyddsrittigheterna eftersom dessa ar konstruerade
for att skydda det individualistiska och privatpersoners sjilvbestimmande®® -
dven dd individerna utgdr en del av en stdrre organisation, till exempel en stat.
Jimfér VAB-reformen som genomfdrdes 2012-2013 for att underlitta for forild-
rar och spara administrationskostnader hos Férsikringskassan — den har lett till
nagot fler felaktiga utbetalningar,” men nyttan av reformen kan sammantaget
ind4 ha uppnictt sitt mél (det borde utredas).

Dataskydd.net menar att det inte finns ndgot motsatsférhillande mellan
effektivitet och dataskydd. Framf6r allt menar vi att de minskliga rittigheterna
ir forutsiteningar for en effektiv demokrati. Det dr felaktigt att eftersitta och
nedprioritera dataskydd av anledningen att man hoppas uppni bittre forutsitt-
ningar for satsningar pi moderna informationsteknologiska system. Snarare bor
man utforma lagstiftningen si att moderna informationsteknologiska system

utvecklas som bittre tillgodoser individuella rittigheter.

Kapitel 8: Avstyrker utredningens forslag pd allménna bestimmelser

Dataskydd.net avstyrker utredningens forslag till syfte. Dataskydd.net avstyrker
iven forslaget om lagens tillimpningsomrade. Dataskydd.net stdder delvis det
foreslagna forhillandet mellan personuppgiftslagen och myndighetsdatalagen.
Enhetliga definitioner ir till exempel bra, och i de fall dir personuppgiftsla-
gens skydd ir starkare in myndighetsdatalagens skydd foreslar Dataskydd.net
att man anvinder sig av personuppgiftslagens bestimmelser i stillet for de av
utredningen féreslagna bestimmelserna.

I bilaga 1 finns ett tre-kolumns-dokument som sammanstiller forslag fran

BJimfor brittiska regeringens lingre tids forsok att gora sig sjilva mindre beroende av databa-
sjatten Oracle. I augusti 2015 tecknades, tvirtom flera ars tidigare viljeyttringar, i stillet ett ut6kat
avtal med den leverantor man forsokt befria sig fran: https: //thestack.com/cloud/2015/08/
20/uk-government-signs—-new-deal-with-oracle/

I9Fsr en intressant teknikhistorisk behandling av denna tankestrdmning i Storbritannien, se
Agar, Jon. The Government Machine - A Revolutionary History of the Computer. MIT Press, 2003.

205e till exempel Hildebrandt, Mireille, O’Hara, Kieron, Waidner, Michael Introduction i Di-
gital Enlightenment Yearbook 2013 - The Value of Personal Data om malsittningar for en ritt till
privatliv.

2Ige till exempel https://www.gp.se/nyheter/sverige/1.2884301-fler-aker-fast-
for-vab-fusk

RiR 2010118, 5. 63
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utredningen, Dataskydd.net:s indringsforslag samt kortfattade kommentarer till
indringsforslagen. Brodtexten nedan ger en bredare kontext till Dataskydd.net:s
forslag.

Syfte
Utredarna f6reslir ett tudelat syfte. Det forsta syftet gagnar myndigheten. Det
andra syftet skyddar minniskor mot krinkning av deras personliga integritet.
Syftet beskriver privatpersonen som passiv, nigon som behéver skyddas. Myn-
digheter ges en aktiv roll: de fir mojligheter att gora det som krévs. Minniskan
ses inte som en aktiv minniska som sjilv kan bidra och agera i processen att
forvalta minniskans rittigheter. Dataskydd.net férordar i stillet en modell dir
individen tilldelas en aktivare roll i férvaltningen av sig sjilv, och dir individen
ges meningsfulla méjligheter att samverka och invinda mot de handlingar som
myndigheterna vidtar.

Enligt EU:s stadga for grundliggande minskliga rittigheter r dataskydd
en rittighet som tillfaller varje individ, och som det behéver finnas effektiva EU-stadgan, artikel 8 och 47.
rittsmedel for ate uppritthalla. Europeiska dataskyddstillsynsmannen har anfort
att dataskydd ir den process genom vilken individer kan sikerstilla det privatliv
och det integritetsskydd som de har ritt ill enligt Europeiska konventionen for
minskliga rittigheter artikel 8 och EU:s stadga for grundliggande rittigheter
iartikel 7.>* Synsittet har stod i Europaradets konvention om dataskydd frin
1981.%3

Dataskydd.net tror att utredarnas slutsatser grundas i att utredarna férut-

sitter att staten inte kan utsitta individer f6r integritetskrinkningar, trots att SOU 2015:39, 5. 198, 207, 449
Europeiska konventionen ir skriven specifikt for att begrinsa staters krinkning- SOU 2015139, 5. 61

ar av individers integritet. Aven regeringsformen innehéller skrivelser for att

begrinsa integritetsintring utforda av staten mot individen. SOU 201539, 5. 66
Tillimpningsomrdde

Personuppgiftsansvaret dr en av minga delar i den svenska dataskyddsritten
dir den juridiska forestillningen inte motsvarar en teknisk verklighet. Uppdel-
ningen av ansvar mellan personuppgiftsansvariga och personuppgiftsbitriden ir
forlegad®+* och infor EU:s dataskyddsreform riktades kritik mot uppdelning-
en.?®
I'slutindan finns uppdelningen kvar i EU-kommissionens férslag, men
personuppgiftsbitriden ges betydligt storre skyldigheter att sikerstilla sig om KOM(z012)m, Art 26(2)(£).
att personuppgiftsansvarig stiller sidana krav att personuppgiftsansvarig kan
uppfylla sina forplikeelser. EU-kommissionen har ocksa foreslagit en separat
mojlighet att séka skadestind och utdéma viten mot personuppgiftsbitriden KOM(z012)u1, Art 75, 77.
som inte bidrar till att dataskyddslagstiftningens regler uppritthalls.

228e ovan fotnot s.

238e ovan, fotnot 6.

24 Traung, Peter. The Proposed New EU General Data Protection Regulation, Computer Law
Review International. Volume 13, Issue 2, Pages 33-49, september 2013

25 Artikel 29-gruppen. Opinion 3/2010 on the principle of accountability, juli 2010, p. 46. Till-
giinglig pé http://ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2010/wpl73_en.pdf

26EU-kommissionen, DG Justice, enhet C.3: dataskydd. Summary of replies to the public consul-
tation about the future legal framework for protecting personal data. November 2010. Tillginglig pa
http://ec.europa.eu/justice/news/consulting_public/0003/summary_replies_en.pdf
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Utredarna f6reslar i stillet att personuppgiftsbitriden precis som hittills inte

ska ges ndgra skyldigheter att vidta sidana dtgirder som hjilper personupp- Forslag till myndighetsdatalag, 3§
giftsansvarig att skydda privatpersoners rittigheter. I stillet hamnar allt ansvar

fortsatt pd personuppgiftsansvarig. Utredarna tycks motivera detta med risken Forslag till myndighetsdatalag, 20-21 §§
for att personuppgiftsansvariga och personuppgiftsbitriden annars skulle skyl- SOU 201539, 5. 639

la pa varandra, vilket skulle leda till simre majligheter for privatpersonen att
kriva ersittning vid krinkning. Det 4r emellertid en juridisk-teknisk invind-
ning, som gar att 16sa med bittre tillginglighet till information och 6msesidiga
forpliktelser pa ansvariga och bitriden att hjilpa varandra skydda individens
rittigheter, eller en méjlighet att bedriva parallella processer.?” Aven i den nu-
varande skadestindsbestimmelsen i personuppgiftslagen finns en majlighet for
personuppgiftsansvarig att begira jimkning om denne kan pavisa att krink-
ningen inte var dennes fel. Det vore o6nskvirt om ingen kan héllas ansvarig ifall
den personuppgiftsansvarige kan hinvisa till ett bitride som, till exempel, inte
tillhandahéller nigon annan teknisk [6sning 4n den krinkande.

Utredarnas forslag foljer regeringens proposition 2014/15:148 om en ny
domstolsdatalag. Men denna har fate kritik fran Datainspektionen28 och de
anvindare (i detta fall tingsritter och kammarritter)® som foreslogs tillde-
las storre ansvar for IT-system som inte lig under anvindarnas egen kontroll.
Dataskydd.net har ocksi kritiserat den i domstolsdatalagen foreslagna ansvars-
fordelningen >

Dalig ansvarsfordelning ir en av de huvudsakliga anledningarna till att
IT-sikerhet ofta fungerar mindre bra 4n vad vi 6nskar. Det finns bade starka
rittighetsbetonade och ekonomiska skil for utredarna att tinka om. Sverige bor
ddrfor dtminstone Gverviga att gi samma vig som EU-kommissionen. En dnnu
modernare instillning vore att som ovan anf6rs helt avskafta dtskillnaden mellan
personuppgiftsansvariga och personuppgiftsbitriden, da IT-system 4ndé i dag 4r
s integrerade att det inte i praktiken gir att géra ndgon storre atskillnad mellan
dessa olika roller. Dataskydd.net har utvecklat sitt resonemang om risk- och
ansvarsférdelning for bittre IT-sikerhet i en rad remissyttranden® och artiklar.?*

Dataskydd.net rekommenderar den nyligen utkomna avhandlingen ”Secu-
ring private communications: Protecting private communications security in
EU law: fundamental rights, functional value chains and market incentives” av
nederlindska sikerhetsforskaren A.M. Arnbak® Den redogor pa ett begripligt
sitt den ekonomiska och juridiska situationen kring IT-sikerhet och ansvarsfor-
delning i den europeiska lagstiftningen. Sverige 4r dock inte avvikande frin den
europeiska normen pd nigot uppenbart sitt, och avhandlingens slutsatser och

rekommendationer ir giltiga dven i den svenska kontexten.

27Jimfdr resonemanget om parallella processer kring brott mot marknadsforingslagen och
brott mot varumirkeslagen som fors i Bernitz Ulf, Karnell Gunnar , Pehrson Lars , Sandgren
Claes. Immaterialritt och otillborlig konkurrens 10de upplagan. Jure Forlag, 2007.

28 Datainspektionen: Departementspromemorian Domstolsdatalag (Ds 2013:10). Remissyttrande
dnr 361-2013. Tillganglig pa http: //www.datainspektionen.se/Documents/remissvar/2013-
05-31-domstolsdatalag.pdf

29Regeringens proposition 2014/15:148 om en ny domstolsdatalag, s. 32

3%Dataskydd.net 2015-09-15. Kommentarer till riksdagen om Prop. 2014/15:148 om en ny
domstolsdatalag https://dataskydd.net/sites/default/files/domstolsdatalagen_
kommentarer_dataskyddnet_ju.pdf

3ge https://dataskydd.net/vara-remissvar

321 Dagens Juridik - 2015-09-21 "Omijligt se efter sina réttigheter - juridisk sndrighet och hemlig
teknik i nya domstolsdatalagen”; 2015-10-28 "Dataskyddet dsidosdtts i ny ID-kortslag — ldmnar
medborgarna maktlosa infor myndigheterna”

33Tillgéinglig pahttp://dare.uva.nl/record/1/492674
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Forballander till personuppgifislagen

Personuppgiftslagen bir pi minga arv fran tiden i vilken den uppkom och har
p4 manga sitt inte uppnatt sina mil. I en studie publicerad av Internetstatistik
i februari 2015 framgick att nistan 80% av svaranden pa en enkit om dataskydd
inte har en god forstéelse for hur deras personuppgifter anvinds.3* Upprepade
internationella undersékningar visar att dataskydd och datasikerhet har en hog
prioritet for de tillfragade.® Det finns ocks en tilltagande kinsla av hoppldshet
bland privatpersoner — man vill inte f4 sin integritet krinkt, men ser heller inga
realistiska mojligheter ate slippa f4 sin integritet krinket.?®

Dataskydd.net foreslir ett starkare och principfastare skydd dn det som gesi 9
§ personuppgiftslagen (PUL), och tror dven att det behovs kraftfullare metoder
for privatpersoner att utdva sina rittigheter in de méjligheter som ges i PUL.
Bland annat vill Dataskydd.net inf6ra en dataminimeringsprincip. Se mer om
detta i kommentarer till kapitel 9.

Dataskydd.net foreslir en omformulering av 8 § PUL, om personuppgiftsla-
gens forhallande till offentlighetsprincipen. Paragrafen bér inte lingre inkludera
bestimmelser om att myndigheter baserat pa historiska och statistiska uppgifter
kan fatta beslut om privatpersoner utan att dessa informeras. I kapitel 11 om
utlimning av uppgifter kommer Dataskydd.net vidare argumentera for att be-
grinsningen av myndigheters skyldigheter att limna ut personuppgifter i 2 kap
3§ 3 st Tryckfrihetsférordningen ska goras gillande i de fall dd utlimningen av
uppgifter resulterar i en otillbérlig paverkan pa enskilds méjligheter att utdva sin

rite till privatliv.

Kapitel g: Avstyrker utredningens forslag om lagens tillampningsom-
rdde

Dataskydd.net avstyrker forslagen om vilka uppgifter som fir behandlas. Data-
skydd.net avstyrker dven f6rslagen om sokbegrinsningar. Dataskydd.net av-
styrker forslagen om behandling av sirskilda kategorier av uppgifter. I bilaga 1
finns ett tre-kolumns-dokument som sammanstiller férslag frin utredningen,
Dataskydd.net:s indringsforslag samt kortfattade kommentarer till ndringsfor-

slagen. Brodtexten nedan ger en bredare kontext till Dataskydd.net:s forslag.

Vilka uppgifier far bebandlas

Dataskydd.net férordar en ganska annorlunda modell 4in utredarna vad giller
faststillandet av vilka uppgifter som fir behandlas. Medan utredarna har utgatt

fran myndighetens intresse av att uppfylla regeringens krav i myndighetsinstruk-

34 Delade meningar - Svenska folkets syn pa digital integritet 2015.

33Se ovan, fotnot 34; Eurobarometer Special Survey 431 ”Data protection”, mars 2015. http:
//ec.europa.eu/public_opinion/archives/ebs/ebs_431_en.pdf; CIGI-Ipsos Global Survey
on Internet Security and Trust https://www.cigionline.org/internet-survey; Boston Con-
sulting Group ”Data Privacy by the Numbers” https: //www.bcgperspectives.com/content/
Slideshow/information_technology_strategy_digital_economy_data_privacy_by_the_
numbers/; Boston Consulting Group, The Value of our Digital Identity, 2o13. Tillginglig pa: http:
//www.1lgi.com/PDF/public-policy/The-Value-of-Our-Digital-Identity.pdf: Euroba-
rometer Special Survey 359 ” Attitudes on Data Protection and Electronic Identity in the European
Union”, juni 2oL http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_en.pdf

36 Turow, Joseph, Hennessey, Michael, Draper, Nora. The Trade-Off Fallacy - How Marketers
are Misrepresenting American Consumers and Openingen Them Up to Exploitation. Juni 2015.
https://www.asc.upenn.edu/sites/default/files/TradeoffFallacy_1.pdf

I2


http://ec.europa.eu/public_opinion/archives/ebs/ebs_431_en.pdf
http://ec.europa.eu/public_opinion/archives/ebs/ebs_431_en.pdf
https://www.cigionline.org/internet-survey
https://www.bcgperspectives.com/content/Slideshow/information_technology_strategy_digital_economy_data_privacy_by_the_numbers/
https://www.bcgperspectives.com/content/Slideshow/information_technology_strategy_digital_economy_data_privacy_by_the_numbers/
https://www.bcgperspectives.com/content/Slideshow/information_technology_strategy_digital_economy_data_privacy_by_the_numbers/
http://www.lgi.com/PDF/public-policy/The-Value-of-Our-Digital-Identity.pdf
http://www.lgi.com/PDF/public-policy/The-Value-of-Our-Digital-Identity.pdf
http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_en.pdf
https://www.asc.upenn.edu/sites/default/files/TradeoffFallacy_1.pdf

REMISSYTTRANDE OVER SOU 2015:39 - MYNDIGHETSDATALAG

tioner, foreskrifter och regleringskrav, vill Dataskydd.net framhilla vikten av att
sitta individen i centrum f6r myndigheternas verksamhet. Detta giller sirskilt
da lagens syfte — dven i utredarnas frslag — uttryckligen ér att ge privatpersoner
ett skydd mot krinkning av deras integritet.

En myndighet finns och har ett uppdrag. Uppdraget kan kriva behandling
av personuppgifter. Denna behandling méste vara begriplig och transparent
for de privatpersoner vars uppgifter behandlas, i férhéllande till myndighetens
uppdrag.

I stillet for att flytta rimlighetsbeddmningar till regeringen, riksdagen eller
myndigheten sjilv, bor lagstiftningen utformas pa ett sidant sitt att individer
bidrar till rimlighetsbeddmningarna. De huvudsakliga verktygen for att ge
individer en mer aktiv roll i forhallande till myndigheterna vad giller dataskydd
ir en samling tydliga principer och tillgang till effektiva rittsmedel f6r att hivda
dessa. Dataskydd.net har framlagt ett antal indringsférslag som finns i bilaga 1.

Dataskydd.net 4r alltsa av asikten att det inte krévs ett sirskilt regelverk med
foreskrifter och férordningar som specifikt tilliter personuppgiftsbehandling,
utan tror att personuppgiftsbehandlingen ska ses som en del av verksamheten.
Detta stdds av utredningens egna slutsatser, som innefattar att "den elektroniska
forvaltningen ir ju inte lingre ndgon sirskild del av myndigheternas verksamhet, SOU 2015139, 5. 176
utan utgdr i sjilva verket férvaltningen” och ”[pJersonuppgiftsbehandling
ir en integrerad del i myndigheternas utférande av sina forfattningsreglerade SOU 2015139, 5. 601
uppgifter och befogenheter.” Andamilsbegrinsningen som uppstir genom att
man definierar myndighetens verksamhet ir tillricklig for att ge en indikation pa
vilka personuppgifter som ska behandlas. Bittre information till privatpersoner
och en méjlighet for privatpersoner att utva sina rittigheter, till exempel
dataminimering, ger privatpersoner majligheter att agera pi och invinda mot
myndighetens bedémning. Dataskydd.net foreslar att ta bort utredningens
foreslagna 31 § myndighetsdatalag.

Vid ikrafteridandet av en ny myndighetsdatalag kommer myndigheterna all-
deles oavsett vilka nya foreskrifter regeringen fir utfirda om personuppgifter ha
kvar sin gamla praktik. Overgéngen till en mjukare reglering, dir privatpersoner
sjdlva ges en aktivare roll i att forma den elektroniska forvaltningen, kan pabérjas

fran den punkt dir myndigheterna befunnit sig innan ikrafttridandet av lagen.

Nigot om principer. I januari 2012 féreslog EU-kommissionen en datamini-
meringsprincip i den nya uppgiftsférordningen, som kodifierades och stirktes KOM(zo12)m, Art s(c)
av Europaparlamentet i september 2013. Dataminimeringsprincipen innebir att Europaparlamentet, A7-0402/2013
man begrinsar insamling, behandling och tillgang till personuppgifter till det
absoluta minimum som krivs for att ett visst indamal ska uppnas. Principen
har ocksa stdd hos Datainspektionen®” och amerikanska nationella institutet for
teknisk standardisering (NIST).3®
Dataminimeringsprincipen har stora férdelar ur dataskydds- och datasi-

kerhetssynpunket.3® Det ir svirare for myndigheterna ate krinka individers

37 Datainspektionen: Inbyggd integritet. Tillginglig pa http://www.datainspektionen.se/
lagar-och-regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/

38 National Institute of Standards and Technology. Special Publication 80o-122. ”Guide
to Protecting the Confidentiality of Personally Identifiable Information (PII) Tillginglig pa
http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf

39Se bl. a. National Institute of Standards and Technology (NIST). Special Publication 800-122.
”Guide to Protecting the Confidentiality of Personally Identifiable Information (PII) Tillginglig pa
http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf
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integritet och privata sfir om uppgiftsinsamlingen ir begrinsad till det absoluta
minimum som krévs for att man ska kunna utfdra sina sysslor. Det ir ocksa
omdjligt att medelst olyckor, sikerhetsfel, slarv eller antagonistiska IT-attacker
forlora data man inte samlat in. Bide individen och myndigheten blir pa det
sittet sikrare.
Dataminimering som allmin princip kan saledes ersitta utredarnas forslag Forslag till myndighetsdatalag, -2 §§

om behandling av personnummer och forslagen om sdkbegrinsningar.

Sirskilda kategorier av uppgifier

Dataskydd.net dr verens med utredarna om att ”[m]yndigheter bor generellt
tillatas att behandla kinsliga personuppgifter som har limnats i ett drende eller SOU 2015139, 5. 306
ir nddvindiga f6r handliggningen av det.” Av detta foljer inte att myndigheten
utan individens deltagande ska kunna vidta vilka dtgirder som helst. Anda-
mélsbegrinsning, dataminimering, transparens och en majlighet att effektivt
utdva sina rittigheter innebir goda méjligheter for privatpersoner att inte £ sin
integritet sirskilt krinkt dven vid behandling av kinsliga uppgifter.

Det europeiska forbudet mot behandling av sirskilt kinsliga uppgifter ska
dock forstis som en extra skyddsmekanism for privatpersonen mot profilering
och sirbehandling av privatpersonen p grunder som den inte sjilv kan ré for.

“Profilering” ir ett samlingsbegrepp for dtgirder som stoppar in individer i
olika kategorier och grupptillhérigheter beroende pé preferenser och individu-
ella forutsittningar. Profilering kan till exempel vara att man behandlas pa ett
sdrskilt sitt for att man r kvinna i en viss aldergrupp, eller att man 4r man av
sirskild etnisk hirkomst med folkbokf6ringsadress pa en viss plats. Atgiirden
syftar ofta till att kunna sirbehandla individen baserat pa dess grupptillhérighet.
Det r6r sig alltsi om positiv eller negativ diskriminering till f6ljd av automatisk
databehandling.

Det finns omfattande forskning pa diskriminerande effekter av profilering
i samband med till exempel marknadsféring,*® men ocksa ett kande fokus
i forskningen pa4 tillfillen da profilering anvinds f6r att bevara och befista
ridande normer och stereotyper.#' Samtidigt finns ett dkande politiskt fokus
pé profileringstekniker i samband med ”nudging” (knuffning), som innebir att
man medelst profilering och beloningar uppmuntrar minniskor att bete sig pa

ett sitt som man upplever ir bittre for minniskorna in om de hade fitt bete sig

4°Hildebrandt, Mireille, Gutwirth, Serge (red.). Profiling the European Citizen: Cross-
Disciplinary Perspectives. Springer Verlag, 2008; Zuiderveen Borgesius, Frederik J., Improving
privacy protection in the area of behavioural targeting, doktorsavhandling, Universiteit van Am-
sterdam, 2014; Schrage, Michael. Big Data’s Dangerous New Era of Discrimination, Harvard
Business Review, 29 januari 2014; Bria, Francesca, Clavell, Gemma Galdon, Ruiz, Javier, Zaala, José
Maria, Fitchner, Laura, Halpin, Harry. D-CENT: Research on digital identity ecosystems, NESTA,
2015. Tillgdnglig pa http: //www.nesta.org.uk/publications/d-cent-research-digital-
identity-ecosystems

4IDet finns omfattande material om detta, men for ett nyligt exempel pa profilering som pa-
verkar arbetssokande kvinnor negativt, se Datta, Amit, Tschantz, Michael Carl, Datta, Anupam.
Automated Experiments on Ad Privacy Settings — A Tale of Opacity, Choice, and Discrimination.
Proceedings on Privacy Enhancing Technologies. Volume 2015, Issue 1, Pages 92-112, ISSN (Online)
2299-0984, DOI: 10.1515/popets—2015—0007, april 201§
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som de annars skulle ha gjort.4*
For viss behandling av kinsliga personuppgifter dr dirfor samtyckesprincipen
av intresse. Detta giller till exempel om de kinsliga personuppgifterna ska ingd KOM(z012)11, Art 7
i en samling avsedd for statistisk behandling eller forskning. Det giller ocksd
om de kinsliga personuppgifterna ska delas mellan flera myndigheter, vid de
dllfillen da privatpersonen kanske sjilv bara har kinnedom om sin relation med

en av myndigheterna.

Sokbegrinsningar

Dataskydd.net menar att utredarnas forslag om s6kbegrinsningar bottnar i tek-
nisk determinism. Juridiken 4r inte ett verktyg som kan skydda privatpersonen
trots tekniken, utan tekniken kan med hjilp av incitament som uppstér ur en vil
dvervigd juridik designas pa ett sidant sitt att privatpersonen skyddas med bjilp
av tekniken.

Sadan utveckling finns i viss omfattning redan: till exempel investerar myn-
digheter redan i loggningssystem och accesskontroller. Sidana tekniska 16sningar
kan anvindas for att tillgodose utredarnas krav pa s6kbegrinsningar, men de
skulle ocksi kunna vara ett transparensverktyg for privatpersoner.

Problemet for varje enskild privatperson ir snarare att loggning och ac-
cesskontroll gors av myndighetscentrerade sikerhetsbetinkelser snarare 4n av
individcentriska dataskyddsskil. Om privatpersonerna inte sjilva bereds tillgang
till information om hur deras information och uppgifter behandlas, kan de inte
utkriva ansvar av myndigheter som krinker deras integritet.

Dataskydd.net menar att principerna om indamalsbegrinsning, dataminime-
ring och effektiva rittsmedel garanterar den sortens skydd uppdragsgivaren velat
uppni. Om insamling och behandling bara ska ske f6r sirskilda, uttryckliga och
berittigade indamal, och sedan begrinsas till minsta méjliga mingd samt inte
spridas mer 4n strikt nédvindigt, ir det omajlige att se hur ett tekniskt system
utvecklat f6r breda sékningar och stor uppgiftsspridning skulle sammanfalla
med individens rittigheter. Individer bér emellertid ocksa sikras tillgang till
tillricklig information f6r att fakeiskt kunna utkriva meningsfullt ansvar — man
behover till exempel £4 veta nir saker har gte fel (sa som sikerhetsproblem),
och nir uppgifter ska utlimnas frin myndigheter (si att man férstér varifran
paverkan mot den egna personen kan komma), sivil som beredas tillgang till et
patryckningsmedel (6verklagan och ersitening).

De stora utmaningarna for IT-system och dataskydd pd myndigheter och i
offentlig sektor 4r inte att de tekniska l6sningarna for ett bittre dataskydd inte
finns, utan att det finns en inneboende ovilja i stora system mot férindring och
forbittring av den egna organisationen och tekniska infrastrukturen. Forskar-
na Martin Fransson och Johan Quist vid Centrum for tjinsteutveckling vid
Karlstads universitet uttrycker det som att “det dr hogst osannolikt att medels-

tilldelning och glada hejarop ricker for att forindra /.../ komplexa system[.]

42 Aterigen finns bade generella och specifika exempel, och manga studier, men foljande ex-
empel pa hur man kan manipulera kinslotillstandet hos grupper av anvindare i sociala nat-
verk ir illustrativt: Kramer, Adam D. I. Kramer, Guillory, Jamie E. Guillory, Hancock, Jeffrey
T. Experimental evidence of massive-scale emotional contagion through social networks. Pro-
ceedings of the National Academy of Sciences of the United States of America. Tillginglig pa
http://www.pnas.org/content/111/24/8788.full; Alonso, Martin Liby. Dubbel svensk hem-
ldxa. DN, 26 juli 2015. Tillginglig pa http://www.dn.se/ledare/signerat/martin-1iby-
alonso-dubbel-svensk-hemlaxa/
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I system som befinner sig i balans kan de bevarande krafterna vara starka. /.../
Vidare att de medel som tilldelats f6r att férindra systemet, i hog grad gate till
att forstirka och befista det befintliga.”#3

Att ha en alltfor preskriptiv lagstiftning som dessutom befister en redan
firdigstilld teknisk utveckling, i stillet for att limna Sppet f6r framtida forbitt-
ringar nir teknologin blir in mer utvecklad, 4r att skjuta individuella rittigheter
i sank. En littare reglering ger bittre férutsittningar f6r bade professionella
IT-arbetare och privatpersoner ("kunder”) att stilla krav pa hur férvaltningen
ska utvecklas, inom ramen f6r tydligt hllna principer. Dataskydd.net vill mena
att en sidan modell dessutom uppmuntrar utveckling och standardisering av
teknologier som i dnnu hdgre utstrickning 4n vad som ir fallet i dag hjilper till
att garantera de individuella rittigheterna. Se vidare i kommentarerna pa kapitel

8 och 10.

Kapitel 10: Avstyrker utredningens forslag om personuppgifisansvar och
séikerbet

Dataskydd.net avstyrker utredningens forslag om personuppgiftsansvar. Data-
skydd.net avstyrker ocksa utredningens forslag om sikerhetsitgirder. I bilaga 1
finns ett tre-kolumns-dokument som sammanstiller férslag frin utredningen,
Dataskydd.net:s indringsforslag same kortfattade kommentarer till indringsfor-

slagen. Brodtexten nedan ger en bredare kontext till Dataskydd.net:s f6rslag.

Personuppgiftsansvar

Personuppgiftsansvaret ir en av méinga delar i den svenska dataskyddsritten
dir den juridiska forestillningen inte motsvarar en teknisk verklighet. Uppdel-
ningen av ansvar mellan personuppgiftsansvariga och personuppgiftsbitriden ir
forlegad*445 och infér EU:s dataskyddsreform riktades kritik mot uppdelning-
en. 40
I slutindan finns uppdelningen kvar i EU-kommissionens f6rslag, men
personuppgiftsbitriden ges betydligt storre skyldigheter att sikerstilla sig om KOM(2012)11, Art 26(2)(f).
att personuppgiftsansvarig stiller sidana krav att personuppgiftsansvarig kan
uppfylla sina forpliktelser. EU-kommissionen har ocksa foreslagit en separat
méjlighet att soka skadestind och utdéma viten mot personuppgiftsbitriden KOM(zo012)m, Art 75, 77.
som inte bidrar till att dataskyddslagstiftningens regler uppritthalls.

Utredarna f6reslar i stillet att personuppgiftsbitriden precis som hittills inte

ska ges nigra skyldigheter att vidta sidana dtgirder som hjilper personupp- Forslag till myndighetsdatalag, 3§
giftsansvarig att skydda privatpersoners rittigheter. I stillet hamnar allt ansvar

fortsatt pd personuppgiftsansvarig. Utredarna tycks motivera detta med risken Forslag till myndighetsdatalag, 20-21 §§
for att personuppgiftsansvariga och personuppgiftsbitriden annars skulle skyl- SOU 201539, 5. 639

la pa varandra, vilket skulle leda till simre majligheter for privatpersonen att

43Fransson, M. och J. Quist (2010). Nystartskontoret som blev en tjinst - Om politiska hingrin-
nor i administrativa stuprér (CTF, Karlstad University Studies 2010:39) CTF, Karlstads universitet.

44 Traung, Peter. The Proposed New EU General Data Protection Regulation, Computer Law
Review International. Volume 13, Issue 2, Pages 33-49, september 2013

45 Artikel 29-gruppen. Opinion 3/2010 on the principle of accountability, juli 2010, p. 46. Till-
géinglig pi http://ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2010/wpl73_en.pdf

4’6EU-kommissionen, DG Justice, enhet C.3: dataskydd. Summary of replies to the public consul-
tation about the future legal framework for protecting personal data. November zor0. Tillganglig pa
http://ec.europa.eu/justice/news/consulting_public/0003/summary_replies_en.pdf
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kriva ersittning vid krinkning. Det 4r emellertid en juridisk-teknisk invind-
ning, som gar att 16sa med bittre tillginglighet till information och 6msesidiga
forpliktelser pa ansvariga och bitriden att hjilpa varandra skydda individens
rittigheter, eller en méjlighet att bedriva parallella processer.47 Aven iden nu-
varande skadestindsbestimmelsen i personuppgiftslagen finns en méjlighet for
personuppgiftsansvarig att begira jimkning om denne kan pavisa att krink-
ningen inte var dennes fel. Det vore o6nskvirt om ingen kan héllas ansvarig ifall
den personuppgiftsansvarige kan hinvisa till ett bitride som, till exempel, inte
tillhandahaller nigon annan teknisk 16sning 4n den krinkande.

Utredarnas forslag foljer regeringens proposition 2014/15:148 om en ny
domstolsdatalag. Men denna har fatt kritik frin Datainspektionen*® och de
anvindare (i detta fall tingsritter och kammarritter)*® som foreslogs tillde-
las storre ansvar for IT-system som inte lig under anvindarnas egen kontroll.
Dataskydd.net har ocksa kritiserat den i domstolsdatalagen féreslagna ansvars-
férdelningen.*°

Dilig ansvarsférdelning ir en av de huvudsakliga anledningarna till act
IT-sikerhet ofta fungerar mindre bra 4n vad vi 6nskar. Det finns bade starka
rittighetsbetonade och ekonomiska skil f6r utredarna att tinka om. Sverige
bér dirfér dtminstone dverviga att gd samma vig som EU-kommissionen. En
innu modernare instillning vore att som ovan anférs helt avskaffa tskillnaden
mellan personuppgiftsansvariga och personuppgiftsbitriden, da IT-system 4ndi
i dag ir sd integrerade att det inte i praktiken gir att gora ndgon stdrre atskillnad
mellan dessa olika roller. Dataskydd.net har utvecklat sitt resonemang om risk-
och ansvarsférdelning f6r bittre IT-sikerhet i en rad remissyttranden® och
artiklar.’

Dataskydd.net vill ocksa papeka att mianga bestimmelser inte 4r samma sak
som bra bestimmelser. Det finns till exempel inget behov av att pitala att de
skyldigheter som en personuppgiftsansvarig iligger ett personuppgiftsbitri-
de - @ven om man uppritthiller skillnaden mellan de bida — ska regleras i ett
avtal. Det finns ocksd en risk i att Sverligga pd personuppgiftsansvarig en allt
for omfattande forplikeelse att detaljstyra personuppgiftsbitridets verksamhet.
Ofta dverliggs databehandlingen pé ett personuppgiftsbitride just for att per-
sonuppgiftsansvarig 6nskar att begrinsa sin egen delaktighet, och dirmed ocksi
expertis, pa databehandling. Risken 4r 6verhingande f6r att avtalen som kom-
mer till stind under utredningens foreslagna 20-21 §§ inte 4r tillrickliga for att
uppritthilla den nivé av sikerhet som utredarna sikerligen tinke sig.

Se vidare om detta i kommentarer till kapitel 17.

4774mfor resonemanget om parallella processer kring brott mot marknadsforingslagen och
brott mot varumirkeslagen som fors i Bernitz Ulf , Karnell Gunnar , Pehrson Lars , Sandgren
Claes. Immaterialritt och otillborlig konkurrens 1ode upplagan. Jure Forlag, 2007.

48 Datainspektionen: Departementspromemorian Domstolsdatalag (Ds 2013:10). Remissyttrande
dnr 361-2013. Tillganglig pa http: //www.datainspektionen.se/Documents/remissvar/2013-
05-31-domstolsdatalag.pdf

49Regeringens proposition 2014/15:148 om en ny domstolsdatalag, s. 32

$9Dataskydd.net 2015-09-15. Kommentarer till riksdagen om Prop. 2014/15:148 om en ny
domstolsdatalag https://dataskydd.net/sites/default/files/domstolsdatalagen_
kommentarer_dataskyddnet_ju.pdf

ﬂSehttps://dataskydd.net/varafremﬁssvar

521 Dagens Juridik - 2015-09-21 "Omdjligt se efter sina rdttigheter — juridisk sndrighet och hemlig
teknik i nya domstolsdatalagen”; 2015-10-28 "Dataskyddet dsidosdtts i ny ID-kortslag — ldmnar
medborgarna maktlosa infor myndigheterna”
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Siikerbetsatgdrder

Sikerhet dr inget statiskt begrepp som alltid innebir samma sak. Avhandlingen
”Securing private communications: Protecting private communications security
in EU law: fundamental rights, functional value chains and market incentives”
av nederlindska sikerhetsforskaren A.M. Arnbak.’ redogor pa ett begripligt sitt
den ekonomiska och juridiska situationen kring I'T-sikerhet i den europeiska
lagstiftningen. Arnbak gér ocksa en féredomlig genomgang av olika sikerhetsbe-
grepp. De centrala frigorna ir vem som ska hallas siker frin vad.

Den europeiska dataskyddsritten gor det tydligt att det 4r individen som
ska skyddas mot otillbérlig paverkan och krinkning av den egna privata sfiren.
”Principerna om inbyggt uppgiftsskydd (data protection by design) och upp- SOU 2015339, 5. 368
giftsskydd som standard (data protection by default),” ir alltsd en annan sorts
sikerhet in den informationssikerhet som kodifierats av SIS och som édterges av SOU 2015139, 5. 375
utredningen i avsnitt 10.2.4. Den huvudsakliga skillnaden 4r att terminologin
fran Swedish Standard Institute (SIS handbok sso utgiva 3) inte anger vem som
ska gagnas av sikerheten, medan dataskyddslagstiftningen tydligt stiller sikerhet
for individen i centrum.

Det grundliggande problemet — som ir vilkint, etablerat och diskuterat i
IT-sikerhetsforskningen sedan 1990-talet — ir att det saknas anledningar f6r
bide foretag och myndigheter att investera i bittre IT-sikerhet.*# Det ir helt
enkelt billigare och enklare att tillhandahilla osikra tjdnster 4n att bygga sikra
och fungerande tjinster.’s

Det ir f6r det forsta svart for privatpersoner att fa reda pa nir saker gar fel.
Aven om information om sikerhetsbrister rapporteras i medier finns det be-
grinsade majligheter for privatpersoner att agera pa informationen. I svensk
dataskyddsritt saknas till exempel méjlighet att kriva skadestand fran myn-
digheter som uppenbarligen inte uppfyllt sina férpliktelser att vidta limpliga
tekniska och organisatoriska sikerhetsatgirder.

Redan i borjan av 1990-talet drogs slutsatsen att starkare konsumentritt ger
mer sikerhet i vanligt anvinda elektroniska system f6r samma mingd pengar
som annars skulle leda till simre sikerhet.”® Forskning stoder att medvetna it-
girder for att ge privatpersoner och konsumenter bittre tillgang till information
om sikerhetsproblem i IT-system hjilper dem att utkriva ansvar.” Detta giller
sirskilt fér ansvarsutkrivande i vad man typiskt kan anta vara kinsliga system, si
som IT-system inom vérd och finans.

Privatpersoner ir utlimnade till myndigheten f6r att fi reda pa vad myndig-
heten gér. Varje enskild individ kan inte hélla detaljkoll pd hur en myndighets
datorer fungerar, och privatpersonen ir beroende av att myndigheten iliggs

informationsplikt si att ansvar kan utkrivas vid rite tillfille. Dataskydd.net for-

53Tillg5inglig pahttp://dare.uva.nl/record/1/492674

54Se den pedagogiska och kortfattade framstillningen i introduktionen till Rainer Boh-
me, “Vulnerability Markets - What is the economic value of a zero-day exploit?” Tillginglig pa
https://events.ccc.de/congress/2005/fahrplan/attachments/542-Boehme2005_22C3_
VulnerabilityMarkets.pdf

$5For utforligare kommentarer till detta hinvisar Dataskydd.net till sina remissvar pa SOU
2015:23 om en informationssikerhetsstrategi och SOU zo15:25 om en ny sikerhetsskyddslag. Till-
gingliga pa: https://dataskydd.net/vara-remissvar

56 Anderson, Ross. Why Cryptosystems Fail. ACM. 1st Conf.- Computer and Comm. Security ’93.
Tillginglig pa http://www.cl.cam.ac.uk/users/rjald/wcf.html

57Sasha Romanosky, David Hoffman, Alessandro Acquisti Empirical Analysis of Data Bre-
ach Litigation i WEIS 2o10. Tillgdnglig pa http://weis2012.econinfosec.org/papers/
Romanosky_WEIS2012.pdf
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ordar en individcentrisk incidentrapportering, som ger privatpersonen sadan
information som ger dem méjlighet att g vidare med ansvarsutkrivande. Vi har
utvecklat detta i ett remissyttrande pi SOU 2015:23 om en svensk informations-
siikerhetsstrategi.58

I Sverige har méjligheter for individer att sjilva utdva sina rittigheter hittills
mestadels saknats. Tillsynen 4r i princip begrinsad till Datainspektionen, och
mojligheten att fa skadestind begrinsad. Vad giller dataskydd ir detta sirskilt
graverande for individen, eftersom de faktorer som ofta férhindrar myndigheter
fran att gora investeringar i bittre dataskydd coh datasikerhet ar av ekonomisk
art. Det finns i princip tva saker lagstiftaren kan gora for att ge starkare incita-
ment till myndigheterna att ta dataskydd och datasikerhet pa storre allvar. Det
ena 4r att gora bristande formdga att fokusera pa dessa aspekter ekonomiske
kostsamt. Det andra ir att se till att privatpersoner fir reda pa och kan skapa
negativ uppmirksamhet fér myndigheten kring eftersittande av privatpersonens
rittigheter (i princip orsaka ett fértroendetapp fér myndigheten om den inte
foljer lagstiftningen och uppritthéller individuella rittigheter).

De alternativ som utredarna vinder sig till, férslagen i utredningarna om
sikerhetsskydd’® och informationssﬁkerhetsstrategi,6° handlar om att lita andra SOU 2015139, s. 381-382
statliga myndigheter (Myndigheten f6r samhillsskydd och beredskap samt
olika polisidra och militira instanser) utéva en sorts granskningsfunktion mot
myndigheter som hanterar personuppgifter.

Dessa myndigheter kan for det forsta inte uppritthilla ndgot dataskydd,
eftersom deras uppdrag ir formulerat sa att de ska skydda samhillet, inte indi-
vider. Det gor att man kan begrinsa diskussionen om deras tillsyn till datasiker-
het.

Myndigheter som foreslis utdva tillsyn i dessa tvd utredningar har dock
en intressekonflikt i det att de samtidigt som de ska bevaka datasikerhet och
statens intresse av att inte drabbas av onddigt stora kostnader. Det finns alltsi
en risk att de kommer eftersitta i och for sig rimliga organisatoriska och tekniska
krav, eftersom deras uppdragsformulering dels kriver att de accepterar statens
och myndigheternas organisation sidan som den ir (férhoppningsvis ir det
vedertaget att staten inte ska organisera sig sjilv och sina myndigheter enligt
polisidra och militira direktiv) same att statens och myndigheternas intressen

mycket vil bist kan tillgodoses av simre, men billigare, sikerhetsitgirder.

Kapirtel 11: Avstyrker utredningens forslag om utldmning av personupp-
gifter

Dataskydd.net avstyrker utredningens forslag om direktitkomst. Dataskydd.net
avstyrker ocksa delvis utredningens férslag om annat elektroniske utlimnande,
eftersom de inte garanterar individen eget inflytande och méjlighet till upp-
rittelse vid fel. I bilaga 1 finns ett tre-kolumns-dokument som sammanstiller
forslag fran utredningen, Dataskydd.net:s indringsforslag samt kortfattade
kommentarer till indringsf6rslagen. Brodtexten nedan ger en bredare kontext

till Dataskydd.net:s forslag.

58Se kommentarer pa kapitel 9. hdr: https://dataskydd.net/sites/default/files/
sou201523_remissyttrande_dataskyddnet.pdf

5950U 2015:25

6o50U 2015:23
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Dataskydd.net menar att utredarna i viss utstrickning fastnat i teknisk deter-
minism. Tillrickligt fortroende utstricks inte till att tekniska 16sningar gir att
finna pa problem som uppstar di information delas mellan myndigheter. Det
leder till en onddigt preskriptiv reglering av specifika utlimningsférfaranden.
Andra utlimningsforfaranden limnas i stort sett oreglerade, di det finns en
“presumtion for att ett utlimnande av personuppgifter [frin en myndighet]
till en annan myndighet inte innebir nagon risk for krinkningar av enskildas SOU 2015:39, 5. 449
integritet.”

Juridiken ir inte ett verktyg som kan skydda privatpersonen #rots tekniken.
Tekniken kan tvirtom genom incitament som uppstar ur en vil dvervigd juridik
designas pa ett sidant sitt att privatpersonen skyddas med bjilp av tekniken.

I31§ PUL och utredningens féreslagna 17 § myndighetsdatalagen star att
limpliga tekniska och organisatoriska dtgirder maste vidtas for att garantera
sikerheten vid behandlingen av personuppgifter. Dessa skyldigheter blir ocksi
tillimpliga pa de oreglerade elektroniska utlimnanden som inte omfattas av ut-
redningens definition av direktatkomst. Individen far dock inga egna rittigheter
och mojligheter att tillse efterlevnaden av dessa bestimmelser, utan uppritthal-
landet limnas helt till tillsynsmyndigheten. Tillsynsmyndigheten 4r dock inget
kraftfullare verktyg 4n att den genom “péapekanden eller andra dtgirder som inte
ir tvingande [kan] forsoka astadkomma att myndigheten uppfyller sina skyl- Féreslagen myndighetsdatalag, 27 §
digheter enligt denna lag”. En individuell rittighet att fa forvinta sig tekniske
och organisatoriskt sikert utlimnande av uppgifter som individen inte sjilv kan
utdva, och som tillsynsmyndigheten inte har mandat att uppritthalla, 4r i sjilva
verket ingen rittighet.

Det som beh6vs ir tydligare krav pd information till privatpersoner om nir

och hur datadelning mellan myndigheter sker. Denna behéver inkludera

1. Vem som tar del av uppgifter om privatpersonen.
2. Varfér uppgifterna ska delas.

3. Hur uppgifterna ska delas.

EU-domstolen har i mal C-201/14%" uttalat att det inte nddvindigtvis forhal- C-201/14 - Bara m.fl., p. 38
ler sig sd att enbart lagstod for en viss sorts datadelning inte innebir dillricklig
information till individer. Domen bér, enligt Dataskydd.net, tolkas sa att myn-
digheterna ges ett aktivt ansvar att beritta fér individer hur deras uppgifter
sprids mellan olika férvaltningsenheter och pa vilket sitt det paverkar dem. Det-
ta ansvar giller i sin tur oavsett vilken specifik form av utlimnande som sker och
hur det har definierats juridiskt.

Det kan nimnas att det i utredningsuppdraget stir att utredarna ska “6vervi-
ga om definitionen av begreppet “allmin handling” i tryckfrihetsférordningen
(TF) ir limpligt utformad nir det giller sidana uppgifter som en myndighet SOU 2015139, 5. 727
har tillging till genom s.k. direktitkomst hos en annan myndighet eller genom
liknande former av elektroniskt utlimnande” och ”6verviga vilka typer av all-
minna handlingar inom de tre verksamhetsomridena som den eller de aktuella SOU 2015:39, 5. 728
myndigheterna ska ha skyldighet att limna ut elektroniskt och limna de forslag

som dessa Gverviganden foranleder.” Uppdragsgivaren har ocksa fortydligat att

6Ise Curia C-201/14: http://curia.europa.eu/juris/document/document.jsf?text=
&docid=168943&pageIndex=0&doclang=SV&mode=1st&dir=&occ=first&part=1&cid=163289
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”[e]n upptagning fér automatiserad behandling beh6ver dock aldrig limnas ut i
annan form dn utskrift i stérre utstrickning in vad som f6ljer av lag. Syftet med
detta s.k. utskriftsundantag ir att férhindra att utlimnade uppgifter behandlas SOU 2015139, 5. 733
automatiserat pi ett sitt som kan medféra otillbérliga integritetsintring (prop.
1973:33 5. 85 f.).”

Trots dessa tydliga skrivelser har utredarna i sin behandling av utlimning
av uppgifter frin myndigheter undvikit problemen med massutlimningar av
personuppgifter som sker till aktdrer som Lexbase, Ratsit och Birthday. Dessa
internetdrivna féretag har skapat oro hos tillrickligt manga privatpersoner f6r
att Datainspektionen ska ha funnit det nédvindigt med en sirskild informa-
tionssida om fenomenet.> Hemsidornas kartliggning av privatpersoner och
deras férehavanden star ocksi i strid mot personuppgiftslagens principer (inte
minst bestimmelsen i 21 § PUL om att inga andra in myndigheter ska behandla
personuppgifter om lagdvertridelser).

Dataskydd.net understryker att den europeiska dataskyddsrittens ideologiska
ramverk, som Sverige har godtagit genom att underteckna Europeiska konven-
tionen f6r minskliga rittigheter och genom sitt EU-medlemskap, finns pa plats
for att privatpersoner ska ges en rimlig méjlighet att utéva inflytande 6ver inte
bara vilka de 4r i dag, utan ocksa vilka de blir. En del av inflytandet 4r att kunna
gi vidare frin tidigare misstag.%3

2 kap 3§ 3 st Tryckfrihetsférordningen limnar sedan 2002 Sppet for att
gora bedomningar i lag kring utlimningar av personuppgifter (*[e]n samman-
stillning av uppgifter ur en upptagning for automatiserad behandling anses
dock inte frvarad hos myndigheten om sammanstillningen innehéller per- 2kap3§3st TF
sonuppgifter och myndigheten enligt lag eller férordning saknar befogenhet
att gora sammanstillningen tillginglig.”) som sirskilt avser sammanstillningar
av personuppgifter. I sammanhanget kan ocksa lyftas att allt for vidlyftig till-
gang till ssmmanstillningar av personuppgifter (“identitetsinformation”) frin
myndigheter 6kar risken fér idenitetsstdld. Det hade egentligen alltsa funnits
flera anledningar till att utredarna inte borde ha bortsett frin denna delen av

uppdragsformuleringen.

Kapitel 12: Avstyrker utredningens forslag om dverforingar till tredje
land

Dataskydd.net avstyrker utredningens forslag om 6verforingar till tredje land.
Myndigheter behéver inte dberopa ett undantag till personuppgiftslagen
for ate “handligga drenden med anvindning av modern teknik genom att kom-
municera och kunna férmedla information dven till enskilda som befinner sig i SOU 201539, 5. 489-490
avligsna linder.” Den enskilde har i det hir fallet ett eget intresse av att Sverfo-
ringen sker, och kan helt enkelt ge myndigheten sitt samtycke till sverféringen.
Att dverforingar sker frin fall till fall pa bas av samtycke idr 6verlag mer tillfreds-
stillande 4n att myndigheterna ges ett brett undantag f6r allmint intresse.
Ej heller behver myndigheterna dberopa undantaget om allmint intresse

for att uppfylla Sveriges internationella férpliktelser. Personuppgiftslagens —

62Datainspektionen, Fragor och svar om webbplatser med utgivningsbevis: http: //www.
datainspektionen.se/fragor-och-svar/personuppgiftslagen/fragor-och-svar-om-
webbplatser-med-utgivningsbevis/

63J§mfér C-131/i2 - Google Spain. Curia: http://curia.europa.eu/juris/liste.jsf?num=
Cc-131/12
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och myndighetsdatalagens — bestimmelser ir generella och principfasta. De
ir grundade i flera internationella konventioner. Det gir att ifrigasitta om
Sverige 6ver huvud taget borde skaffa sig internationella férpliktelser som
innebir att principerna inte kan uppritthallas. Man fir anta att regeringen,
nir den understiller sig internationella eller andra mellanstatliga férpliktelser,
sikerstiller sig om att "tillrickliga garantier [finns] till skydd f6r de registrerades 35 § 1 st personuppgifislag
rittigheter.”
Dataskydd.net forordar i stillet att 33-35 §§ PUL giller for 6verf6ringar av
personuppgifter till tredje land f6r myndigheter si som de giller for 6vriga

verksamheter.

Kapirtel 13: Avstyrker utredningens forslag om information till den re-
gistrerade

Dataskydd.net avstyrker utredningens forslag om information till den registre-
rade. Vianser framfor allt att det 4r olyckligt att man frantar individen majlig-
heten att ta reda pd nir en myndighet samlat in information om privatpersonen
fran nagon annan killa 4n privatpersonen sjilv. Att ha en sirskild lagstiftning
som tillimpas bara pa personuppgiftsbehandling vid myndigheter borde ses
som ett tillfille att stirka individens rittigheter innu mer 4n vad som ir fallet i
personuppgiftslagen.

I bilaga 1 finns ett tre-kolumns-dokument som sammanstiller forslag frin
utredningen, Dataskydd.net:s indringsf6rslag samt kortfattade kommentarer till
indringsforslagen. Brodtexten nedan ger en bredare kontext till Dataskydd.net:s
forslag.

Utredarna skriver att de “inte /.../ nitts av signaler om att [24 § PUL] inte SOU 2015339, s. SI§
skulle vara indamalsenligt utformad eller medféra nigra sirskilda problem
f6r myndigheterna,” och att “sirregler som kommer att behéva meddelas i
anslutning till lagen tvekldst torde utgéra bestimmelser av det slag som avses i SOU 201539, s. 516
24 § andra stycket och som medfor undantag frin informationsskyldigheten.”
Dataskydd.net observerar dock att utredningen inte varit i kontakt med nigon
organisation som representerar privatpersoner och privatpersoners intressen.
Informationsskyldigheten finns heller inte pé plats for att minska obehaget f6r
myndigheter, utan f6r att ge individer en méjlighet till ansvarsutkrivande.

Dataskydd.net forhaller sig fraigande till om man ska undanta vissa typer av
eventuella integritetskrinkningar (till exempel ”behandling av personuppgifter
som inte ingdr i eller 4r avsedda att ingd i en samling av personuppgifter som Foreslagen myndighetsdatalag, 23§
har strukturerats for att patagligt underlitta sokning”) fran informationsplik-
ten. Dataskydd 4r ett verktyg genom vilken ritten dill privatliv utdvas, %4 och
bara den omstindighet att en viss registrering utgér en minnesanteckning el-
ler ¢j firdigstilld handling behover inte innebira att den inte 4r eller kan vara
integritetskrinkande.

Myndigheter och andra personuppgiftsansvariga ges redan breda méjligheter
att inte limna ut information om det skulle vara f6r betungande att gora det.
Myndigheten viljer sjilv vad som 4r betungande och f6r flera instanser giller
att bedémningen inte gir att 6verklaga (jimfor utredningens forslag till 33 §
myndighetsdatalag). Det kiinns inte 6vertygande att utredarna foreslir att skapa

ett sdrskilt undantag frin informationsplikten som dven ticker tillfillen di det

645e ovan, fotnot s
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forvisso inte dr betungande men upplevs som jobbigt av andra skil att limna ut
uppgifterna av andra skil.

Snarare 4n att utreda hur myndigheterna kan stirkas i sina befogenheter att
virja sig mot de mekanismer som stir privatpersoner till buds for att utkriva
ansvar borde utredarna ha styrkt individens rittigheter.

Dataskydd.net 4r i dvrigt tillfredsstillda att 12 kap. 1§ OSL garanterar att
undantaget f6r myndigheter frin informationsskyldighet vid sekretess bara i

undantagsfall kan goras gillande.

Kapitel 14: Avstyrker utredningens forslag om arkivering och gallring

Vad giller gallring och arkivering bér principen vara att personuppgifter inte

ska behandlas lingre 4n vad som ir strikt nddvindigt for att utféra uppdraget
(indamalsbegrinsning och dataminimering). Att man inte lagrar personupp-
gifter betyder inte att det inte gr att dokumentera myndighetens verksamhet.
Dataskydd.net anser att man huvudsakligen inte ska arkivera direkta person-
uppgifter, utan begrinsa arkiveringsfunktionen till mindre genomtringlig
information sa som initialer (det vill siga, i praktiken en sorts pseudonymisering
av de berérda individerna).

En vil fungerande indamalsbegrinsning och dataminimering ir férvisso
tillrickligt for att arkiverad information inte ska bli graverande for individer pa
lang sikt. Jimfor emellertid ocksd ett nytt ritesfall frin Italien, som anvisats till
EU-domstolen angiende den s kallade "ritten att bli bortglémd”. Fallet berér
precis nir myndigheter - och f6retag som agerar bitriden it myndigheter - kan
komma att omfattas av en skyldighet att gora information mer svirtillgﬁnglig.65
Istillet for att hamna i den olyckliga situationen att EU-ridtten begrinsar vik-
tiga insynsfunktioner i svensk offentlig f6rvaltning, borde man si snart som
mojlige agera for bista mojliga transparens i férvaleningen till minsta mojliga

“dataskyddskostnad” for individen.

Kapitel 15: Avstyrker utredningens forslag om skyldigheter art vidta at-
garder da bebandling av personuppgifier dr oriktig eller otilldten

Dataskydd.net finner det lovvirt att man vill ge individen méjligheter att stilla
saker till ritta som varit fel, men ir inte dverens med utredarna om att denna
mojlighet ska vara svagare i myndighetsdatalagen 4n vad den ir i personupp-
giftslagen. Utredningens forslag dr ocksa mycket svagare in den méjlighet att
stilla felaktigheter till ritta som foreslas i EU:s dataskyddsférordning.

Dataskydd.net forordar istillet direkt tillimplighet av 28 § PUL. Utredning-
en konstaterar att frigan om rittelse indd ofta reglerats genom en hinvisning
till 28 § personuppgiftslagen i de sirskilda registerforfattningarna, si det borde
inte innebira nigon storre skillnad mot idag. Eftersom brottsbekimpande verk-
sambhet inte ticks av den féreslagna myndighetsdatalagen, finns ingen anledning
att tro att de sirskilda undantag som listas i 82 § PUL skulle goras gillande och
undergriva individers rittigheter enligt 28 § PUL.

65Lés mer: https://jefausloos.wordpress.com/2015/09/18/cjeu-is-asked-to-rule-
on-the-right-to-be-forgotten-again/

SOU 2015:39, s. 496

Europaparlamentet, A7-0402/2013 Art 2(a):
pseudonymiserade uppgifter: personuppgifter
som inte kan hinforas till en specifik
registrerad utan att kompletterande uppgifter
anvinds, sa lange dessa halls separata och ar
underkastade tekniska och organisatoriska
atgarder fOr att garantera att inget sadant
hinférande ir mojligt.

C-398/1s — Manni

SOU 2015:39, s. 556

SOU 2015:39, s. 553
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Kapitel 16: Stodjer utredningens forslag om anmdilan till tillsynsmyn-
digheten m.m.

Dataskydd.net stédjer utredningens forslag om f6rteckningar. Dataskydd.net
vill dock understryka att en férteckning som sidan inte 4r hjilpsam for privat-
personer annat in om den innehéller sidan information som hjilper privat-
personen etablera att handlingen av personuppgifter hos myndigheten sker i
enlighet med lagens bestimmelser i dvrigt.

Dataskydd.net hade foredragit om utredningen begrinsat skyldigheten att
utse personuppgiftsombud efter hur méinga uppgifter som behandlas, snarare
in genom att undanta samtliga myndigheter fran forpliktelsen att utse per-
sonuppgiftsombud. Dataskydd.net hade ocksi foredragit om férteckningarna
specificerades bli utformade pi ett sddant sitt att effektivt ansvarsutkrivande
av myndigheter med avseende pd deras uppfyllande av dataskyddsforplikeelser
forenklas. Se dven ovan, avsnittet om sikerhetsatgirder i kommentarerna till

kapitel 10.

Kapitel 17: Avstyrker delvis utredningens forslag om tillsynsmyndighe-
tens befogenheter

Dataskydd.net avstyrker delvis utredningens férslag om tillsynsmyndighetens
befogenheter. Som Dataskydd.net motiverar ovan finns dock ett behov av eftek-
tiva rittsmedel for enskilda att anvinda sig av nir de fatt reda pa att myndigheter
inte behandlat deras uppgifter i enlighet med lagen.

Utredarna f6reslar i stillet att personuppgiftsbitriden precis som hittills inte

ska ges ndgra skyldigheter att vidta sidana dtgirder som hjilper personupp- Férslag till myndighetsdatalag, 3§
giftsansvarig att skydda privatpersoners rittigheter. I stillet hamnar allt ansvar

fortsatt pd personuppgiftsansvarig. Utredarna tycks motivera detta med risken Forslag till myndighetsdatalag, 20-21 §§
fr att personuppgiftsansvariga och personuppgiftsbitriden annars skulle skyl- SOU 2015139, 5. 639

la pi varandra, vilket skulle leda till simre mojligheter f6r privatpersonen att
kriva ersittning vid krinkning. Det 4r emellertid en juridisk-teknisk invind-
ning, som gar att 16sa med bittre tillginglighet till information och 6msesidiga
forpliktelser pa ansvariga och bitriden att hjilpa varandra skydda individens
rittigheter, eller en majlighet att bedriva parallella processer.66 Aven i den nu-
varande skadestindsbestimmelsen i personuppgiftslagen finns en méjlighet for
personuppgiftsansvarig att begira jimkning om denne kan pavisa att krink-
ningen inte var dennes fel. Det vore o6nskvirt om ingen kan héllas ansvarig ifall
den personuppgiftsansvarige kan hinvisa till ett bitride som, till exempel, inte
tillhandahéller nigon annan teknisk [6sning 4n den krinkande.

Mojligheten att utkriva ansvar pi rite plats i den tekniska niringskedjan
ir direkt korrelerad med méjligheterna att fa ett starke dataskydd och en god
datasikerhet.

I Sverige har méjligheter for individer att sjilva utdva sina rittigheter hit-
tills varit ganska fa. Tillsynen ir i princip begrinsad till Datainspektionen, och
mojligheten att fa skadestdnd begrinsad. Vad giller dataskydd ir detta sirskilt

graverande for individen, eftersom de faktorer som ofta férhindrar myndigheter

66J3imfor resonemanget om parallella processer kring brott mot marknadsfSringslagen och
brott mot varumirkeslagen som fors i Bernitz Ulf, Karnell Gunnar , Pehrson Lars , Sandgren
Claes. Immaterialritt och otillborlig konkurrens 10de upplagan. Jure Forlag, 2007.
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fran att gora investeringar i bittre dataskydd coh datasikerhet ir av ekonomisk
art. Det finns i princip tva saker lagstiftaren kan gora for att ge starkare incita-
ment till myndigheterna att ta dataskydd och datasikerhet pa storre allvar. Det
ena ir att gora bristande formaéga att fokusera pa dessa aspekter ekonomiskt
kostsamt. Det andra ir att se till att privatpersoner fir reda pa och kan skapa
negativ uppmirksamhet for myndigheten kring eftersittande av privatpersonens
rittigheter (i princip orsaka ett fértroendetapp fér myndigheten om den inte
foljer lagstiftningen och uppritthéller individuella rittigheter).

En majlighet till skilig ersittning for den skada och krinkning som uppstitt
bér inforas, tillsammans med breda méjligheter for den enskilde at sjilv ga
till handling vid de dillfllen tillsynsmyndigheten av resursskil kanske tvingas
prioritera annorlunda.

Dataskydd.net avstyrker forslaget att omfattningen i vilken privatpersoner
ska kunna 6verklaga beslut enligt lagen begrinsas. Dataskydd ir privatpersoner-
nas verktyg for att skydda och utéva sin rite till privatliv. Lagskyddet maste vara
robust, och tillhandahalla effektiva och meningsfulla sitt for privatpersonen att
anvinda verktyget.

Slutligen vill Dataskydd.net fora upp méjligheten att utstricka till Datain-
spektionen en ombudsmannafunktion, liknande den som finns hos Diskrimi-
neringsombudsmannen. For att privatpersoner ska ha goda férutsittningar att
skydda sina personuppgifter kan de behdva rad och stéd frin en ombudsperson.
Ombudspersonen, men ocksa andra organisationer, bor kunna fora enskildas
talan & deras vignar i domstol i frigor som ror dataskydd. Funktionen *dataom-
budsman” foreslogs pa 1970-talet,” men avfirdades d4, och ateruppstod bara i
form av “dataansvariga” i slutet av 1980-talet.%® En “dataansvarig” tillhér dock
den felande verksamheten, och om en genuin intressekonflikt uppstir mellan
verksamheten och privatpersonen (se ovan) dr det svart att se att en ansvarig frin
verksamheten inte frimst skulle ta verksamhetens eget parti.

Frigan om dataombudsmin ir nu emellertid uppe till prévning i EU-
domstolen, genom C-192/15 — Rease.®? Eftersom ritten till dataskydd och C-192/i5 - Rease
ritten till privatliv ir individuella rittigheter, 4r frigan till EU-domstolen om
dataskyddsmyndigheter alls har en rittighet att kategoriskt avfirda utredning av
omstindigheter som bara drabbat en enskild eller ett fatal enskilda. Oavsett det
europeiska utfallet ir det inte daligt om Sverige forstirker individers mojligheter

att utdva sina rittigheter genom inférandet av en ombudsmannafunktion.

Tnilo. (HHedir C

Amelia Andersdotter
Ordférande, Dataskydd.net

6750U 1972:47 Data och integritet, kapitel 10

6850U 1986: 24, Integritetsskyddet i informations samhillet 1 (Rittelse och skade-
stind/Patientuppgifter i personregister), kapitel 4.7

69EULawRadar. Case C-192/15, Rease - secretly spied on, medical data leaked, and left unpro-
tected by the Dutch regulator. Se http: //eulawradar.com/case-c-19215-rease-secretly-
spied-on-medical-data-leaked-and-left-unprotected-by-the-dutch-regulator/
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BILAGA 1: Sammanstillda éndringsforslag

Utredningens forslag Dataskydd.net:s forslag Kommentar Se ovan
1§ Syftet med denna lag 4r att ge myndigheter 1§ Syftet med denna lag 4r att ge 4r att ge myndig- Rittighetskatalogen hamnar pé detta vis nirmare den rittig- S. 9-10
mojligheter att behandla personuppgifter pé ett 4n- heter majligheter att behandla personuppgifter pa hetskatalog som dterfinns i de internationella konventioner
damalsenligt sitt i deras verksamheter och att skydda | ett indamalsenligt sitt i deras verksamheter och att och stadgor som Sverige ir bundet av. Andringen har ocksa
minniskor mot att deras personliga integritet krinks | ge privatpersoner tillrickliga verktyg att utva deras till syfte att fortydliga att individer kan ges en aktiv roll i upp-
vid sadan behandling. grundliggande rictt till dataskydd och privatliv, same | rdcthallandet av sina egna rittigheter, vilket Gverensstimmer
personliga integritet i férhillande till verksamheten. | vil med den bild av en aktiv privatperson som ofta férekom-
mer i samband med visioner om en elektronisk (och framfor
allt internettillginglig) forvaltning.
2.§ Denna lag giller vid myndigheters behandling (INGEN ANDRING) — —
av personuppgifter. Lagen giller om behandlingen
ir helt eller delvis automatiserad eller om person-
uppgifterna ingér i eller 4r avsedda att ingd i en
strukturerad samling av personuppgifter som ir
tillgingliga f6r sokning eller sammanstillning enligt
sirskilda kriterier.
3 § Lagen ska inte tillimpas vid be- 3 § Lagen ska inte tillimpas vid behandling av per- Atskillnaden mellan personuppgiftsbitriden och personupp- S. 10-11
handling av personuppgifter i sonuppgifter i den verksamhet som bedrivs av giftsansvariga tas bor, vilket fortydligar omstindigheten att
1. en myndighets administrativa verksamhet, behoriga myndigheter i syfte att férebygga, forhind- | alla myndigheter har lika skyldigheter att sikerstilla méin-
2. en myndighets verksamhet ra eller uppticka brottslig verksamhet, utreda eller niskors mdjligheter att forebygga att och utkriva ansvar da
som personuppgiftsbitride, eller beivra brott eller verkstilla straffritesliga pafsljder. deras grundliggande ritt till dataskydd och privatliv, samt
3. den verksamhet som bedrivs av behoriga myndig- | Lagen skall inte heller tillimpas vid administration deras personliga integritet, paverkas av saidan behandling pi
heter i syfte att forebygga, forhindra eller uppticka av myndighetens anstillda. ett otillbérlige sitt. Undantaget f6r administrativ verksamhet
brottslig verksamhet, utreda eller beivra brott eller foreydligas genom att klargdra att detta dsyftar behandling
verkstilla straffritesliga pafoljder. av personuppgifter som rér myndighetens verksamhet som
arbetsgivare, snarare 4n dess verksamhet som myndighetsuto-
vare.
4§ Om det i en annan lag eller forordning 4n som (UTGAR) Enskilda ska inte beh6va dgna sina liv at att ldsa forfattningar $. 13

avsesi 5 § finns bestimmelser som avviker frin denna

lag, ska de bestimmelserna gilla.

for att fa en begriplig 6versikt 6ver sina rittigheter.




Utredningens forslag Dataskydd.net:s forslag Kommentar Se ovan
5§ Om inte annat anges i 6 § giller denna lag i stillet | 5§ Definitioner, begrepp och forpliktelser enligt Specialreglering av myndigheter bor syfta till att S. II-12.
for personuppgiftslagen (1998:204) eller foreskrifter denna lag ska vara samma som i personuppgiftslagen | ge individen starkare rittigheter in vad de har i
som meddelats i anslutning till den lagen. (1998:204), si linge denna lag inte anger annorlunda | personuppgiftslagen.

forpliktelser in som dir forekommer.
6 § Foljande bestimmelser i personuppgiftslagen 6 § Foljande bestimmelser i personuppgiftslagen Se kommentarer ovan i kommentarer till kapitel 8. S. II-12

(1998:204) ska tillimpas pd motsvarande sitt nir
personuppgifter behandlas enligt denna lag el-

ler foreskrifter som meddelats med stéd av den:

1. 3 § om definitioner,

2. 8§ om forhillandet till of-

fentlighetsprincipen m.m.,

3.9 § om grundliggande krav pi behandlingen,
4.13, 15, 16, 18 och 19 §§ om kinsliga personuppgifter,
5. 23 och 25 §§ om information till den
registrerade som ska limnas sjilvmant,

6.26 § om information till den regi-

strerade som ska limnas efter ansékan,

7.33-35 §§ om &verforing av per-

sonuppgifter till tredjeland,

8. 38 och 40 §§ om personuppgiftsombud, och

9. 48 § om skadestind.

I23§ finns bestimmelser om undantag frin in-
formationsskyldigheten enligt forsta stycket 5 och
6.

(1998:204) ska tillimpas pd motsvarande sitt nir
personuppgifter behandlas enligt denna lag el-
ler foreskrifter som meddelats med stéd av den:
1. 3 § om definitioner,

2. 13, 15, 16 och 18 §§ om kinsliga personuppgifter,
3. 23-25 §§ om information till den re-

gistrerade som ska limnas sjilvmant,

4.26 § om information till den regi-

strerade som ska limnas efter ansékan,

5.28 § om rittelse,

6. 29 § om automatiserade beslut,

7.33-35 §§ om &verforing av per-

sonuppgifter till tredjeland, och

8.38 och 40 §§ om personuppgiftsombud.

I23 § finns bestimmelser om undantag frin in-

formationsskyldigheten enligt forsta stycket 4 och
5.




Utredningens forslag | Dataskydd.net:s forslag Kommentar Se ovan
6 a§ Behandling av personuppgifter ska dga rum enligt féljande principer: Listan med principer ir himtad frin Europaparlamen- S. 12-14
1. behandlingen ska ske pd ett lagligt, korrekt och dppet sitt i f6r- tets indringsforslag till EU-kommissionens dataskydds-
hallande till den registrerade (laglighet, korrekthet och 6ppenhet) férordning. Krav 2, 3 och 5 i samverkan ger principiellt
2. insamling och behandling ska ske for sirskilda, uttryckligt an- starka verktyg for individer att sjilva delta i uppritt-
givna och berittigade indamal och inte senare behandlas pi ett hallandet av sina rittigheter. De allméinna principerna
sitt som ir oforenligt med dessa indamal (indamalsbegrinsning). kommer dock att behova kompletteras med ytterligare
3. insamling av uppgifter ska vara begrinsad till minsta majliga mingd for ate informationsplikt som fortydligas i kommentarerna till
uppfylla syftet for vilka uppgifterna behandlas; behandling av uppgifter ska va- kapitel 10.
ra relevant for syftet, ska inte innebira stdrre spridning av uppgifterna 4n strikt
nédvindigt, och fortga bara si linge som syftena inte kan uppnas genom att
man behandlar information som inte rér personuppgifter (dataminimering).

4. De ska vara riktiga och nir si ir nédvindigt aktuella; al-
la rimliga dtgirder maste vidtas fOr att sikerstilla att person-
uppgifter som ir oriktiga i férhillande till de indamal f6r vil-
ka de behandlas raderas eller rittas utan dréjsmal (riktighet).
5. De ska behandlas pa ett sitt som ger de registrerade méj-
lighet att effektivt utéva sina rittigheter (effektivitet).
Tillsynsmyndigheten far utfirda foreskrifter om nirmare precision av var
och en av dessa principiella hillningspunkter. Férhillandet till offentlighets-
principen anges i 6 b § och 15 §. Behandling av personuppgifter f6r historiska,
statistiska eller vetenskapliga indamal aterfinnsi 6 ¢ §.
6 b § Bestimmelserna i denna lag tillimpas inte i den utstrickning det skulle Bestimmelser om att myndigheter baserat pa historiska S. 12, 20-21
inskrinka en myndighets skyldighet enligt 2 kap. tryckfrihetsférordningen att och statistiska uppgifter kan fatta beslut om privatper-
limna ut personuppgifter. Bestimmelserna hindrar inte heller att en myndighet | soner utan att dessa informeras och kan invinda syftar
arkiverar och bevarar allminna handlingar eller att arkivmaterial tas om hand av | inte till att lita folket granska makten, utan dill att lata
en arkivmyndighet. makten granska folket. Dataskydd uppstod som rittighet
bland annat for att motverka sdidan motvind granskning.
6 ¢ § Behandling av personuppgifter for historiska, statistiska eller vetenskap- — S. 12-14

liga indamal skall anses som férenlig med de indamal for vilka uppgifterna
samlades in enligt 6 a § 2, om samhillsintresset av detta nya indamal klart
viger dver den risk f6r otillborlige intring i enskildas personliga integritet
som behandlingen kan innebira. Reglerna i1 § denna lag och 23-26 och 28 §§

personuppgiftslagen ska fortfarande vara tillimpliga.




Utredningens forslag Dataskydd.net:s forslag Kommentar Se ovan
7§ En myndighet ir personuppgifts- 7§ Den myndighet 4r personuppgiftsansva- Dataskydd.net inte ser behovet av en fortsatt t- s. 16-17
ansvarig for den behandling av per- rig f6r behandling av personuppgifter som skillnad mellan personuppgiftsbitriden och person-
sonuppgifter som myndigheten utfér. haft kontakt med privatpersonen och frin uppgiftsansvariga vad giller ansvaret f6r dataskydd
Personuppgiftsansvaret enligt forsta stycket om- privatpersonen insamlat personuppgifterna. gentemot privatpersonen. Respekt f6r den enskilde
fattar dven behandling som en myndighet utfér Privatpersonen ska informeras om per- behover genomsyra hela den tekniska och organisa-
genom direktitkomst till personuppgifter hos en sonuppgiftsbitriden och bitriden som toriska niringskedjan.
annan myndighet eller enskild. anlitats av ett personuppgiftsbitride.

Om uppgifter utlimnas till andra myndigheter,

ska syftet med utlimningen delges privatperso-

nen pa férhand. Privatpersonen ska ocksi beredas

méjlighet att ta stillning till utlimningen.
8 § Personuppgifter fir behandlas om det 4r nod- 8 § Personuppgifter fir behandlas enligt principer- Myndigheterna fir utf6ra sitt uppdrag, och genom S. 12-14
vindigt for att en myndighet ska kunna utféra sin nai6 § for att en myndighet ska kunna utféra sin 6§ ges privatpersoner en aktivare roll i att samverka
verksamhet. verksamhet. med myndigheten kring vad detta betyder i relation

till deras dataskydd och privatliv.
9 § Behandling som ir tillaten enligt denna lag el- (UTGAR) Det behdvs inget ytterligare klargorande att indi- S. 12-14
ler foreskrifter som meddelats med stod av den viden i allminhet inte har en ritt att samtycka till
far utforas dven om den registrerade motsitter sig behandling enligt denna lag. Det framgar redan
behandlingen. av att myndigheterna fir ritten att genomfora sict
uppdragi8§.

10 § Utdver vad som foljer av 1s, 16, 18 och 19 §§ 10 § Utdver vad som foljer av 1s, 16, och 18 §§ per- Dataskydd.net 4r kritiska till att kinsliga personupp- s. 14
personuppgiftslagen (1998:204) fir kinsliga person- | sonuppgiftslagen (1998:204) fir kinsliga person- gifter som samlats in genom myndighetsutévning
uppgifter behandlas om uppgifterna har limnats i uppgifter behandlas om uppgifterna har limnats i ska kunna limnas ut till forskningsindamal utan
ett drende eller 4r nddvindiga for handliggning av ett rende eller 4r nédvindiga for handliggning av individens féregiende samtycke.
det eller om uppgifterna behandlas endast i [opande | det eller om uppgifterna behandlas endast i 16pan-
text. de text. 19 § personuppgiftslagen ir inte tillimplig

pi kinsliga personuppgifter som limnats in eller

inhidmtats till f6ljd av myndighetsutévning.
11 § Personnummer eller samordningsnummer far (UTGAR) Det beh6vs ingen specifik reglering av person- och S. 12-14

tas in i ett beslut endast om beslutet ror en enskilds
identitet eller motsvarande personliga forhallan-
den, det dr nddvindigt for att beslutet ska kunna
verkstillas eller det krivs med hinsyn till beslutande

myndighets behov av identifieringsuppgifter.

samordningsnummer, om dndamaélsbegrinsningen,
dataminimeringen, transparensen och det effek-
tiva utévandet av rittigheterna i Dataskydd.net:s

foreslagna 6 § uppritthalls.




Utredningens f6rslag

Dataskydd.net:s forslag

Kommentar

Se ovan

12 § Uppgifter som avsldjar ras eller etniskt ursprung, politiska dsik-

ter, religids eller filosofisk Gvertygelse eller medlemskap i fackfor-

ening liksom uppgifter som ror hilsa eller sexualliv far anvindas

som sokbegrepp endast om det ir tillitet enligt foreskrifter som

tagits in i bilaga till denna lag eller i annan lag eller férordning.

Vad som siigs i forsta stycket giller inte vid en sékning i en viss handling el-

ler i ett visst drende.

(UTGAR)

Det behdvs ingen specifik reglering av tillgingsbegrinsning
for enskilda fjinstemin, om dndamélsbegrinsningen, data-
minimeringen, transparensen och det effektiva utévandet av

rittigheterna i Dataskydd.net:s foreslagna 6 § uppritthills.

S. 1§

13 § Direktitkomst till personuppgifter som ir sekretessreglerade ir

tillaten endast i den utstrickning som anges i bilaga till denna lag el-

ler i annan lag eller férordning. Med sekretessreglerade uppgifter av-

ses detsamma som i offentlighets- och sekretesslagen (2009:400).

Vad som siigs i forsta stycket giller inte direktitkomst som medges

1. den registrerade eller dennes ombud till uppgifter som hinfor sig till den regi-
strerade,

2. till personuppgifter som ir sekretessreglerade enligt 21 kap.

7 § offentlighets- och sekretesslagen,

3. ett personuppgiftsbitride, eller

4. en myndighet endast for sddan teknisk bearbetning eller teknisk lagring som
avses i 2 kap. 10 § forsta stycket tryckfrihetsforordningen for den utlimnande

myndighetens rikning.

(UTGAR)

Dataskydd.net:s forslag pa dndringar i 7 § 4r mer teknik-
neutrala och sitter individens méjlighet att 3 dillricklig

information f6r att sjilv utkriva ansvar i centrum.

S. 19-21

14 § Innan en myndighet medger direktitkomst till personuppgifter ska
myndigheten gora en risk- och sirbarhetsanalys och komma &verens

med mottagaren av personuppgifterna hur skyddet for personuppgif-

terna ska sikerstillas. Av 6verenskommelsen ska ocksa framga hur uté-

vandet av de skyldigheter som personuppgiftsansvaret innefattar ska ske.

Vad som sigs i forsta stycket ska i tillimpliga delar 4ven gilla da en myndighet
pa annat sitt in genom direktitkomst samarbetar med andra myndigheter eller
enskilda p4 sitt som innebir behandling av personuppgifter i gemensamma

eller annars integrerade informationssystem.

(UTGAR)

Dataskydd.net:s forslag pa dndringar i 3 och 7 §§ 4r mer tek-
nikneutrala och sitter individens méjlighet att fa tillricklig

information f6r att sjilv utkriva ansvar i centrum.

S. 19-21




Utredningens forslag Dataskydd.net:s forslag Kommentar Se ovan
15 § Far en personuppgift limnas ut till en en- 15 § Far en personuppgift limnas ut, kan det ske i elektronisk Dataskydd.net imnar med detta tilligg atgirda S. 12, 20-21
skild, kan det ske i elektronisk form om det form om det inte ir olimpligt med hinsyn till skyddet for Sppen och aggressiv kartliggning av privatper-
inte ir olimpligt med hinsyn till skyddet for personuppgiften, och si linge utlimnandet inte resulterarien | soners livsbetingelser. Paragrafen ir kopplad till
personuppgiften. otillbérlig paverkan pa enskilds méjligheter att utdva sina ritt | ritten till privatliv, snarare 4n ritten till data-
till privatliv. skydd, for att ge luftigare tolkningsutrymme till
paverkansbegreppet.
16 § Utdver vad som foljer av 34 § personupp- (UTGAR) Samtycke ir en tillricklig bas for att individer s. 21
giftslagen (1998:204) eller av foreskrifter eller som vill ha hjilp av myndigheter ska fi det, dven
beslut som meddelats med st6d av 35 § samma om de befinner sig i tredje land. Sverige borde
lag far personuppgifter dverforas till tred- inte skaffa sig internationella forpliktelser som
jeland som saknar adekvat skyddsnivé, om innebir att dataskyddsprinciperna inte kan
1. Sverforingen krivs for hand- uppritthillas, men dven om Sverige gjorde det si
liggningen av ett visst drende, eller skulle de inhemska reglerna i sidana fall stillas at
2. Sverfdringen ir nddvindig for ate fullgsra sidan genom hinvisningen till personuppgiftsla-
en uppgiftsskyldighet som f6ljer av lag eller gens bestimmelser i Dataskydd.net:s foreslagna
foérordning eller avtal med annan stat eller mel- 5§.
lanfolklig organisation som Sverige har tilltrite
eller annars ir forpliktat att f6lja.
17 § En myndighet ska vidta limpliga tekniska 17 § En myndighet ska vidta limpliga tekniska och organisato- | Dataskydd.net har tidigare lyft vikten av in- S. I7-19

och organisatoriska sikerhetsatgirder for att
skydda de personuppgifter som behandlas.
Sikerhetsarbetet ska omfatta férebyggande,
16pande och uppféljande dtgirder samt dstad-
komma en limplig sikerhetsnivi i forhillande
till de risker som behandlingen medfér och
karaktiren hos de uppgifter som ska skyddas.
Vid utformningen av sikerhetsitgirderna ska
myndigheten dven beakta bestimmelser om
informationssikerhet i annan forfattning som

giller f6r myndigheten.

riska sikerhetsitgirder for att skydda de personuppgifter som
behandlas. Sikerhetsarbetet ska omfatta forebyggande, 16pan-
de och uppféljande atgirder samt astadkomma en limplig si-
kerhetsniva i forhillande till de risker som behandlingen med-
for och karaktiren hos de uppgifter som ska skyddas. I de fall
di de tekniska och organisatoriska dtgirderna inte fortlsper
som forutsett, ska privatpersoner som berdrs av storningen
informeras om hur deras uppgifter berérs och vad de kan gora
for att skydda sig mot negativa konsekvenser av storningen.
Om stérningen berott pa tekniska eller organisatoriska
problem pa myndigheten ska privatpersonen ha rite till

skilig ersittning for krinkningen som uppstitt dirav.
Informationen till privatpersoner om stdrningen ska va-

ra tillricklig for att privatpersonen ska kunna gora en
bedémning om huruvida den ir ersittningsberittigad.

Vid utformningen av sikerhetsitgirderna ska myndigheten
iven beakta bestimmelser om informationssikerhet i annan

forfattning som giller f6r myndigheten.

dividcentrisk incidentrapportering. Det finns
starka indikationer pi att sddan rapportering
forbiterar IT-sikerhet, givet att rapporteringssy-
stemet utformas pd ett sddant sitt att individer
kan anvinda incidentrapporterna for effektivt

ansvarsutkrivande nir detta ir motiverat.
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18 § Tillgangen till personuppgifter ska begrinsas till
vad varje anstilld behover for att kunna fullgéra sina

arbetsuppgifter.

(UTGAR)

Det behdvs ingen specifik reglering av tillgangsbe-
grinsning for enskilda jinstemin, om dndamals-
begrinsningen, dataminimeringen, transparensen
och det effektiva utévandet av rittigheterna i Data-

skydd.net:s foreslagna 6 § uppricthalls.

S. 12-1§

19 § Ett personuppgiftsbitride eller den som arbetar
under bitridets ledning ska behandla personupp-
gifter i enlighet med instruktioner frin den person-
uppgiftsansvariga myndigheten. Detta giller dven for
bitriden som anlitats av ett personuppgiftsbitride.
Personuppgiftsbitriden och underbitriden har att
vissa samma aktsamhet for privatpersonens majlig-
het att effektivt utdva sina rittigheter enligt lagen

som personuppgiftsansvariga.

19 § Ett personuppgiftsbitride eller den som arbetar
under bitridets ledning ska behandla personupp-
gifter i enlighet med instruktioner frin den person-
uppgiftsansvariga myndigheten. Detta giller dven for
bitriden som anlitats av ett personuppgiftsbitride.
Personuppgiftsbitriden och underbitriden har att
vissa samma aktsamhet for privatpersonens mojlig-
het att effektivt utdva sina rictigheter enligt lagen

som personuppgiftsansvariga.

Dataskydd.net inte ser behovet av en fortsatt at-
skillnad mellan personuppgiftsbitriden och person-
uppgiftsansvariga vad giller ansvaret for dataskydd
gentemot privatpersonen. Respekt fér den enskilde
behover genomsyra hela den tekniska och organisa-

toriska niringskedjan.

S. 16-17, 23-24

20 § Nir en myndighet anlitar ett personuppgiftsbi- | (UTGAR) Dataskydd.net ser inget behov av att ha kvar dessa S.16-17, 23-2.4
tride, ska myndigheten forvissa sig om att bitridet bestimmelser. Dels foljer bestimmelsen redan av 19

1. ser till att personuppgifter behandlas bara i §. Dels 4r en modernare ansvarsférdelning for data-

enlighet med instruktioner frin myndigheten, skyddet mellan de olika aktSrerna sa som f6reslagen i

2. kan genomfora de sikerhetsatgirder som av- Dataskydd.net:s 7 § bittre for att uppni de 6nskade

ses 117 § och som maste vidtas till skydd for skyddsnivierna.

de personuppgifter som bitridet behandlar,

3. fortldpande vidtar sikerhetsitgirderna, och

4. inte anlitar annat bitride utan godkinnande frin

myndigheten.

21§ Det ska finnas ett skriftligt avtal om person- (UTGAR) 5. 16-17, 23-2.4

uppgiftsbitridets behandling av personuppgifter
f6r myndighetens rikning. Avtalet ska innehalla
instruktioner och villkor om personuppgiftsbitri-
dets skyldigheter i frigor som avses i 19 och 20 §§.
Motsvarande avtal ska finnas med ett bitride som

anlitats av ett personuppgiftsbitride.




Utredningens forslag Dataskydd.net:s forslag Kommentar Se ovan
22.§ En myndighet ska fora en frteck- (INGEN ANDRING) — —
ning 6ver de behandlingar som myn-
digheten utfér med stdd av denna lag.
Regeringen eller den myndighet som regeringen
bestimmer kan med stéd av 8 kap. 7 § regerings-
formen meddela nirmare foreskrifter om vilka
uppgifter en sadan forteckning ska innehilla.
23 § Bestimmelserna i 23, 25 och 26 §§ person- 23 § Bestimmelserna i 23, 24, 25 och 26 §§ person- Undantaget for sekretess utstricks till forpliktelserna | s. 2122
uppgiftslagen (1998:204) ska inte tillimpas i den uppgiftslagen (1998:204) ska inte tillimpas i den i24 § (som blivit gillande pd grund av f6reslagna
utstrickning som en uppgift inte far limnas ut utstrickning som en uppgift inte far limnas ut indringar i 5 §), och det sirskilda undantaget fran 26
till den registrerade pi grund av sekretess enligt till den registrerade pa grund av sekretess enligt § vid ej sokbara personuppgiftssamlingar tas bort.
offentlighets- och sekretesslagen (2009:400) eller offentlighets- och sekretesslagen (2009:400) eller
foreskrifter som meddelats med stdd av den lagen. foreskrifter som meddelats med st6d av den lagen.
Bestimmelserna i 26 § personuppgiftslagen behdver
inte tillimpas vid behandling av personuppgifter
som inte ingar i eller 4r avsedda att ingd i en samling
av personuppgifter som har strukturerats for act
patagligt underlitta sokning efter eller sammanstill-
ning av personuppgifter.
24 § En personuppgift ska pa begiran av den regi- (UTGAR) Det framstir som omotiverat att avlasta myndighe- s.22-23
strerade rittas eller kompletteras om uppgiften ror ter frin skyldighet att pa begiran av den registrerade
honom eller henne och den ir felaktig eller ofull- snarast ritta, blockera eller utplina sidana person-
stindig till foljd av en 4tgird som inte har sin grund i uppgifter som inte har behandlats i enlighet med
myndighetens eller ndgon annans bedémning. denna lag, och dirmed f6rsvaga individens stillning.
Myndigheter och allminheten i 6vrigt fjanar inte pa
att felaktig och ofullstindig information blir kvar.
For individer kan undlatande att avhjilpa felet leda
till problem.
25 § En personuppgift ska pi begiran av den (UTGAR) $.22-23

registrerade avskiljas frin fortsatt behandling

och inte limnas ut till en enskild annat in med
stdd av 2 kap. tryckfrihetsférordningen eller
utpldnas, om uppgiften rér honom eller hen-

ne och den inte fir behandlas enligt denna lag.
Vad som sigs i forsta stycket giller inte personupp-

gifter i ett beslut.




Utredningens forslag Dataskydd.net:s forslag Kommentar Se ovan
252§ En privatperson har rite till skilig ersittning Bestimmelsen kan behéva kompletteras ytterligare S.23-24
for den skada och krinkning som uppstitt i de fall enligt forhillanden beskrivna i kommentarer pa
dd en myndighet inte behandlat dess personuppgif- kapitel 17.
ter si som foreskrivs i denna lag. Vidare ska skilig
ersittning utga ifall sikerhetsitgirder enligt 17 § inte
fortlopt som férutsett pd grund av omstindigheter
myndigheten rimligtvis kunnat undvika.

25 b § Tillsynsmyndigheten ska genom rad och Saxat fran 2 § lagen om diskrimineringsombuds- S.23-24
p4 annat sitt medverka till act den som utsatts for mannen (2008:568). Dataskydd.net anser det rimligt
diskriminering kan ta till vara sina rittigheter. att privatpersoner ges ritt och stéd att utdva sina

rittigheter enligt lagen.
25 ¢ § Tillsynsmyndigheten, eller en ideell f6rening, Saxat fran 6 kap 2 § diskrimineringslag (2008:567). S.23-24
far som part fora talan for en enskild som medger Dataskydd.net anser det rimligt att privatpersoner
det. Nir ombudsmannen eller féreningen for sidan | ges ritt och stod att utdva sina rictigheter enligt
talan fir ombudsmannen eller foreningen i samma lagen.
ritteging ocksd fora annan talan for den enskilde om
han eller hon medger det.

26 § Tillsynsmyndigheten har ritt (INGEN ANDRING) — —

att f6r sin tillsyn pé begiran fa

1. tillgéng till de personuppgifter som behandlas,

2. upplysningar om och dokumenta-

tion av behandlingen av personupp-

gifter och sikerheten vid denna, och

3. tilltrdde till saidana lokaler som har anknytning

till behandlingen av personuppgifter.

27 § Om tillsynsmyndigheten konstaterar att en 27 § Om tillsynsmyndigheten konstaterar att en Om det finns en risk att privatpersonernas rittig- S.23-24

myndighet kan komma att behandla personupp-
gifter pa ett olagligt sitt, ska tillsynsmyndigheten
genom papekanden eller andra dtgirder som inte
ir tvingande forsoka dstadkomma att myndigheten
uppfyller sina skyldigheter enligt denna lag eller

foreskrifter som meddelats med stdd av den.

myndighet kan komma att behandla personupp-
gifter pa ett olagligt sitt, ska tillsynsmyndigheten
genom papekanden eller andra dtgirder som inte

ir tvingande (till exempel informationsutskick till
berérda privatpersoner) frsoka dstadkomma att
myndigheten uppfyller sina skyldigheter enligt den-
na lag eller foreskrifter som meddelats med st6d av

den.

heter kan komma att krinkas, 4r det rimligt att de
ges en mojlighet at sjilva utvirdera och bidra i den

beslutsprocess som leder dit.
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28 § Tillsynsmyndigheten fir féreligga en myndig-
het att uppfylla sina skyldigheter, om myndigheten
inte uppfyller de krav som foljer av denna lag eller
foreskrifter som meddelats med st3d av den. Av fore-
liggandet ska framga vad tillsynsmyndigheten anser
ir nddvindige f6r att avhjilpa de patalade bristerna.

(INGEN ANDRING)

29 § Om en myndighet allvarligt brister i sin skyldig-
het att uppfyllade krav som giller f6r en behandling
av personuppgifter som myndigheten utfér, far
tillsynsmyndigheten férbjuda myndigheten att
fortsitta behandlingen pé ndgot annat sitt 4n att
personuppgifter lagras. Ett beslut om férbud mot
fortsatt behandling giller omedelbart.

(INGEN ANDRING)

30 § Tillsynsmyndigheten far hos férvaltningsritten
inom vars domkrets tillsynsmyndigheten ir beligen
ansdka om att sidana personuppgifter som har

behandlats pa ett olagligt sitt ska utplanas.

(INGEN ANDRING)

31§ Regeringen eller den myndighet som rege-
ringen bestimmer far meddela foreskrifter om

1. nir behandling av personuppgifter ir tilliten,

2. vilka krav som stills pa en person-
uppgiftsansvarig myndighet, och

3. att kiinsliga personuppgifter fir behandlas om det
beh6vs med hinsyn till ett viktigt allmint intresse.
Regeringen fir meddela féreskrifter om begrins-
ningar av méjligheterna att anvinda andra sokbe-

grepp in de som avses i12§.

(UTGAR)

Eftersom behandlingen av uppgifter styrs av verk-
samheten (6, 8 §§) och verksamheten redan regleras
utanf6ér myndighetsdatalagen, finns ingen anledning
att aldgga regeringen att utfirda sirskilda foreskrif-
ter om personuppgifter. Andamalsbegrinsning,
dataminimeringen, transparensen och det effek-

tiva utévandet av rittigheterna i Dataskydd.net:s
foreslagna 6 § samt 25a § kan antas vara tillrickliga
skyddsmekanismer f6r individen, som den dessutom

sjilv kan begagna sig av.

s. 13

32 § Tillsynsmyndighetens beslut enligt denna

lag om annat 4n fSreskrifter fir Sverklagas till all-
min férvaltningsdomstol Tillsynsmyndigheten
far bestimma att dess beslut ska gilla dven om det

Gverklagas.

(INGEN ANDRING)
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33 § Beslut om rittelse eller komplette-
ring enligt 24 §, om avskiljande eller utpla-
ning enligt 25 § och om information en-

ligt 26 § personuppgiftslagen (1998:204) fir

33 § Beslut som fattats av myndigheter enligt denna

lag eller tillimpliga bestimmelser i personuppgiftsla-

gen far 6verklagas till allmén férvaltningsdomstol.

Prévningstillstand krivs vid verklagande till kam-

Det ir inte tydligt varfor de flesta beslut inte ska gi
att 6verklaga. For att privatpersonen ska stirkas i
sin egen makt &ver sig sjilv, méste den ocksd kunna

ifrigasitta maktutvande mot den egna personen.

S.23-24

dverklagas till allmin férvaltningsdomstol. marritten.

Forsta stycket giller inte for beslut av regeringen,

Haogsta domstolen, Hogsta férvaltningsdomstolen

eller riksdagens ombudsmin.

34 § Andra beslut enligt denna lag 4n sddana som (UTGAR) Overflodig givet ny formulering i 33 §.

avses i32 § och 33 § forsta stycket far inte Gverklagas.

Provningstillstand krivs vid verklagande till kam-

marritten.
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