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Remissyttrande dver SOU 2015:73 -
Personuppgifisbehandling pd utlinnings- och medbor-

garskapsomrddet

Dataskydd.net avstyrker utredningens forslag till ny utlinningsdatalag och ny
utlinningsdataforordning. Dataskydd.net limnar sirskilda kommentarer pi

féljande delar av utredningen:

* Kapitel 7.7.5, 7.7.10: om information till den registrerade och till allméinhe-

ten.

* Kapitel 7.8: Dataskydd.net avstyrker att den myndighet som utf6r en be-
handling eller som det aligger att utféra en behandling ska vara personupp-

giftsansvarig for behandlingen.

* Kapitel 7.9: Dataskydd.net avstyrker att insamlade personuppgifter iven far

behandlas for att tillhandahilla andra [sic] information.

* Kapitel 7.10: Dataskydd.net avstyrker férslagen om utokad korskérning av
fingeravtrycks- och fotografiregister.

+ Kapitel 7.11: Dataskydd.net avstyrker utredningens férslag om vilka person-
uppgifter som fir behandlas.

* Kapitel 7.12: Dataskydd.net avstyrker utredningens férslag om tillging till
personuppgifter.

* Kapitel 7.13: Dataskydd.net avstyrker utredningens f6rslag om s6kbegrins-
ningar.
* Kapitel 7.14: Dataskydd.net avstyrker utredningens férslag om annat elekero-

niskt utlimnande in direktitkomst.

* Kapitel 7.15: Dataskydd.net avstyrker utredningens férslag om direktitkomst

och utlimnande.

Direfter presenterar vi forbittringsforslag inom vart och ett av omradena
f6r var och en av lagarna och forordningarna som utredningen foreslagit ska

forindras.
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Inledning

Dataskydd.net 4r kritiska mot att utredningen féreslar en starkt utskad méj-
lighe till direktitkomst f6r myndigheter (sirskilt Migrationsverket) i andra
myndigheters register. Detta kommer kriva en teknisk anpassning av register pa
ett sadant sitt att dataskydds- och sikerhetsanpassningar gors svarare.

I utredningskommittén har inte ingart teknisk expertis, eller expertis som
foretrider individuella dataskyddsritesliga intressen. Framtida utredningar
bér inkludera annan expertis 4n den juridiska expertis som redan finns repre-
senterad. De bor ocksi f6lja de principer som EU-kommissionen framfér om
dataminimering, transparens och ansvarsférdelning,' samt ge effektiva medel f6r
privatpersoner att skydda sina rittigheter.

Sarskilt bor man Gverviga:
Transparens och insyn

— Bittre anvindning av samtycke vid utlimning av personuppgifter for
att ge individen majligheter att spira uppgiftséverlimningar mellan

myndigheter. Se nedan i avsnitten om kapitel 7.11, 7.13 och 7.14.

- Infdrande av individ-centrisk incident- och sirbarhetsrapportering i syfte
att underlitta ansvarsutkrivande for bristande informationssikerhet. Se

nedan i avsnitten om kapitel 7.7.5 och 7.7.10, 7.12 och 7.15.

- Information till individer som m&jliggér granskning — och i férekomman-
de fall reellt ansvarsutkrivande — av att myndigheten agerar i enlighet med
sina indamal och inte samlar in eller behandlar fler personuppgifter in
vad som 4r nddvindigt for dessa indamal . Se nedan i avsnitten om kapitel

7.7.5 och 7.7.10, 7.8, 7.10.
Datasikerbet

- Stadgande av en dataminimeringsprincip, det vill siga att mer uppgifter
inte ska samlas in 4n vad som ir absolut nédvindigt f6r en viss uppgift. Se

nedan i avsnitten om kapitel 7.1, 7.12 och 7.13.

- Aterhillsamhet med direktatkomst samt bittre planering av varje register
och tillhérande applikationer med det i dtanke att tekniska 16sningar av
dataskydds- och sikerhetsskil kan behéva uppgraderas och f6rindras, och
att det maste vara nagorlunda enkelt att gora. Se nedan i avsnitten om

kapitel 7.15.
Biittre ansvarsfordelning

— Inkludera privatpersonerna sjilva i processen for ansvarsutkrivande (se

ovan, rekommendationer fér transparens och insyn, samt datasikerhet).

- Infor bestimmelser om att dven personuppgiftsbitriden har direkta
skyldigheter gentemot de privatpersoner vars rittigheter ska skyddas.
Se nedan i avsnitten om kapitel 7.8, 7.12 och 7.15, samt det avsnitt som
behandlar férslagets forhillande till EU-kommissionens forslag till ny

uppgiftsférordning frin 2012.

IEU-kommissionen COM (2012) 1. Tillginglig pa http://ec.europa.eu/justice/data-
protection/document/review2012/com_2012_11_en.pdf

Jfr EU-kommissionen (fotnot 1), och PTS
(fotnot s)

Jfr EU-parlamentet (fotnot 25)

Jfr EU-kommissionen (fotnot 1) och Datain-

spektionen (fotnot 14)

Jfr Datatilsynet (fotnot 12)

Jfr USA (fotnot 3), EU-kommissionen (fotnot
1), EU-parlamentet (fotnot 25)

Jfr EU-kommissionen (fotnot 1)


http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_en.pdf
http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_en.pdf
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Kapitel 7.7.5, 7.7.10: om information till den registrerade och till allmdin-

heten

Dagens personuppgiftslagstiftning har rétter i 1970-talet d4 instillningen till
datorer och automatiserad databehandling var att den var alltfor komplicerad
for privatpersoner att forstd. Vid den tiden var myndigheternas databehandling
ett specialiserat omride som bara ett fatal professionella i Sverige begrep sig pa.
De regler om tillging till information som finns i bide det europeiska direktivet
fran 1995 och svenska personuppgiftslagen forbiser dirfor individens intresse av
att fa reda pa tekniska detaljer.

Den tiden 4r emellertid forbi, och de system som anvinds av myndigheter ir
inte mer komplicerade att f6rsté n till exempel appar i smarttelefoner. Det som
behdvs i dag dr mer information till individer, som ir anpassad efter vad som
krivs for att individer sjilva ska kunna utkriva ansvar for till exempel bristande
sikerhet, behandling i strid med dndamalen eller insamling av ondigt méinga
uppgifter. Myndigheterna har i dag ett onddigt fokus pi att ge individer tillging
till uppgifter om sig sjilva via nitbaserade grinssnitt, oavsett individens egna
dnskemal. Om uppgifterna 4r kinsliga dr det till exempel inte sikert att det av si-
kerhetsskil 4r limpligt ate ligga dem i internetuppkopplade system.? Det ir inte
heller uppenbart pa vilket sitt tillgang till den information som myndigheterna
har registrerat om personen stirker individens makt och inflytande i férhallande
till myndigheten.

Individ-centrisk incident- och sirbarhetsrapportering och 6kad anvindning
av samtycke, eller arsrapporter till registrerade om utlimningar av uppgifter
fran en myndighet kan i stillet vara bittre verktyg att 6ka transparensen till
privatpersoner kring datahantering, och dessutom ge privatpersoner ett verktyg
att stilla en myndighet till svars om myndigheten inte behandlat uppgifter i
enlighet med dataskyddsbestimmelser och/eller misslyckats med att hantera

uppgifterna pa ett sikert sitt.

I flera amerikanska delstater har man infért obligatorisk incidentrapportering

for foretag och myndigheter som rikear sig till de privatpersoner som berérs av
incidenten. Det finns forskning kring hur konsumenter stiller foretag till svars
for att inte ha atgirdat sikerhetsproblem.? Nagon plikt att rapportera sarbarhe-
ter finns inte i USA, men flera stérre IT-f6retag har skapat initiativ for si kallade
bug bounties eller responsible disclosure.* Milsittningen med dessa 4r att f4 sid-

kerhetsproblem kinda och tgirdade si snabbt som mgjligt. Atgiirderna ir inte

2Kleja, Monica, Orring, Anna. Sekretessen hotas av sociala medier, Ny Teknik, 2013-03-20.
http://www.nyteknik.se/nyheter/it_telekom/internet/article3660698.ece

3Sasha Romanosky, David Hoffman, Alessandro Acquisti. Empirical Analysis of Data Breach
Litigation i WEIS 2010; David Solove, ” Are People Really Harmed By a Data Security Breach?”,
Concurring Opinions, 22 september 2010; m.fl.

4 Google Project Zero innebir att ett antal sikerhetsexperter far i uppdrag att leta efter buggar
och sikerhetshal i mjukvaror som dels tillhor Google sjilva, men ocksa sidana buggar och siker-
hetshal som kan upptickas i andra foretags mjukvaror. http://googleprojectzero.blogspot.
se/; Pwnie Awards ir en arlig tivling for den som avslojat ett sirskilt vardefullt och signifikant
sikerhetsproblem i nagon kommersiell eller offentlig IT-16sning. http: //pwnies.com/about/;
Pwn20wn ir en arlig tivling som syftar till att ge sikerhetsforskare mojligheter att avsloja och
uppdagar sikerhetsfel sa att dessa kan atgirdas. https://cansecwest.com/post/2015-03-08~
14:42:30_PWN20WN_2015; Jfr emellertid ocksa 6ppna diskussioner om nya sikerhetsbrister pa
branschkonferenser sa som Defcon eller Black Hat, eller den europeiska konferensen Chaos Com-
munication Congress, m. fl.; Ett vil utrett och undersokt omrade dr ocksa sa kallade bug bounty
awards. Man kan hitta en sammanstillning av befintliga bug bounty awards pa den hir webbsidan:
https://bugcrowd.com/list-of-bug-bounty-programs

For en mer utforlig behandling av inci-
dentrapportering med vidare forskning och
myndighetsrapporter, se Dataskydd.net:s
remissyttrande till SOU 2015:23.
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identiska med, men verkar likna den sarbarhetsrapportering som Post- och tele-
styrelsen foreslog redan 2006.% Det finns enligt Dataskydd.net anledning att tro
att ett system som fungerat vildigt bra f6r att hoja IT-sikerhet hos amerikanska
apptillverkare ocksa skulle fungera bra for att hoja IT-sikerheten i svenska myn-
digheters appar. Transparens och offentlighet Sverensstimmer ocksé vil med de

principer pa vilka svenska myndigheter vill grunda sitt arbete.

Kapitel 7.8: Dataskydd.net avstyrker att den myndighet som utfor en
behandling eller som det dligger att utfora en behandling ska vara per-
sonuppgifisansvarig for bebandlingen

Personuppgiftsansvaret dr en av minga delar i den svenska dataskyddsritten
dir den juridiska forestillningen inte motsvarar en teknisk verklighet. Uppdel-
ningen av ansvar mellan personuppgiftsansvariga och personuppgiftsbitriden ir
férlegad,6’7 och infér EU:s dataskyddsreform riktades kritik mot uppdelning-
en.? Den politiska avvigningen blev i slutindan att uppdelningen skulle kvarsta,
men med storre skyldigheter for personuppgiftsbitriden att sikerstilla sig om att KOM(z012)u1, Artikel 26(2)(f).
personuppgiftsansvarig stiller sidana krav att personuppgiftsansvarig kan upp-
fylla sina forpliktelser, och en separat méjlighet att séka skadestind och déma ut KOM(z012)u, Artikel 75, 77.
viten mot personuppgiftsbitriden. Detta ir en utveckling som bor plockas upp i
svensk lagstiftning.
Personuppgiftslagen f6ljer dataskyddsdirektivet 95/46/EG fran 1995, dir
personuppgiftsbitriden inte har nigon skyldighet att vidta sidana atgirder
som hjilper personuppgiftsansvar att skydda privatpersoners rittigheter. Det dr
olyckligt att varken den féreslagna domstolsdatalagen eller innevarande utred- Prop 2014/i5:148 Ny domstolsdatalag
ning om personuppgiftshantering pa utlinnings- och medborgarskapsomradet
inte atgirdar den av tekniska skil okloka ansvarsférdelningen.
Utredaren observerar till exempel om fingeravtrycksregister att ”i praktiken SOU 2015:73, 5. 278
ir det alltsa Polismyndigheten som handhar, forvaltar och underhiller [Migra-
tionsverkets fingeravtrycksregister] genom en éverenskommelse mellan Migra-
tionsverket och Polismyndigheten. [Migrationsv]erket har alltsa ingen méjlighet
att registrera, radera eller komma at uppgifter i sitt eget fingeravtrycksregister
utan Polismyndighetens bitride.” Datainspektionen har redan i ett remissvar
pa departementspromemorian om en ny domstolsdatalag® kommenterat pi att
ansvar méste fordelas mellan myndigheter pd ett sadant sitt att den ansvariga
myndigheten har realistiska m&jligheter att sikerstilla dataskyddet.
Jamfor Dataskydd.net:s kommentarer nedan pa kapitel 7.15 om direktat-

komst.

SPost- och telestyrelsen. Strategi for ett sikrare Internet i Sverige. PTS-ER-2006:12

STraung, Peter. The Proposed New EU General Data Protection Regulation, Computer Law
Review International. Volume 13, Issue 2, Pages 33-49, september 2013

7 Artikel 29-gruppen. Opinion 3/2010 on the principle of accountability, juli 2010, p. 46. Till-
géinglig pé: http://ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2010/wpl73_en.pdf

8EU-kommissionen, DG Justice, enhet C.3: dataskydd. Summary of replies to the public consul-
tation about the future legal framework for protecting personal data. November zor0. Tillganglig pa
http://ec.europa.eu/justice/news/consulting_public/0003/summary_replies_en.pdf

9Datainspektionen: Departementspromemorian Domstolsdatalag (Ds 2013:10). Remissyttrande
dnr 361-2013. Tillganglig pa: http: //www.datainspektionen.se/Documents/remissvar/2013-
05-31-domstolsdatalag.pdf


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/wp173_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/wp173_en.pdf
http://ec.europa.eu/justice/news/consulting_public/0003/summary_replies_en.pdf
http://www.datainspektionen.se/Documents/remissvar/2013-05-31-domstolsdatalag.pdf
http://www.datainspektionen.se/Documents/remissvar/2013-05-31-domstolsdatalag.pdf
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Kapitel 7.9: Dataskydd.net avstyrker att insamlade personuppgifter dven
far bebandlas for att tillbandabidlla andra [sic] information

Dataskydd.net observerar att syftet med dndamalsbegrinsningen i lagstiftningen
dr att individen ska ges tillrickliga férutsiteningar att forsta hur, och i vilken
utstrickning, hen paverkas av andra. Denna ritt att forstd och utéva inflytande
ver sin egen situation skyddar individens ritt till privatliv och ritt till den

egna identiteten. Utredningen har inte haft detta perspektiv i fokus for sin
behandling av indamélsbegrinsningen, vilket den borde ha haft.

I den utstrickning man vill tillita primira och sekundira indamal med upp-
giftsbehandling, dir en eller flera av malsittningarna 4r implicita och dir nya
malsittningar kan tillkomma allt eftersom myndigheten utvecklar sin verksam-
het, behver man ocksa inféra metoder for individer att sitta stopp, dverklaga

och invinda mot sekundira och nytillkomna indamal.

Kapitel 7.10: Dataskydd.net avstyrker forslagen om utékad korskorning
av fingeravtrycks- och fotografiregister

Det ir utifrin utredningens beskrivning svért att forestilla vilka situationer
som kan uppsté dir automatiska system for bildigenkinning hojer rittssiker-
heten och stirker den enskildes integritet. Utvecklingen i omvirlden talar ocksi
emot att den sortens automatiska bildbehandlingssystem som utredningen vill

mojliggora verkligen stirker individens integritetsskydd.™

Kapitel 7.11: Dataskydd.net avstyrker utredningens forslag om vilka per-
sonuppgifter som far behandlas

Utredningens birande hypotes ir att ”[e]tt effekeivt utnyttjande av den mo- SOU 2015173, s. 185
derna informationstekniken kan leda till effektivitetsvinster och kostnadsbe-
sparingar f6r myndigheterna.” Det bér nimnas att de statliga myndigheternas
resurser — mitt i arsarbetskrafter — har 6kat relativt kraftigt mellan aren 2000
och 2014, inte minskat." Det dkade informationsutbytet mellan myndigheter
och mer avancerad e-férvaltning har inte lett till nigon pavisbar effektivisering
eller kostnadsbesparing.

Om manga tjanstemin 4r beroende av en viss applikation for sina vardagliga
sysslor blir applikationen emellertid ocksa svir att indra. Om ett tekniske system
visar sig vara osikert eller diligt anpassat for att skydda individers integritet kan
det av organisatoriska skil 4ndé vara svirt att dndra pa och uppgradera. Detta
kan i sjilva verket innebira simre effektivitet, dalig sikerhet och svagt skydd av
individuella rittigheter.

Danska Datatilsynet fann till exempel foljande vid en granskning av stora

dataintring pi danska myndigheter 2013:

[a]t hackerangrebet forte til, at bl.a. oplysninger i Schengen-informations- Datatilsynet, 2013-632-0050

I0The Register, Australia to capture biometrics at the border under new law, 19 augusti 2015.
http://www.theregister.co.uk/2015/08/19/australia_to_capture_biometrics_at_the_
border_under_new_law/

Fsrindringar i svensk statsforvaltning och framtida utmaningar, Statskontoret, 2o1s. s. 59

2Datatilsynet (Danmark). 31 juli 2015. Journalnummer 2013-632-00so. Uvedkommendes adgang
til personoplysninger i systemer, som Rigspolitiet er dataansvarlig for http://www.datatilsynet.
dk/afgoerelser/seneste-afgoerelser/artikel/vedroerende-uvedkommendes-adgang-
til-personoplysninger-rigspolitiets-jnr-2013-079-76/


http://www.theregister.co.uk/2015/08/19/australia_to_capture_biometrics_at_the_border_under_new_law/
http://www.theregister.co.uk/2015/08/19/australia_to_capture_biometrics_at_the_border_under_new_law/
http://www.datatilsynet.dk/afgoerelser/seneste-afgoerelser/artikel/vedroerende-uvedkommendes-adgang-til-personoplysninger-rigspolitiets-jnr-2013-079-76/
http://www.datatilsynet.dk/afgoerelser/seneste-afgoerelser/artikel/vedroerende-uvedkommendes-adgang-til-personoplysninger-rigspolitiets-jnr-2013-079-76/
http://www.datatilsynet.dk/afgoerelser/seneste-afgoerelser/artikel/vedroerende-uvedkommendes-adgang-til-personoplysninger-rigspolitiets-jnr-2013-079-76/
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systemet er blevet overfert til hackerens computer i Cambodia, ma overvejende
tilskrives /.../ for omfattende deling af IT-systemmassige ressourcer som LPAR,
operativsystem, diske og RACF mellem de forskellige dataansvarlige[.]

I flera stora utredningar 2015 har regeringen pétalats att den 6kade anvind-
ningen av elektroniska system i flera viktiga basinfrastrukturer skapar nya si-
kerhetsutmaningar.® IT-l6sningar med tillhérande sikerhetsproblem p till Se t.ex. SOU 2015:25, 5. 226-228
exempel myndigheter utmalas som ett allvarligt och kritiskt hot mot nationens
intressen och sikerhet. Integritetsutredningens férberedelser av nya specialregis-
terlagar ir en viktig del av att skapa system som rimligen kan hillas sikra, bade
for individer och f6r myndigheterna sjilva. Det ir viktigt att Justitiedepartemen-
tets utredningar om specialregisterlagar inte slitar ver dataskyddsfragor och
datasikerhetsfrigor. Detta identifierades ocksd i utredningsuppdraget dir det
uttryckligen stir “se till att den reglering som féreslas ger méjlighet att utveckla Kommittédirektiv 2014:76, s. 6
moderna och indamalsenliga it-system.”
Det finns anledning att stilla individens intresse av ett starkt skydd f6r de
minskliga rittigheterna i fokus fér utformningen av myndigheternas informa-
tionshantering, i stillet for att ihirda med naiva forhoppningar om effektivise-

ring.

I'januari 2012 f6reslog EU-kommissionen en dataminimeringsprincip i den nya
uppgiftsférordningen, som kodifierades och stirktes av Europaparlamentet i KOM(z012)u, Artikel 5(c)
september 2013. Dataminimeringsprincipen innebdr att man begrinsar insam- Europaparlamentet, A7-0402/2013
ling, behandling och tillging till personuppgifter till det absoluta minimum som
krdvs for att ett visst indamal ska uppnas. Principen har ocksé stéd hos Datain-
spektionen™ och amerikanska nationella institutet f6r teknisk standardisering
(NIST).” Utredningen har emellertid begrinsat sin tillimpning av principen till
enskilda tjinstemins tillgang till uppgifter vid utférandet av specifika sysslor.
Dataminimeringsprincipen har stora férdelar ur dataskydds- och datasi-
kerhetssynpunkt.16 Det ir svérare f6r myndigheterna att krinka individers
integritet och privata sfir om uppgiftsinsamlingen ir begrinsad till det absoluta
minimum som krévs for att man ska kunna utféra sina sysslor. Det 4r ocksa
omdjligt att medelst olyckor, sikerhetsfel, slarv eller antagonistiska IT-attacker
forlora data man inte samlat in. Bade individen och myndigheten blir pa det
sittet sikrare.
For behandling av kinsliga personuppgifter dr samtyckesprincipen, en annan
grundpelare i den europeiska dataskyddslagstiftningen, av intresse. Utredningen KOM(z012)m, Artikel 7
foreslar att individer inte ska ha nigon allmin ritt att motsitta sig behandling
av personuppgifter, men manga av de specifika detaljregler utredningen f6-
reslir skulle enklare och transparentare 16sas med samtycke 4n genom strikt
sirreglering av uppgiftskategorier i lag. Detta giller till exempel registrering av

asylsokandes sexualitet i syfte att beddma hotbilden mot den asylsékande i hem- Jfr SOU 2015173, 5. 293

13SOU 2015:23 - Informations- och cybersikerhet i Sverige. Strategi och dtgdrder for siker infor-
mation i staten samt SOU z015:25 — En ny sdkerhetsskyddslag.

!4 Datainspektionen: Inbyggd integritet. Tillginglig pi http://www.datainspektionen.se/
lagar-och-regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/

ISNational Institute of Standards and Technology. Special Publication 80o-122. ”Guide
to Protecting the Confidentiality of Personally Identifiable Information (PII) Tillginglig pa
http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf

165e b, a. National Institute of Standards and Technology (NIST). Special Publication 800-122.
”Guide to Protecting the Confidentiality of Personally Identifiable Information (PII) Tillginglig pa:
http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf
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landet. Om diskussionen kring sexualitet uppstir under asylhanteringen finns
goda méjligheter att i stillet friga ifall den asylsskanden ocksa vill inkluderas i
ett sokbart register (for statistiska, historiska eller akademiska syften).
Utredningen f6reslir att “kinsliga personuppgifter bor fa anvindas som SOU 201573, 5. 300
sokbegrepp nir det giller personuppgifter for indamélen tillsyn, kontroll, upp-
foljning och planering, framstillning av statistik samt testverksamhet.” Det kan
inte anses att individens rite till dataskydd och makt 6ver den egna personlighe-
ten stirks av att staten detaljreglerar myndighetens uppgiftsinsamling pa ett sitt
som individen inte sjilv kan granska eller motsitta sig.
Utredningen foreslar i vilket fall att "en bestimmelse om gallring [bér] in- SOU 201573, 5. 326-227
féras f6r personuppgifter som har behandlats f6r indamalen tillsyn, kontroll,
uppféljning, planering av verksamheten, framstillning av statistik eller testverk-
samhet. Sidana personuppgifter ska gallras direkt nir behandlingen inte lingre
ir nédvindig for nagot av de angivna indamélen.” Om gallring redan specifikt
omnimns som dnskvire, kan det inte vara for begrinsande eller férhindrande att

istillet gora sjilva insamlingen av uppgiften avhingigt foregdende sameycke.

Kapirtel 7.12: Dataskydd.ner avstyrker utredningens forslag om tillgdang
till personuppgifier

I utredningen beskrivs att "handliggare, beslutsfattare och assistenter som
har behérighet bara [fir] tillging till de delar av systemet, s.k. applikationer,
som de behdver f6r att kunna fullgdra sina arbetsuppgifter”. Det innebir att SOU 2015:73, . 168
de fortfarande fir fler uppgifter om en individ in de behéver f6r att fullgéra
sina arbetsuppgifter. I utlinningsdatalagen och domstolsdatalagen foreslas att Prop 2014/i5:148
behérigheten ska avgrinsas innu mer, si att varje tjinsteman bara tar del av
precis de uppgifter denne behéver for att genomfora sitt arbete.
Diremot saknas en begrinsning av insamlingen av uppgifter. Det ir fel att
konstruera ett datorsystem utifrin tanken att bara anvindarna (tjinsteminnen
pi myndigheterna) kan vara dumma mot de registrerade (i detta fall individer
som r0r sig 6ver grinsen). IT-systemet och registret kan som sidant paverka
minniskor, och vilket fokus man har i konstruktionen av IT-systemet paverkar
majoriteten av de registrerade mycket mer och 6ver lingre tidsperioder 4n vad
nagon enskild anvindare av systemet kan gora.
I januari 2012 féreslog EU-kommissionen en dataminimeringsprincip i den
nya uppgiftsforordningen, som kodifierades och stirktes av Europaparlamentet KOM(z012)u, Artikel 5(c)
i september 2013. Denna princip har stora fordelar ur dataskydds- och data-
sikerhetssynpunke.” Det 4r svarare f6r myndigheterna att krinka individers
integritet och privata sfir om uppgiftsinsamlingen ir begrinsad till det absoluta
minimum som krivs for att man ska kunna utféra sina sysslor. Det dr ocksa
omgjlige att medelst olyckor, sikerhetsfel, slarv eller antagonistiska IT-attacker
forlora data man inte samlat in. Bade individen och myndigheten blir pa det
sittet sikrare.
Danska Datatilsynet fann vid en granskning av stora dataintring pi danska

myndigheter 2013™

[a]t hackerangrebet forte til, at bl.a. oplysninger i Schengen-informations- Datatilsynet, 2013-632-0050
systemet er blevet overfert til hackerens computer i Cambodia, ma overvejende

17$Se ovan fotnot 16.
185e ovan fotnot 12.
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tilskrives /.../ for omfattende deling af IT-systemmassige ressourcer som LPAR,
operativsystem, diske og RACF mellem de forskellige dataansvarlige[.]

Av detta borde man utlisa att det fortfarande 4r insamlingen av, och kon-
struktionen av, stora register — sirskilt populationstickande register som de som
myndigheter ofta har — som ir viktig ur dataskydds- och sikerhetssynpunke.

Korsberoende system for tillgang till uppgifter ir i sig sjilva en sikerhets-
risk. Of6rutsedda incidenter riskerar att forvirras och nédvindiga tekniska
forindringar for att uppna bittre sikerhet forsenas av att alltfor minga system
ir beroende av varandra. De tekniska systemens design, som beror pd hur man
utformat f6rutsittningarna for myndigheternas verksamhet, 4r avgérande for

hur starkt dataskydd och hur effektiv datasikerhet man kan f6rvinta sig.

Kapitel 7.13: Dataskydd.net avstyrker utredningens forslag om sokbe-
grédnsningar

Utredningen foreslar detaljerade bestimmelser f6r indamal, kinsliga uppgifter,
tillging och s6kbegrepp, men det finns ingen méjlighet f6r individer att granska
hur myndigheterna féljer dessa bestimmelser och det finns ingen méjlighet for
individer att utkriva ansvar av myndigheter som misstinkts och/eller visas han-
tera uppgifterna fel.”® Forslagen att “kinsliga personuppgifter bor fa anvindas SOU 2015:73, 5. 300
som sdkbegrepp nir det giller personuppgifter fér indamilen tillsyn, kontroll,
uppfoljning och planering, framstillning av statistik samt testverksamhet”, och SOU 201573, . 326-227
“en bestimmelse om gallring /.../ f6r personuppgifter som har behandlats f6r
indamadlen tillsyn, kontroll, uppfsljning, planering av verksamheten, framstill-
ning av statistik eller testverksamhet. Sidana personuppgifter ska gallras direkt
nir behandlingen inte lingre dr nédvindig for nagot av de angivna indama-
len”, kan med sin detaljrikedom framsta som extra skyddande, men innebir i
praktiken att man individen limnas med vildigt liten make.

Andamalen tillsyn, kontroll, uppfoljning och planering, framstillning av
statistik samt testverksamhet ir breda och kan omfatta varje tinkbar tidsperiod.
Det saknas mojligheter f6r individer att motsitta sig eller 6verklaga myndig-
hetens beslut att behandla uppgifterna. En kombination av dataminimerings-
och samtyckesprinciperna vore bra i syfte att stirka individens delaktighet i
forvaltningen av sig sjilv.

Testverksambet bir inte skitas med personuppgifier! Av uppenbara skil ir
testverksamhet av en sddan natur att saker oftare gar fel, eftersom man testar
saker. D4 bor man ocksé bara anvinda sig av sddana uppgifter som man sjilv —
eller innu hellre de berdrda privatpersonerna — inte har nigonting emot att man
tappar bort eller frstor. Datainspektionen har tidigare uppmirksammat proble-
men med att anvinda riktiga personuppgifter i samband med testverksamhet av
IT-system vid en granskning av f6retaget SJ.°

Se ocksa Dataskydd.net:s kommentarer ovan pé kapitel 7.11 om vilka person-

uppgifter som far behandlas.

19Se ocksa Dataskydd.net:s kommentarer pa Prop 2014/15:148 om ny domstolsdatalag, framforda
till riksdagen 15 september 2o15. Tillgdngliga pa: https://dataskydd.net/nyheter/2015/09/
15/kommentarer-till-riksdagen-om-prop-201415148-om-en-ny-domstolsdatalag

zohttp://www.dataw‘nspektionen.se/press/nyheter/2014/felfavfsjfanvandaf
riktiga-personuppgifter-da-it-system-testades/
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Kapitel 7.14: Dataskydd.net avstyrker utredningens forslag om annat
elektroniskt utlimnande dn direktdatkomst

Utredningen skriver att ”[d]et /.../ inte [bér] inféras ndgon sirskild regel om SOU 2015:73, 5. 303
utlimnande av personuppgifter i annan elektroniskt form 4n genom direkeét-

komst i den nya lagen.” Dataskydd.net delar bedomningen att omstindigheter-

na kring utlimning inte behéver detaljregleras, men vill ocksi observera att det

inte finns nagot sitt for en enskild att granska myndigheter som “ansvarar /.../

for att Sverféringen sker pa ett sikert sitt, till exempel att uppgifterna krypteras SOU 2015173, 5. 303
innan de Gverfors till mottagaren.” Utlimningar kan ske utan att individen in-

formeras, vilket gor det svért for individen att avgdra nir det kan finnas nigon

som dr ansvarig for att hens uppgifter behandlas sikert. Aven om individen ir

informerad om att det kan finnas ndgon som ir siledes ansvarig, finns det inga

méjligheter for individen ifrdgasitta rimligheten i utlimnandet eller de tekniska

omstindigheterna kring utlimnandet.

Individens samtycke 4r en grundpelare i den europeiska dataskyddslagstiftning-

en. Utredningen f6reslar att individer inte ska ha ndgon allmin ritt att motsitta KOM(z012)u, Artikel 7
sig behandling av personuppgifter, men samtycket kan anvindas fér att und-

vika ménga av de specifika detaljregler utredningen foreslir. Samtycke kan vid

utlimning av personuppgifter skapa dversikt for varje individ om vilka som tar

reda pa saker om dem, och vilka olika myndigheter som har nigot ansvar for att

deras uppgifter behandlas sikert och indamalsenligt. Detta gor det enklare for

individer att utkriva ansvar av de myndigheter som inte hanterar deras uppgifter

pa et sikert och respektfullt sitt, men ocksi att f6rstd hur olika myndigheter

samarbetar med varandra.

Kapirtel 7.15: Dataskydd.net avstyrker utredningens forslag om direktdt-
komst

Utredningen f6reslir utdkad direktitkomst till uppgifter mellan myndigheter
utan att individen informeras eller bereds majlighet att samtycka. Dels har Po-
lismyndigheten, Sikerhetspolisen, utlandsmyndigheterna, Forsikringskassan,
Pensionsmyndigheten och Skatteverket redan direktitkomst till Migrationsver- SOU 201573, 5. 308
kets register, men Migrationsverket foreslis ocksa beredas tillgang till tidigare
nimnda myndigheters register.
Utredningen skriver att “méjligheten till direktitkomst 6kar riskerna for SOU 2015173, 5. 304
intring i den personliga integriteten, eftersom det typiskt sett innebir att upp-
gifter blir tillgingliga for fler personer och att den utlimnande myndighetens
mojligheter att kontrollera anvindningen av uppgifterna minskar.”
Man bér sannolike av tekniska skil undvika att skapa alltfér manga korsbe-
roende applikationer och databaser genom allef6r vidlyftiga bestimmelser om
direktitkomst. Okat informationsutbyte mellan myndigheter behéver inte i sig
sjilv innebira en mer effektiv myndighetsutévning. Tvirtom finns indikationer
p4 att de statliga myndigheternas resurser — mitt i drsarbetskrafter — har 6kat
relativt kraftigt mellan dren 2000 och 2014 (alltsd samtidigt som e-férvaltning
blivit mer anvint), inte minskat.”* Varje teknisk applikation f6r inhimtning

och utlimning av personuppgifter som utvecklas pA myndigheterna och sprids

2IFSrandringar i svensk statsforvaltning och framtida utmaningar, Statskontoret, 2015s. s. 59
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mellan dem blir vidare en integrerad del av myndighetens vardagliga verksamhet.
Enligt utredningen om en ny myndighetsdatalag 4r dataregister “centrala for SOU 2015139, s. 55
[myndigheternas] verksamhet [och] viktig[a] medel for att genomf6ra bespa-
ringar och effektiviseringar i forvaltningen”. Utredningens birande hypotes ir
att ’[e]te effektive utnyttjande av den moderna informationstekniken kan leda SOU 2015173, 5. 185
till effektivitetsvinster och kostnadsbesparingar f6r myndigheterna.”
Det 6kade informationsutbytet mellan myndigheter och mer avancerad
e-forvaltning har inte lett till ndgon pévisbar effektivisering eller kostnads-
besparing. Om manga tjinstemin ir beroende av en viss applikation for sina
vardagliga sysslor blir applikationen emellertid ocksa svar att indra. Om ett tek-
niskt system visar sig vara osikert eller diligt anpassat for att skydda individers
integritet, kan det av organisatoriska skil inda vara svart att indra pa och upp-
gradera. Detta kan i sjilva verket innebira simre effektivitet, dalig sikerhet och
svagt skydd av individuella rittigheter.
Danska Datatilsynet fann till exempel vid en granskning av stora dataintring

pa danska myndigheter 2013

[a]t hackerangrebet forte til, at bl.a. oplysninger i Schengen-informations- Datatilsynet, 2013-632-0050
systemet er blevet overfert til hackerens computer i Cambodia, ma overvejende

tilskrives /.../ for omfattende deling af IT-systemmzssige ressourcer som LPAR,

operativsystem, diske og RACF mellem de forskellige dataansvarlige[.]

I flera stora utredningar 2015 har regeringen pétalats att den 6kade anvind-
ningen av elektroniska system i flera viktiga basinfrastrukeurer skapar nya siker-
hetsutmaningar.”® IT-l6sningar med tillhérande sikerhetsproblem i till exempel Se t.ex. SOU 2015:25, 5. 226-228
pi myndigheter utmalas som ett allvarligt och kritiskt hot mot nationens intres-
sen och sikerhet. Integritetsutredningens frberedelser av ny specialregisterlagar
ir en viktig del av att skapa system som rimligen kan hallas sikra, bide fér in-
divider och f6r myndigheterna sjilva. Det dr vikeigt att Justitiedepartementets
utredningar om specialregisterlagar inte slitar 6ver dataskyddsfragor och da-
tasikerhetsfrigor. Detta identifierades ocksé i utredningsuppdraget dir det
uttryckligen star “se till att den reglering som féreslas ger méjlighet att utveckla Kommittédirektiv 2014:76, s. 6
moderna och indamalsenliga it-system.”
Det finns anledning att stilla individens intresse av ett starkt skydd f6r de
minskliga rittigheterna i fokus fér utformningen av myndigheternas informa-
tionshantering, istillet for att ihirda med naiva férhoppningar om effektivise-

ring.

Direktitkomsten skapar simre 6versike for varje individ om vilka som tar reda
pa saker om dem, och vilka olika myndigheter som har ndgot ansvar for att deras
uppgifter behandlas sikert och indamalsenligt.

Korsberoende system for utlimnande av uppgifter och direktitkomst av
uppgifter ir i sig sjilva en sikerhetsrisk. Of6rutsedda incidenter riskerar att
forvirras och nodvindiga tekniska férindringar for att uppna bittre sikerhet
forsenas av att allefér manga system 4r beroende av varandra. De tekniska sy-
stemens design, som i sin tur beror pa hur man utformat forutsittningarna for

myndigheternas verksamhet, 4r avgérande for hur starkt dataskydd och hur

225e ovan fotnot 12.
23S0U 2015:23 - Informations- och cybersikerhet i Sverige. Strategi och dtgdrder for siker infor-
mation i staten samt SOU 2015:25 - En ny sdkerhetsskyddslag.
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effektiv datasikerhet man kan forvinta sig.>#

Forhallander till EU-kommissionens dataskyddsforslag och forslag

Utredningen har mot bakgrund av EU:s pagiende dataskyddsreform fitt i upp-

drag att ”i sitt arbete noga f6lja den fortsatta behandlingen inom EU av f6rslaget Kommittédirektiv 2014176, s. 5
tll ny dataskyddsreglering samt anpassa de forslag till férfattningsreglering som

limnas till denna 6versyn och dess resultat.” EU:s pigiende dataskyddsreform

ir utformad kring ett antal enkla principer som inte har infrlivats, eller bara

delvis inforlivats, i utredningens forslag. I enlighet med den benimning av de

grundliggande principerna som togs fram av Europaparlamentet i september

2013 anser Dataskydd.net att det fortfarande finns anledning att arbeta med:

* Laglighet, korrekthet och 6ppenhet. (Europaparlamentet, A7-0402/2013,
Artikel 5(a)).

* Dataminimering. (Europaparlamentet, A7-0402/2013, Artikel 5(c)).

* Effektivitet. (Europaparlamentet, A7-0402/2013, Artikel s(ea)).

Med effektivitet har Europaparlamentet avsett individens méjligheter att
sikerstilla sig om att hens rittigheter faktiskt respekeeras. For detta krivs éppen-
het och transparens kring behandlingen, som i dag inte aterfinns i svensk ritt.
For specifika forslag, se inledningen.

Dataminimering ir en viktig princip, men ocksa en vettig sikerhetsitgird.
En tydlig indamélsbegrinsning borde vara tillricklig for att privatpersoner och

myndigheter ska kunna avgora vilken typ av uppgifter som samlas in.

Svensk dataskyddslagstiftning 4r i behov av en uppdaterad syn p ansvars- KOM(z012)u1, Artikel 26
fordelningen mellan personuppgiftsansvariga och personuppgiftsbitriden, E(.)ni/.[(mn)"’ Artikel 77
motsvarande den som EU-kommissionen f6rslagit i den nya dataskyddsférord-
ningen.

Som i EU-kommissionens f6rslag till dataskyddsférordning bér man infora KOM(z012)u1, Artikel 73(2)
en uttrycklig méjlighet for organisationer att representera enskilda eller grupper
av enskilda i klagomal mot myndigheter. Dessutom behévs, precis som i EU-
kommissionens forslag till dataskyddsférordning, effektiva sanktioner mot KOM(zo12)m, Artikel 77-78

aktérer som bedomits agera fel.

Amelia Andersdotter
Ordférande, Dataskydd.net

24 Anderson, Ross. Managing the Development of Secure Systems ur Security Engineering, second
version. Tillginglig pa: http://www.cl.cam.ac.uk/~rjal4/Papers/SEv2-c25.pdf

25 Europaparlamentets lagstiftningsresolution av den 12 mars 2014 om forslaget till Europa-
parlamentets och radets férordning om skydd for enskilda personer med avseende pa behand-
ling av personuppgifter och om det fria flédet av sadana uppgifter (allman uppgiftsskyddsfor-
ordning) (COM(2012)0011 - C7-0025/2012 — 2012/0011(COD)). A7-0402/2013. Tillginglig pa:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-
2014-0212+0+DOC+XML+VO//SV
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