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Remissyttrande dver SOU 2016:65 -

Ett samlat ansvar for tillsyn dver den personliga integri-
teten

Pa kollisionskurs bland dataskyddsutredningarna

Nigon inledande kritik méste riktas mot regeringens sitt att tillsitta dataskydds-
utredningar. Integritetsskyddskommittén, Grundlagskommittén, Informa-
tionshanteringsutredningen, utredningen om ett utdkat straftrittsligt skydd

for integriteten och Integritetskommittén kommer samtliga fram till ate de
innevarande bestimmelserna om integritetsskydd i Sverige 4r svirbegripliga,
odverblickbara och svirgenomtringliga.

Losningen pa detta ir inte att tillsitta parallella utredningsuppdrag om till-
syn av integritetsomridet pa det sitt som drabbat den innevarande utredningen.
Samtidigt som utredaren Anna Skarhed och sekreteraren Jenny Jonasson kan
férmodas ha arbetat hirt for att framstilla ett sé gott beslutsunderlag som ir
mojlige till bade departementetet och lagstiftarna har regeringen givit ytterligare
tre utredningar i uppdrag att utreda tillsyn av dataskydd.” Under sidana om-
stindigheter kan en utredning om tillsyn av integritetsomradet inte bli bra - dess
forslag riskerar hamna i konflikt med andra utredningar som inte fatt i uppdrag
att koordinera verksamheten med den redan befintliga.

Eftersom statliga offentliga utredningar kan bli riteskillor i Sverige ir det
viktigt att de hiller en hég kvalitet. Ndgon hog kvalitet kan utredningarna
emellertid inte hilla om arbetsvillkoren ir usla. Att minga myndigheter har
remisstving innebir dessutom att virdefull arbetstid ute pa landets myndigheter
liggs pd att lisa igenom texter som i sjilva verket inte har nigon forutsittning att

vara varken korrekta eller relevanta.

Utredningens kartliggning och forslag

Utredningen ir foredomligt kort men 4ndé obegripligt ling. Genomgingen

av begreppet tillsyn, sammanstillningen av lite tidigare och pigiende statliga

utredningar och kartliggningen av utlindska tillsynsmyndigheter forefaller

inte tillfora nagot till utredningens slutsatser och bidrar féga till lagstiftarens

mojlighet att skapa sig en bild av den innevarande tillsynen i Sverige.
Utredningens forslag 4r svara att utvirdera mot bakgrund av att det ir en te-

oretisk och idealiserad bild som ges av den innevarande tillsynen. Avgorande for

IDir. 2016:20, 5. 12ff samt Dir. 2016:54, 5. 6ff samt Dir. 2016:4s, s. sff
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tillsynens behov, av centralisering, storre resurser eller utékade befogenheter, ir
inte att tillsynsmyndigheten har en webbplats utan o denna webbplats 4r an-
vindbar for den grupp webbplatsen riktar sig emot. Likaledes ir det ointressant
att Datainspektionen svarat i telefon, o7 den som ringde upp inte fick ndgot
nyttigt svar pa sina frigor. Det 4r ointressant az¢ Datainspektionen har méjlighet
att inleda tillsyn o Datainspektionen inte de facto gor detta pi ett sitt och i en
utstrickning som gynnar bade enskilda intressen och det allminna intresset. Ut-
redningen har inte berort eller studerat varfér Datainspektionen kint sig n6dgad
att ha en sirskild informationssida pé sin webbplats om vad myndigheten inze
gor. Bara den danska dataskyddsmyndigheten bland de europeiska dataskydds-
myndigheter Dataskydd.net besskt pad webben gor nagot liknande. I Sverige
verkar det vara atypiskt att ordinira tillsynsmyndigheter fokuserar pa vad de inze
gor i sitt informationsarbete till allminheten. Konsumentverket informerar inte
om vad de inte gor. Post- och telestyrelsen informerar inte heller om vad de inre
gor. Diskrimineringsombudsmannen ser inte ut att informera om vad hen inze
gor. Bara Justitickanslern och Riksdagens ombudsmin har samma fokus pa vad
de inte gér som Datainspektionen har i sin information till allminheten om det
egna verksamhetsomradet.”

Utredaren har tolkat sitt uppdrag snivt och kanske felakeigt: istillet for
att dterupprepa de ménga forsdken? att ge ndgon sorts enhillig definition av
integritet* hade det till exempel varit limpligt att fortydliga vad man tolkat in
i begreppet behandling av personuppgifier. Den huvudsakliga anledningen att
utredaren avfirdar en ytterligare centralisering av tillsynsansvaret ser nimligen
ut att vara att det finns minga datorer och ménga digitala tjinster. Det ir i
och f6r sig ett rimligt antagande, men kan inte i sig vara ett skl att inte ha en
samlad tillyn. Vi dterkommer i nista avsnitt till grinsdragningsproblem mellan

tillsynsmyndigheten som utredningen, enligt vir mening, missat.

UTREDNINGEN har med hig sannolikbet fel i att inspektionens resurser inte
gar att forutse eller utreda.® Utredningen saknar till exempel en analys av vad
det innebir att Datainspektionen far tillsynsansvar fér presumtivt konkurrens-
héjande bestimmelser som ritten till dataportabilitet.” Bide Konkurrensverket
och Post- och telestyrelsen blandar ekonomisk och juridisk kompetens. Hos
Post- och telestyrelsen ryms dven teknisk specialistkompetens pa myndigheten.
Utredaren lyfter forvisso behovet av IT-sikerhetskompetens pa Datainspek-
tionen,® men idven allmin datavetarkompetens eller samhillsvetenskapliga
kompetenser kan tinkas vara nédvindiga.

Det saknas information om huruvida engagemanget for standardisering av
till exempel ikoner och semiotik? och tekniska komponenter i uppférande-

koder™ eller i certifieringsprogram™ som Datainspektionen forvintas kunna

Z_]fr http://www.jo.se/sv/Fragor-o-svar/ ochhttp://jk.se/anmalan/alla-
anmalningar-utreds-inte/
3Fér en sammanstillning av olika tidigare forsdk att tillndrma sig begreppet, se SOU 2016:41,
kap. 5.
450U 2016:65, kap. 3.2.
580U 2016:65, kap. 8.2.
6sou 2016:65, S. I61.
7Férordning 679/2016, art. 20 list tillsammans med skil 68.
8sou 2016:65, . I61-163.
9Fdrordning 679/2016, art. 12.7 samt skil 60, 166.
IOFsrordning 679/2016, art. 40.5 och 41.
Esrordning 679/2016, art. 42-43.

Det hér gér inte
Datainspektionen

Information om vad Datainspektionen inte
gor. Andra dataskyddsmyndigheter Data-
skydd.net besokt pa webben ar den franska
(CNIL), den irlindska (Data Protection
Commissioner), den belgiska (Privacy
Commission), den nederlindska (AP), den
ruminska (ANSPCDP), den norska (Da-
tatilsynet) och den danska (Datatilsynet).

b &
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Exempel pa semiotik. Dataskydd.net har
forsokt arbeta med ikoner, men standar-
disering av ikoner dr en langt ifrin enkel
och uppenbar process. Forskningfiltet for
slutanvandarvinlig informationssikerhet ar
forhallandevis nytt.
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bemistra i forordningen realistiskt kan bemistras av Datainspektionen med
deras nuvarande eller efterfrigade resurs- och kompetensutokning. Hir hade
man utan att skimmas kunna friga sig vilka krav vi stiller pa andra férvaltnings-
myndigheter i Sverige som dgnar sig at certifiering av teknologi: vilka resurser
tilldelas Boverket for att genomféra tester pa brandlarm? Hur testar Post- och
telestyrelsen radioutrustning? Hur gir Forsvarets materielverk till viga for att
certifiera teknologier?

Utredningens enda killa till information om resursbehovet dr Datainspek-
tionen sjilva,” eftersom man missat att genomfora relevanta internationella
jamforelser (se nedan). EU-domstolens avgéranden i Schrems-malet,” Google
Spanien-mélet'* och Tele2-malet” visar emellertid att otillricklig tillsyn i Sverige
kan bli vildigt kostsamt och traumatiskt for bide foretag och myndigheter, var-
for otillrickliga investeringar i dataskyddstillsynen blir ekonomiske ineffektive
ur ett statsfinansiellt perspektiv.I6 Bide den svenska konkurrenskraften och
fortroendet for staten som sidan riskerar att bli lidande.

Jimf6r man storleken pa Datainspektionen med andra myndigheters vars
uppdrag ir brett (till exempel Konsumentverket, Myndigheten fér samhills-
skydd och beredskap, eller Post- och telestyrelsen) ar det pligsamt uppenbart att

Datainspektionen ir underfinansierad (se dven nedan).

UTREDNINGEN har formodligen fél i att det saknas behov av att foreskriva
att Datainspektionen ska ha ytterligare befogenheter.”7 Att beakta dessa fri-
gor lag tydligt inom utredningens uppdrag.® EU-lagstiftningen limnar delvis
tillsynen av myndigheter till medlemslinderna sjilva, sirskilt vad giller sanktio-
ner vid olovliga behandlingar.” Integritetskommittén har dragit slutsatsen att
sanktionssystemet inte fungerar tillfredsstillande idag.>®

Det bor finnas skil att anta att utredningen om tillsyn lite for ivrigt avsagt sig
ansvaret for att ndrmare utreda frigan om tillsynsbefogenheter. En risk med att
tillsynsutredningen gor detta med hinvisning till andra pagiende utredningar ir
att de andra pigiende utredningar med hinvisning till tillsynsutredningen gor
samma sak!” Kunskapsunderlaget fr beslutsfattare riskerar ate bli torftigt och

undermaligt.

FORMODLIGEN ir forslaget till lag om 4ndring i lagen (2007:980) om tillsyn
dver viss brottsbekimpande verksamhet®* bra, men inte pi grund av vad utred-
ningen sjilv kommit fram till, utan pa grund av vad Riksrevisionen observerade i

sin rapport om Sikerhets- och integritetsnimden frin februari 2016.

FORMODLIGEN ir forslaget till fésrordning om 4ndring av férordningen

250U 2016:65, 5. 162fT.
13C-362/14. ECLI:EU:C:2015:650.
14 C-n142. ECLI:EU:C:2014:317.
15C-203/5. ECLI:EU:C:2016:970.
I6Jfr utredningsuppdraget Dir. 2014:164, sista sidan (SOU 2016:6s, s. 216).
780U 2016:65, 5. 154.
BDjr. 201615, S. IO.
9Fsrordning 679/2016, art. 83.7 samt skil 150.
2050U 2016:65, kap. 23.5.
2L1fir SOU 2016141, 5. 104, 165, 520 och 614, som ser ut att forutsitta att utredningen om tillsyn av
integriteten ska leda till en utokad forstaelse om hur tillsynen av dataskyddet kan goras effektivt
och dndamdlsenligt.
2250U 2016:65, kap. L.1.
23RIR 2016:2, kap. 3.4.

Datainspektionen : 50

PTS : 300

KV : 170 &

W Datainspekionen W MsB Bl Konsumentverket I PTS

MSB : 850

Antalet anstdllda vid olika svenska myn-
digheter. Uppgifterna ir himtade frin myn-
digheternas webbplatser. KV star i bilden for
Konsumentverket (konsumentverket. se).
PTS star for Post- och telestyrelsen (pts. se).
MSB star for Myndigheten for samhallsskydd
och beredskap (msb. se).


konsumentverket.se
pts.se
msb.se
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(2003:396) om elektronisk kommunikation# och forslaget till férordning om
indring i férordning (2007:975) med instruktion f6r Datainspektionen® in-
te diligt, eftersom EU-kommissionen den 9 januari 2017 foreslog nigonting
liknande.*® EU-kommissionen &verliter dock pi medlemslinderna att bestim-
ma hur tillsynsmyndigheterna ska ges resurser och kompetens att fullflja den
sortens problem som uppstatt i samband med efterlevandet av de berdrda be-
stimmelserna, och det har den innevarande utredningen inte gjort. Enlige skil
66 i direktiv 2009/136/EU som reviderar direktiv 2002/58/EC (som ligger till
grund f6r bestimmelsen i lagen om elektronisk kommunikation, kap. 6,18 §)
miste det forutsittas att den myndighet som har ansvar for tillsynen av just
denna bestimmelse ocksi ska ha ndgon sorts erfarenhet eller méjlighet att bi-
dra till eller initiera standardisering. Detta diskuterades dven i propositionen
som genomfdrde direktivet i svensk lag.?” Datainspektionen ir inte en sidan
myndighet och saknar férutsittningar i dagsliget att vara en sidan myndighet.
Vad man kan anta ir att Post- och telestyrelsen vill bli av med en tillsynsupp-
gift (till exempel den om webbkakor) som de upplever gér dem opopulira bland
niringsidkare. Regeringen tog avstind frin bestimmelserna som utredningen
vill flytta ansvaret for till Datainspektionen redan i den genomférande propo-
sitionen 2o10/11:115.% En alternativ 1sning vore att myndigheterna samarbeta
med varandra pi ett liknande sitt som under tillsynen av mobilapplikationer,?
men grinssnittsproblem mellan Post- och telestyrelsen och Datainspektio-
nen bidragit till en mycket ineffektiv tillsyn. Post- och telestyrelsen har battre
férutsiteningar och storre erfarenhet 4n Datainspektionen av att bidra till in-
ternationella standardiseringsorgan. Bestimmelserna i lagen (2003:389) om
elektronisk kommunikation, 6 kap. 1s, 16 och 18 §§ som utredningen foreslar att
flytta till Datainspektionens tillsynsomrade forutsitter att tillsynsmyndigheten
ska ha viss standardiseringskompetens.*® Internationella standardiseringsorgan,
bland andra World Wide Web Consortium, har forsoke 16sa frigan med tekniska
sparningsmetoder sedan 2o011.* Brist pd engagemang fran framfor allt ansvariga
europeiska myndigheter har dock férhindrat framsteg i standardiseringsproces-
sen. Dataskydd.net har beskrivit detta i sitt remissyttrande dver SOU 2016:41, s.
28-29.3

NEJ-sAGAREN. Datainspektionen de saknar ekonomiskt utrymme att an-
ordna konferenser eller stddja egen forskning pé det sitt andra myndigheter
med ett brett uppdrag gor. Det bidrar till en lag forstielse for dataskyddslag-

stiftningen, vilket 6kar kostnaden fér hela samhillet. Det slar ocksd extra hart

2450U 2016:65, kap. 1.2.
250U 2016:65, kap. 1.3
26 EU-kommissionen, 1P/17/16, med tillhérande dokument.
27 Prop. 2010AL11S, S. 134-136.
285,136 1 propositionen:
Sa lingt mojligt bor paragrafen darfor alltjimt tolkas sa att anvindningen av s.k. cookies
i syften som inte kan sigas vara integritetskrinkande inte forsvaras. Detta giller ocksa
eftersom flera aktorer pa mediemarknaden har gjort stora investeringar i verksamhet som
bygger pa sadana tekniker.
Ett tillsynsprojekt som fokuserar pa bestimmelserna om tekniska sparningsmetoder inleddes av
Post- och telestyrelsen under hosten 2014 men har fortfarande inte avslutats.
29PTS-ER-2010:01/Datainspektionen 2010:1.
39Jfr 2000/136/EU, skil 66, eller Prop. zo1o/ir:11s, s. 134ff som hénvisar till skil 66.

3 ge https://www.w3.0rg/2016/11/tracking-protection-wg.html
32 Urklipp:
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mot mindre niringsidkare, som till skillnad fran stora féretag inte kan ha stora
jurist- eller IT-sikerhetsavdelningar som kompenserar fér Datainspektionens
relativiserande saktfirdighet eller bristande tekniska kompetens. Risken 4r att
Datainspektionen blir en trikig nej-sigare istillet for en effektiv och indamals-

enlig tillsynsutfrare.

Perspektiv inifrdn

SAKERHETS- OCH INTEGRITETSNAMNDEN. Grinssnittsproblemen
mellan de olika tillsynsmyndigheterna berdrs bara hastigast. Utredaren menar
till exempel att de flesta /.../ gransdragningsproblem dr teoretiska [och ] inte
mer kompliceradle] dn att man kunnat lisa den med ett telefonsamtal.”® Det
framgar inte hur utredaren dragit denna slutsats, och den stir i bjirt kontrast
med Riksrevisionens kartliggning av samarbetet mellan Sikerhets- och integri-
tetsnimnden och Datainspektionen. Riksrevisionen skriver istillet att ” /myn-
digheterna bar ] formaliserat processen for information ndir en ny granskning ska
pabirjas/, bland annat med] en standardiserad blankert” 3* Det ingir varken i
Sikerhets- och integritetsnimndens uppdrag eller Datainspektionens uppdrag
att uforma standardiserade blanketter f&r att hantera samarbeten med andra
myndigheter och att utforma en standardiserad blankett méste anses vara langt
mer komplicerat 4n att ringa ett telefonsamtal. P4 ndgot sitt har grinssnitts-
problemen mellan Sikerhets- och integritetsnimnden och Datainspektionen

underskattats.

KONSUMENTVERKET har under hésten 2016 pabérjat ett mer gediget ut-
redningsarbete, bland annat genom en specialrapport om digital handel och
integritetsfragor.’ Dataskydd.net frigar sig dirmed: om en avtalsklausul i ett
konsumentavtal befinns vara oskilig av Konsumentverket (fraigan om oskiliga
avtalsvillkor i konsumentintegritetssammanhang har akeualiserats bland annat
genom EU-domstolens dom i VfKI-malec®®), finns det di behov av en mekanism
som later Datainspektionen snabbt gora en prévning av om personuppgifts-
behandlingen som tidigare skett med stéd av det numera oskiliga villkoret
istillet faller under nigot annat legalundantag? Hur skulle myndigheterna pa
motsvarande sitt ga till viga for att gemensamt hantera den fragestillning att
Datainspektionen identifierat en personuppgiftsbehandling som i och for sig
ir tveksam, men dir en avtalsklausul ser ut att legitimera behandlingen pa ett

misstinkt oskiligt sitt? Det ligger i bade niringsidkares, konsumenters och pri-

I andra standardiseringsprocesser, till exempel Do Not Track-gruppen pa World Wide Web
Consortium (W3C) vars syfte var att utveckla en teknisk metod for anvindare att signalera
att de inte ville bli sparade samt en teknisk metod att sikerstilla zatt denna preferens efter-
levs av webbplatsforvaltarna, har representanter for europeiska tillsynsmyndigheter saknats.
Detta trots att den europeiska lagstiftningen stiller krav som dven i teknisk mening dr
forhallandevis specifika, och i storre utstrickning dn amerikansk lagstiftning kriver att
marknadsaktorer frangar sina sjalvupplevda ekonomiska intressen. En enda medarbetare
fran nederlindska datainspektionen AP deltog i arbetsgruppen,133 och EU-kommissionens
engagemang var begransat till ett antal offentliga yttranden frin den davarande kommis-

siondren. Gruppen har nu aterupptagit sitt arbete.

BSOU 2016:65, 5. 116.

34RIR 2016:2, 5. 26.

35 Konsumentverket, Rapport 2016:12.
36C-191/154 ECLI:EU:C:2016:612.
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vatpersoners intresse att dessa fragor har svar. I lingden blir det ohéllbart att
klaga pi EU-domstolen nir EU-domstolen uppritthaller lagstiftningen, bara for
att man inte i god tid etablerat sidana normer och praktiker som krivs for att

foretag och konsumenter ska kunna lita pa lagstiftningens innebérd.

PosT- 0oCH TELESTYRELSEN. Det hade varit limpligt att underséka hur
grinssnitten mellan myndigheterna kan forbiteras. Till exempel bor det géras
littare for myndigheterna att standardisera blanketter eller bedriva gemensam-
ma tillsynsprojekt av den sort Post- och telestyrelsen och Datainspektionen
gemensamt genomfdrde 2010 kring trafikuppgifter i mobila innehallstjinster.”
Att underlitta gemensamma tillsynsprojekt kunde nimligen vara ett alternativ

till de forslag utredningen ligger fram i kapitel 1.2 och 1.3.

FORHALLANDE MED CJEU. Det ir synd att utredaren inte tog tillfillet i
akt att utreda konsekvenserna av EU-domstolens Weltimmo—avgérande38 for
Datainspektionen. Avgérandet borde innebira att Datainspektionen fir visst
tillsynsansvar for digitala tjinster som riktar sig mot svenskar pd svenska spriket.
Det inkluderar i sidana fall st6rre online-tjinstforetag som Google, Facebook,
Youtube, Twitter, eller en lingre rad appar, som annars kunde tinkas fall under
irlindska dataskyddsmyndighetens tillsynsomrade. EU-domstolens méjlighet,
och synbara vilja, att utdka, begrinsa eller precisera tillsynsmyndigheternas
uppdrag, befogenheter och skyldigheter kunde ha tagits upp, men borde i varje

fall bli foremal f6r ndgon framtida utredning.

PoL1SMYNDIGHETEN. Utredningen om ett modernt och starke straffrites-
ligt skydd f6r den personliga integriteten beskriver bland annat att Datainspek-
tionen saknar grinssnitt mot polismyndigheten och tvirtom.? Utredningen om
tillsyn av dataskydd har uppenbarligen forstatt att utredningen 4gt rum,*° men
ser inte ut att ha forstatt hur utredningen om straffskydd och integritet borde ha
relaterat till det egna uppdraget.

MYNDIGHETEN FOR SAMHALLSSKYDD OCH BEREDSKAP. Data-
skydd.net tror inte att kompetenskonflikterna mellan Datainspektionern och
Myndigheten for samhillsskydd och beredskap givits tillrickligt med utrym-
me.# Utredningen ber6r bara eventuellt 6verlappande ansvar for incidentrap-
porter, och skjuter andra fragor at sidan med hinvisning till att Myndigheten f6r
samhillsskydd och beredskap saknar tillsynsuppdrag. Incidentrapporter, varesig
de initieras av en MSB-f6rordning eller av EU:s dataskyddsférordning, 4r for det
forsta en administrativ bérda som tar tid och 4r trikig att utféra. Om svenska
kommuner, myndigheter och f6retag inte ska tvingas sitta ndgon administratdr
att d6 av blankettfeber vill det nog till att man noga betinker nir verlappningar
i rapporteringsskyldigheten verkligen dr motiverade. For det andra konkurre-

rar Datainspektionen och Myndigheten f6r samhillsskydd och beredskap om
ansvar for informationssikerhetsfragor och dirtill knutna resurser och expertis.

Detta ir fallet bide i forhallande till myndigheters verksamhet, och i férhillande

37PTS-ER-2010:01/Datainspektionen 2010:1.
38 C-230/14, ECLI:EU:C:2015:639.

3950U 20167, s. 220.

4950U 2016:65, 5. 65.

450U 2016:65, 5. 133-134-
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till foretags verksamhet. Dataskydd.net 4r av den fasta Gvertygelsen att investe-
ringar i dataskydd och datasikerhet f6r privatpersoner i det langa loppet dven
gynnar féretag och myndigheter. Investeringar i datasikerhet f6r foretags och
myndigheters skull riskerar diremot att inte komma privatpersoner till gagn,
ens Sver tid. Foretags, myndigheters och privatpersoners sikerhetsintressen ir
ofta 6verlappande, men inte alltid: om Datainspektionen till exempel tvingas
ta en undantringd roll i forhillande till Myndigheten fér samhillsskydd och

beredskap, kommer privatpersoner hamna i en vildigt utsatt situation.

Ingen urvirdering av tillsynsverksambetens verklighet

Dataskydd.net saknar uppgifter om hur manga av de 10000 frigorna som in-
kommer till Datainspektionens upplysningstjinst varje ar** som blir besvarade,
i vilken utstrickning Datainspektionens omfattande informationsmaterial,*?
breda kompetens och erfarenhet*# faktiskt upplevs anvindbara av dem som de
ir riktade emot, och hur, specifike, det varit problem med grinssnitt mellan ill
exempel Sikerhets- och integritetsnimnden,* Post- och telestyrelsen“6 eller for
den delen Polismyndigheten eller Konsumentverket.

Att man inte fokuserat pa vilken nytta tillsynen praktiskt sett inneburit for
medborgare, féretagare och myndigheter gor att man istillet fatt plats att gora
sma utsvdvningar om huruvida Datainspektionen borde byta namn*7 (en idé
man for dvrigt avfirdar). Den ofrinkomliga slutsatsen om man bara bryr sig om
hur saker ska fungera i teorin 4r si klart att det mesta fungerar bra. Utredningen
missar dirfor till exempel att genomslaget for Datainspektionens tillsyn i virden
varit obeﬁntligt48 eller aktivt bekimpats,* och att bade polisen*® och Forsvarets
radioanstalt™ i flera r undvikit att géra som Datainspektionen siger.

Det senaste exemplet pa nir Datainspektionens tillsyn snarare lett till lagind-
ringar som motverkar syftet och genomférandet av tillsynen én till bittre data-
skydd, var ett beslut om &vervakningskameror fista pi obemannade flygande
fordon (dronare). En utredning tillsatt i december 2015 hade i uppdrag att utreda
kameradvervakningslagen och tillsyn.*> Utredningen hade tillsatts trots att en
utredning om tillsyn av integritetsfragor redan fanns.** I slutet av 2016 produ-
cerade emellertid Justitiedepartementet snabbt en promemoria som foreslir
lagindringar for dvervakningskameror och drénare.** Snabbpromemorian stér
uppdraget f6r kameradvervakningsutredningen, som i sin tur kolliderar med

uppdraget for utredningen om tillsyn av dataskydd.

4250U 2016:65, s. 83.
4350U 2016:65, s. 83.
4450U 2016:65, 5. 118.
45S0U 2016:65, 5. 130-T3L
4650U 2016:65, . 128-129.
470U 2016:65, s. 121
48 Datainspektionen, 1o december 2014. ”Skarp kritik mot forslag till nya lagar inom vard och
omsorg”, ddr inspektionen bland annat skriver “Isitt yttrande papekar Datainspektionen att
halso- och sjukvarden relativt nyligen fick en ny dataskyddslagstiftning som 6kade méjligheterna
for spridning av patientuppgifter inom varden, men att Datainspektionens erfarenheter ir att den
lagen i manga avseenden inte foljs av vardgivarna.”
498e t. ex. Karolinska Institutet, "LifeGene far fortsitta” med tillbérande Lag (2013:794) om
vissa register for forskning om vad arv och milj6 betyder for manniskors hilsa.
$9Datainspektionen, 28 januari 2014. ”Polisen bor anpassa sig till nya polisdatalagen”.
SIDatainspektionen, 26 oktober 2016, ”Datainspektionen klar med granskning av FRA”
52Dir. 2016:54.
$3Dir. 2014:164.
54 Ju2016/09129/L6.

~
PERSPEKTIV UTIFRAN PA PERSONAL-
SAMMANSATTNING:

Ett sitt att jimfora Datainspektionen med
andra dataskyddsmyndigheter ar att se

om svenska Datainspektionen har lik-
nande institutionella forutsittningar eller
mojligheter att utfora sitt uppdrag.

1. FRANSKA CNIL

CNIL ir den franska datainspektionen.
De har 192 anstillda. Ungefir 80% av de
anstillda ar jurister, men de har ocksa

en avdelning med 12 tekniska experter
for utredningar av nya teknologier, och
ytterligare en avdelning med 10 tekniska
experter for sikerhetsrevisioner och tillsyn-
sarenden. De har 4 kommunikatorer som
ofta far sallskap av praktikanter. CNIL:s
tekniska labb Laboratoire d’Innovation
Numérique de la CNIL méjliggor projek-
tanstillningar av ekonomer, sociologer,
statsvetare, matematiker, kryptografiker
och andra yrkesgrupper.

Killa: Commission Nationale de
L’informatique et des Libertés, rapport
d’activité 2015 samt intervju med CNIL-
tjinsteman i januari 2017.

2. DATATILSYNET I NORGE

Datatilsynet ar den norska datainspek-
tionen. De har 47 anstillda. Av dessa ir
ungefir s0% jurister, men 1o av de anstill-
da dr ingenjorer eller tekniska experter. 3
personer arbetar med kommunikation och
ytterligare 2 dr samhillsvetare.

Killa: datatilsynet.no



datatilsynet.no
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Perspektiv utifrdn

Utredningens genomgang av tillsynen &ver personuppgiftsbehandlingen i andra
EU-linder® 4r mirklig. Om man lagt de sju sidorna pa att utvirdera den prak-
tiska verkan av Datainspektionens och andra myndigheters befintliga tillsyn-
sitgirder pa integritetsomradet, hade det fdrmodligen varit mer hjilpsamt vid
utvirderingen av behovet av en helt centraliserad tillsyn. Dataskydd.net tror att

man istillet kunnat dra mer praktiska erfarenheter av utlindske tillsynsarbete:

NorgGeE. Till exempel framgir det inte att svenska Datainspektionen i stort
sett saknar datavetenskaplig och IT-sikerhetsteknisk expertis. Norska Data-
tilsynet har istillet minga ingenjérer, tekniska experter och samhillsvetare i
personalkiren.’® Det nimns inte att norska Datatilsynet, till skillnad frin Data-
inspektionen, har till uppdrag att varje ar sammanstilla en rapport om integri-
tetshindelser i norsk lagstiftning. Integritetskommitténs forslog i juni 2016 att

Datainspektionen skulle ges i uppdrag att sammanstilla en liknande rapport.’7

TEKNISKA LABB. Nigra observationer om hur resurser och infrastrukeur
skiljer sig f6r myndigheterna i de olika linderna gérs inte heller. Hos den franska
och vissa av de tyska, samt hos den irlindska datainspektionen/rna har man
upprittat egna tekniska labb for att bittre kunna f6lja tekniska utvecklingen

med egen expertis.58

RESURSER, JAMFORELSEVIS. Om Sverige hade varit en tysk delstat hade
vi varit en av de delstaterna som satsar minst p var dataskyddstillsyn per capita.
Sverige ligger, frin och 2017, bara lite mer 4n en tredjedel sa mycket pengar per
capita pi dataskyddstillsyn som Irland. Medan irlindska datainspektionen ir
tilldelad €1,57 per capita*® under 2017, ir svenska Datainspektionen tilldelad

bara €0,57 per capita under samma tidsperiod.°

IRLAND. Den irlindska dataskyddsmyndigheten har bade under gillande
lagstiftning och kommande lagstiftning det huvudsakliga tillsynsansvaret f6r

de flesta storre IT—fbretag,6I inklusive sidana som anvinds av offentlig sektor i
Sverige och som ir vanliga slutkonsumentsjinter. Finns det befintliga kontakter
med irlindska dataskyddsmyndigheten och Datainspektionen? Hur funkar

de? Dessa ir frigor som kunde ha berérts, och som borde ha varit relevanta
givet att mélsittning med utredningen var att stirka integritetsskyddet. Se dven

kommentarer om Weltimmo-milet frin EU-domstolen i nistf6ljande avsnitt.

$5SOU 2016:65, kap. 7.

56Se https://datatilsynet.no/Om-Datatilsynet/Kontakt-oss/Ansatte/

57 Se SOU 2016:41, s. 645.

58 ’Jfr Laboratoire d’Innovation Numérique de la CNIL, Innovationszentrum Datenschutz &
Datensicherheit des Unabhingigen Landeszentrums fiir Datenschutz Schleswig-Holstein (ULD),
eller Irish Data Protection Commissioner Forensics Technical Lab.

59 Se An Coimisinéir Cosanta Sonrai (Data Protection Commissioner), 13 oktober 2016, ”Data
Protection Commissioner welcomes Budget zo17 increase in funding” och Wikipedia (angaende
befolkningsstorleken pa Irland). Siffran per capita ir framtagen genom att dela uppskattningen for
budgeten med befolkningsantalet.

60, regeringens ramar och anslagsnivaer for utgiftsomrade 1, rikets styrelse, for ar 2017 samt
befolkningsstatistik fran SCB i januari 2o17. Budgetanslaget (s4.354tkr) har konverterats till euro
genom xe . com och avrundats uppit till nirmsta tusental (€5726000).

61 Amazon, Microsoft, Facebook och Google, bland andra.

Badem-Wirttemberg S 0.19
Nordrhein-Westfalen 8 g,22
Bayern M 0.25
Rheinland-Pfalz = 0.39
Niedersachsen 0.45
SVERIGE mmmsm g.s52
Sachsen e 0,52
Brandenburg 0.7
Schleswig-Holstein I o.74
Hessen I 0.75
Thiringen T (.77
Sachsen-Anhalt I 0.5
Saarland I .82
Hamburg S (.83
Mecklenburg-Vorpommern I 0.59
Berlin S (.05
Bremen IS 1.46

Jdmfirelse mellan tyska datainspektioner
och den svenska. Detta stapeldiagram be-
skriver hur manga eurocent per invanare
som investeras i dataskyddstillsyn i samt-
liga 16 tyska delstater samt i Sverige under
ar 2015-2016. Uppskattningen for Data-
inspektionen (€o0,s2) giller budget for ar
2016 och befolkningsméingd for januari
2016, i 6vrigt framstallt som i fotnot 60. De
tyska uppgifterna ar framtagna av Christi-
ane Schultzki-Haddouti och giller ar zo1s:
http://schulzki-haddouti.de/?p=894

1 Tyskland tillkommer €0,08 per capita for
dataskyddstillsyn genom investeringarna som
gors i den federala datainspektionen.


http://schulzki-haddouti.de/?p=894
https://datatilsynet.no/Om-Datatilsynet/Kontakt-oss/Ansatte/
xe.com
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PHAEDRA. EU-projektet Phaedra kartligger sedan 2013 tillsynsmyndigheter
for dataskydds samarbeten i EU.%? Utredningen verkar ha missat projektet.
Det ir ocksd férvinande att utredaren missat Fundamental Rights Agencys

rapporter om europeisk dataskyddstillsyn frin 2014.3

Ovrzga observationer

Dataskydd.net har under 2015 och 2016 jobbat med dataskydd pa kommunala
utitriktade webbplatser.64 Vir erfarenhet frin det arbetet ir att sidana aktSrer
som skulle ha behallning av ridgivning frin Datainspektionen ofta mots av juri-
diskt undvikande svar av stilen ”der beror pé”.65 Flexibla svar kan vara teoretiskt
tillfredsstillande, men blir ocksa ohjilpsamma fér de personuppgiftsansvariga
som forsoker gora ritt.

Vi har under hésten 2016 stott pd ett fall dir Datainspektionen inte ville
uttala sig om privatpersoners ritt till registerutdrag frin teleoperatorer, da
Datainspektionen invintade ett utlitande frin EU-domtolen om polisens
befogenhet att begira ut uppgifter frin teleoperatérer."’6 Det ir lite larvigt att
Datainspektionen inte kan ge svar pa tolkningsfragor (relationen mellan rite dill
registerutdrag i EU-stadgans artikel 8 och registerutdragsbestimmelserna i PUL
268) av stor praktisk relevans for enskilda privatpersoner.

Till skillnad frin utredningen har vi fitt uppfattningen att det 4r det svart
att f4 Datainspektionen att delta pd en konferens, eftersom myndigheten kriver

ersittning for framtridanden.

Forslag

Datainspektionen borde, likt Myndigheten for samhillsskydd och beredskap
eller Post- och telestyrelsen, tilldelas resurser att ordna egna konferenser, stilla
upp pa andras konferenser, ge praktiska rad (jimfor Webbriktlinjer),%” och
finansiera forsknings- och utredningsarbete.

Datainspektionens tillsynsuppdrag behéver dirtill utformas med det i be-
aktande att EU-domstolen frin och med 2018 kommer att vara den yttersta
uttolkaren av hur Datainspektionens uppdrag ska bedrivas och vad uppdra-
get innebir, och dess tillsynsuppdrag i forhillande till myndigheter behdver
fortydligas.

K cls. Ot

Amelia Andersdotter
Ordférande, Dataskydd.net

6thtp: //www.phaedra-project.eu/

63Fundamental Rights Agency, Access to Data Protection Remedies in EU Member States,
januari 2014.

645et. ex. https://dataskydd.net/kommuner/

SSIntervjuer med ansvariga tjinstemin under hdsten 2016, genomfSrda inom ramen for projek-
tet Webbkoll.

66Datainspektionen 1578/2016.

67Post- och telestyrelsen, Vigledning for webbutveckling.


http://www.phaedra-project.eu/
https://dataskydd.net/kommuner/
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