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Remissyttrande over SOU 2017:29 -
Brottsdatalag

Dataskydd.net ir en svensk ideell, partipolitiskt obunden férening som verkar
for bittre tekniskt och juridiskt dataskydd f6r privatpersoner i Sverige. Nedan
foljer en sammanstillning av véra f6rslag till indringar i féreslagen Brottsdatalag
och Brottsdataférordning. Denna sammanstillning bestar bara av de konkreta
foriandringar vi vill se i lagtexten si som foreslagen av utredningar. Efter forslags-
sammanstillningen f6ljer forklaringar till var och en av forslagen. Vi forsoker i
huvudsak hélla oss till den systematik som etablerats i betinkandet, men nir det
har visat sig svirt eller olimpligt indikerar vi hur vi avviker. En killférteckning
med webblinkar till de referenser for vilka sidana finns, gar att finna lingst bak i
remissyttrandet.

Som 6vergripande observation vill vi nimna att det 4r synd att utredaren inte
noggrannare list Integritetskommitténs delbetinkande frin frra sommaren.
Vi tror att tvd pd varandra f6ljande (med tio ars mellanrum) riksdagskommiteér
med uppdrag att stirka den personliga integriteten har funnit att integritets-
skyddet i Sverige inte fungerar tillfredsstillande eftersom riksdagskommittéernas
arbete huvudsakligen varit frinkopplat den utredande verksamhet som leder till

lagstifnting pa dataskyddsomridet.

Forslag

Onddig avgrinsning av lagens tillimpningsomréade (Brottsdatalag 1 kap. 4 §)

— Den foreslagna avgrinsningen i Brottsdatalag 1 kap. 4 § bor tas bort. Se vidare s. 3.
— Brottsdatalag 4 kap. 6 § 1 stycket kompletteras med texten ”, om inte den registrerades intresse av att kunna utéva sina

rittigheter viger tyngre in myndighetens intresse av att inte limna ut informationen.” Se vidare s. 3 och s. 19.

Biometriska uppgifter (Brottsdatalag r kap. 6 §).

— Begreppet biometriska uppgifter bor definieras som “personuppgifter som ror en persons fysiska, fysiologiska eller

beteendemissiga kinnetecken, och som méjliggor eller bekriftar unik identifiering av personen i friga.” Se vidare s. 4.

Profilering och krav pa transparens (Brottsdatalag 1 kap. 6 § och 4 kap. 4§).

— Begreppet profilering bor definieras som “behandling av personuppgifter som bestar i att dessa anvinds for att be-

déma personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller férutsiga aspekter rérande dennas
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arbetsprestationer, ekonomiska situation, hilsa, personliga preferenser, intressen, palitlighet, beteende, vistelseort eller

forflyteningar.” Se vidare s. 4.

— Begreppet dverforing bor definieras som ”behandling av personuppgifter pa ett sitt som innebir att uppgifterna skic-

kas, vidarebefodras, férmedlas eller pa annat sitt gors tillgingliga for nigon i ett tredje land.” Se vidare s. 18 och s. 4.

— Till Brottsdatalag 4 kap. 4 § tillfogas meningen "Myndigheten ska ocksa limna information om profilering som ge-
nomforts eller genomfors mot den enskilde, eller mot kategorier av enskilda som den enskilde tillhér, dven om sidan
profilering bara har lett till manuella beslut och dven dé sidan profilering anvints inom ramen f6r kontrollverksamhet

som senare lett till brottsutredning.” Se vidare s. 4 och's. 7.

Pseudonymisering, diarieféring och arkivering (Brottsdatalag 1 kap. 6 §, 2 kap. 2 § och 2 kap. 5 §).

— Begreppet psendonymisering bor definieras som “behandling av personuppgifter pd ett sitt som innebir att personupp-
gifterna inte lingre kan tillskrivas en specifik registrerad utan att kompletterande uppgifter anvinds, under forutsittning
att dessa kompletterande uppgifter forvaras separat och ir féremal for tekniska och organisatoriska dtgirder som sikerstil-

ler att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person.” Se vidare s. 4.

— Till Brottsdatalag 2 kap. 2 § tillfogas meningen *Uppgifterna ska pseudonymiseras om inte detta vore uppenbarligen

orimligt eller forhindra vidare handliggning av drendet.” Se vidare s. 4 och's. 7.

— Till Brottsdatalag 2 kap. s § tillfogas meningen ”Uppgifterna ska pseudonymiseras om det inte finns sirskilda skil cill

varfor detta vore olimpligt.” Se vidare s. 4 ochss. 7.

Personuppgiftsbitriden, inbyggt integritetskydd och dataskyddsprinciper (Brottsdatalag 3 kap. 3 § och 3 kap. 20 §).

— Brottsdatalag 3 kap. 20 § dndbras till lydelsen ”Det som sigs om den personuppgiftsansvariges skyldigheter i3, 5, 6, 8 och
12 §§ giller dven for personuppgiftsbitriden.” Se vidare s. 7.

Oklar relevans av tillsynsbestimmelsen i Brottsdatalag s kap. 6 §.

— Brottsdatalag s kap. 6 § tas bort. Se vidare s. 10.

— Hinvisning i Brottsdatalag s kap. 7 § 1 stycket 1 punkten till s kap. 6 § tas bort. Se vidare s. 10.

— Hinvisning i Brottsdataférordning s kap. 4 § byts fran att peka pa Brottsdatalag s kap. 6 § till att peka pd Brottsdatalag
s kap. 4 § (férhandssamrad). Se vidare s. 10.

— Brottsdatalag s kap. 7 § 2 stycket kompletteras med texten “Foreligganden kan férenas med vite.” Se vidare s. 15 och

s. 10.

— Det bér fortydligas att ritten till verklagande som anges i 7 kap. 4 § ocksa giller privatpersoner som drabbas av ill-

synsmyndighetens beslut. Se vidare s. 10.

Omotiverade begrinsningar av sanktionerade handlingar (Brottsdatalag 6 kap. 1§).

— Brottsdatalag 6 kap. 1§ 1 stycket kompletteras med punkten 4. 4 kap. 1-4 §§ samt 9-10 §§.” Se vidare s. 15.
— Brottsdatalag 6 kap 1 § 1 stycket punkt 2 kompletteras med ”3 kap. 12 §” och ”3 kap. 17-18 §§”. Se vidare s. 15.

Storleken pi de administrativa avgifterna ir inte adekvata (Brottsdatalag 6 kap. 3 §).

— Brottsdatalag 6 kap. 3 § 1 stycket dndras s att anvisningen till hégstabeloppet for sanktionsavgiften sitts till 1 % av
myndighetens eller verksamhetens drsomsittning. Se vidare s. 1s.
— Brottsdatalag 6 kap. 3 § 2 stycket indras s att anvisningen till hégstabeloppet f6r sanktionsavgiften sitts till 2 % av

myndighetens eller verksamhetens drsomsittning. Se vidare s. 1s.

Enskildas ritt till insyn (Brottsdatalag 3 kap. 9 § och Brottsdataférordning 9 §).
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— Brottsdataférordningen 3 kap. 9 § kompletteras med texten “Tillsynsmyndigheten ska underhélla en lista med sidana
databehandlingssystem eller verksamheter for vilka privatpersoner inte kan erhlla information om personuppgiftsinci-
denter. Verksamheter ska foranmila sin avsikt att klassa ett visst system som allt f6r viktigt f6r riket f6r att privatpersoner
ska kunna fa veta nir det skett personuppgiftsincidenter i systemet.” Se vidare s. 19.

— Brottsdatalag 3 kap. 10 § 1 stycket dndras till ’Om en personuppgiftsincident som ska anmilas enligt 9 § forsta stycket
har intriffat, ska den personuppgiftsansvarige som huvudregel utan onddigt dréjsmal underritta den registrerade om
incidenten.” Se vidare s. 19.

— I Brottsdatalag 4 kap. 2 § tas orden i specifika fall” bort, eftersom de inte bidrar till klarhet kring vad de ytterligare
informationsforpliktelserna ir menade att uppna. Se vidare s. 19.

— Brottsdatalag 4 kap. 11 § tas bort. Paragrafen tillfor ingenting till 4 kap. 9-10 §§. Se vidare s. 19.

Information och &verskottsinformation fran hemliga tvingsmedel.

— Vi foreslir att det preciseras att Brottsdatalag ska tillimpas dven pa information och 6verskottsinformation som insam-

lats av brottsbekimpande myndigheter genom anvindning av hemliga tvingsmedel. Se vidare s. 21.

Allmdn struktur (kommentarer pa kap. 6, 7)

Dataskydd.net tillstyrker forslaget att det behdvs en ny lagstiftning' och att
denna ska vara av generellt tillimplig men subsidiir karaktir. Vi dillstyrker dven
forslaget act lagen med vissa bestimmelser om skydd f6r personuppgifter vid
polissamarbete och straffrittsligt samarbete inom EU ska upphivas.?

Vi dr dirtill tveksamma &ver nyttan med speciallagstiftning si som polis-
datalagen, kustbevakningsdatalagen, dklagardatalagen, skattebrottdatalagen,
tullbrottsdatalagen och domstolsdatalagen, eftersom vi tror att medborgare
enklare kan f6rhilla sig till sammanhallna krav som 4r samlade i ez lag.# Det fol-
jer av detta av vi ocksd vinder oss emot att dven fortsittningsvis forsdka hantera
den veritabla myriad av samarbeten mellan brottsbekimpande myndigheter i
syfte att stivja terrorism i sirskilda registerforfattningar®, eller av att sirregle-
ra Sikerhetspolisens eller polisens verksamheter i de delar som giller nationell
sikerhet.®

Kraven pi indamilsbegrinsning, dokumentation, och upplysningar till
enskilda samt tillsynsmyndigheten som foreslis i Brottsdatalag borde vara till-
rickliga for att varje verksamhet ska kunna samla in och behandla de uppgifter
som krivs for deras verksamhet, och bér i samband med de tekniska och or-
ganisatoriska kraven som f6reslir i Brottsdatalag med tillhérande forordning
redan kunnas gora tillrickliga for att privatpersoner ska kunna utéva sina rittig-
heter och tillsynsmyndigheten utéva indamalsenlig tillsyn (se dven f6reslagen
Brottsdatalag 2 kap. 1§).

Vi tillstyrker dirmed f6rslagen i kap. 7.1.1-7.1.5,7 med det férbehallet till
forslaget i kapitel 7.1.3 att vi inte anser att informationssikerbet bor ges samma

status som nationell sikerber,® utan att iven informationsséiikerbet bor tickas

ISOU 2017:29, kap. 6.1.1.

21bid., kap. 6.1.2.

31bid., kap. 6.1.4

4Jfr. ibid,, s. 141.

SJfr Dataskydd.net:s remissyttrande pa Ds 2016:31.

6sou 2017:29, kap. 7.2.1.

71bid., kap. 7.1.1-7.L5

87fr. ibid., s. 169 samt fOrslag i samma utredning kap. 7.2.1.
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av Brottsdatalag i den utstrickning bevakningen eller Gvervakningen gors med
avsike att uppticka brottsliga férfaranden. Vi noterar ocksi att friskrivningarna
fran de rittigheter som enskild ska dtnjuta (det vill siga tillfillen da dessa inte
ska gd att utova eller kunna nekas av behorig myndighet) enligt den féreslagna
Brottsdatalag 4 kap. ir si generdsa att det inte kan finnas nigot problem att
integrera dven Sikerhetspolisens och polisens skyldigheter vad giller nationell
sikerhet under lagens allminna tillimpningsomrade.?

Dataskydd.net har tidigare patalat att den 6kade normaliseringen av I'T-st6d
och internettillging hos den svenska befolkningen, konsumentbasen, hos fére-
tag och pd myndigheter medfor ett behov av att dven sikerhetslagstiftningen i
samhillet klarar av att hantera informationssikerhetsproblem som normalfs-
reteelser snarare in som samhillskriser.”® Overvakning och bevakning som sker
i syfte att forebygga brotten foretagsspionage, intring i féretagshemlighet eller
dataintring, och som genomfdrs av dirtill behorig myndighet bor allesa falla
under Brottsdatalag pa samma sitt som 6vervakning och bevakning som sker i
syfte att férebygga andra brott gor det.

Till sist 4r det olyckligt att utredningen ligger sidan vikt vid att lagen ska
gilla for behandling av sidana uppgifter som ir helt eller delvis automatiserad.
Lagen kan inte utgdra nigot fullgott skydd for fysiska personers fri- och rittig-
heter ifall dataskyddsintring blir lovligt eller oreglerat s fort ndgon anvinder
papper och penna i stillet for dator. Den i media uppmirksammade svarta
bok som upprittats av banken Nordea," eller det likaledes uppmirksammade
kvinnoregistrer som upprittats hos polisen i Stockholm,' visar att bade allmin-
heten och medier férvintar sig att skyddet fér personuppgifter ska ticka dven
handskrivet klotter, i den utstrickning sadant klotter pa nagot sitt gor intring i
enskilds privatliv eller dataskydd, eller krinker dennes identitet.

Vi foreslir en dndring i Brottsdatalag 4 kap. 6 § 1 stycket f6r att myndigheter
inte ska kunna halla sidana icke-automatiserade behandlingar hemliga f6r berér-

da privatpersoner eller organisationer som representerar dessa privatpersoner.

Sammanfattning.

Tillstyrker: 6.1.1, 6.1.2, 6.1.4, 7.1.1, 7.1.2, 7.1.4, 7.15, 7.3.
Avstyrker delvis: 7.1.3.
Avstyrker: 7.1.6, 7.2.1.

Brottsdatalag 1 kap. 4 § enligt forslaget bor tas bort. Det finns ingen
anledning att i den svenska nationella lagstiftningen inféra ett sirskilt
undantag fran dataskyddet f6r den sortens utredningsarbete som be-

skrivs i den foreslagna paragrafen.

Brottsdatalag 4 kap. 6 § 1 stycket kompletteras med texten ”, om inte den
registrades intresse av att kunna utdva sina rittigheterviger tyngre in

myndighetens intresse av att inte limna ut informationen.”

9Ibid., kap. 7.2.1.
10Se Dataskydd.net:s remissyttranden ver SOU 2015:23 och SOU 2015:25.
I Se t. ex. Svenska dagbladet (17 februari 2015) Nordea bluffade om hemliga kundregistret.
128e 1. ex. Sveriges radios temasajt Kvinnoregistret http: //sverigesradio.se/
kvinnoregistret/
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Angdende definitioner (kap. 6.2)

Utredningen vill hivda att en biometrisk uppgift bara skulle vara en sadan
uppgift som tagits fram genom sirskild teknisk behandling,® och att man dirfor
ska infora en definition som inte innehéller upprikningen med exempel pi
biometriska uppgifter som EU:s lagstiftare hjilpsamt tillfort direktivet for att
underlitta tolkningen i medlemslinderna.

Mojligen har utredaren forvirrats av att bokstavsdefinitionen av biometri
(Pvetenskapsgren som studerar biologiska fenomen med statistiska meroder”)™*
for tankarna till datorer, eftersom statistiska berikningar har blivit enklare att
genomfdra i storre skala efter datorns intride i vetenskapen. Det borde dock vara
ritt klart att biometriska uppgifter inte ska definieras som enbart resultatet av en
teknisk (i praktiken datoriserad) behandling.”

En biometrisk uppgift 4r en uppgift om nigonting métbart hos en privat-
person, till exempel dess fysiska utseende (avstind mellan 6gonen, hérfirg, hur
langt ringfingret ir i férhéllande till Iingfingret och dylika uppgifter). I EU:s
lagstiftning om biometriska pass anges till exempel att biometriska uppgifter ir
fingeravtryck och fotografier.” I Integritetskommitténs delbetinkande fran juni
2016 beskrivs biometriska uppgifter som ett samlingsnamn for egenskaper och
beteenden som gir att mita.”” Om ndgot gir att mita kan man gora statistik av
det. Till exempel lir 89% av finska befolkningen ha bli 6gon, medan bara 1,2%
av den tunisiska befolkningen har bl 5gon.”

Utredningens definition skulle innebira att alla former av insamling av bio-
metriska uppgifter undantas frin det sirskilt starka skydd som EU:s lagstiftare

verkar ha tinkt sig.”

Ett yteerligare forbiseende frin utredningen ir beslutet att inte inféra ndgon
definition av eller sirskilda regler for transparens kring profilering.°

En majlig forklaring, som utredningen inte sjilv anfor, 4r att utredaren anser
att profilering bara innebir problem for privatpersoner i frigor om skyddet
och utévandet av deras rittigheter nir det giller sidana kontrollatgirder som
utredningen diskuterar i kapitel 8.2.10.*" Integritetskommittén hittade till
exempel under sommaren 2016 att vissa myndigheter med kontrolluppdrag
dgnade sig at profilering for att kunna rikta sina mer nirgiende granskningar
mer effektivt®® och har f6reslagit att dtgirder vidtas for att reglera profilering i
sitt betdnkande frin juni 2017.23

Det ir emellertid inte svirt att forestilla sig att profilering anvinds 4ven inom

Bsou 2017:29, S. 149.

T4 Nationalencyklopedins ordbok, forsta bandet (A-HZ), Sprakdata, Géteborg och Bokforlaget
Bra Bocker AB, Hoganis, 1995.

IS Msjligheten finns sa klart att man med teknisk behandling menar sidan uppgift som tillkom-
mit medelst nagon form av teknik, men i sadana fall skulle fotografier, som ju ir resultatet av att
man tillimpar fotograferingsteknik, tickas av definitionen i strid mot vad utredaren anfor ar syftet
med utredaren underliga avgrinsning.

I6R 3dets forordning (EG) nr 2252/2004 av den 13 december 2004 om standarder for sikerhets-
detaljer och biometriska kinnetecken i pass och resehandlingar som utfardas av medlemsstaterna
(som dndrat av forordning 444/2009 den 28 maj 2009).

750U 2016:41, s. §83.

18ge https://sv.wikipedia.org/wiki/%C3%96gonf%C3%A4rg_hos_m%C3%A4nniskan

19 Direktiv 680/2016, Art. 10.

2050U 2017:29, 5. 147.

2ISOU 2017:29, kap. 8.2.10.
2280U 2016:41, kap. ILL9.

230U 2017152, kap. 8.2.3.

ot V™ B
Livspusslet. Profilering kan utgéra en del av
en beslutsprocess eller kontrollverksamhet
varigenom myndigheter med hjilp av dator
gar igenom manga sma pusselbitar fran en
privatpersons liv, som denna kanske inte
sjalv ar medveten om att den givit upphov
till eller som kanske ir sa avknoppade fran
sin kontext att de dr irrelevanta. Datorn
bestaimmer sedan om man baserat pa det
fullstindiga pusslet som den lagt utifran
databitarna vilken kategori av manniskor
man statistiske sett tillh6r. Man kan ge
datorn (eller egentligen algoritmen, via
ingangsvirdena) instruktioner for vad som
ska anses vara “normalt”.

Bild: Hans Splinter, CC-BY-ND, 12 januari
2012, Flickr.

S
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de brottsbekimpande myndigheterna (iven om det med nuvarande lagstift-
ning vore svart fér Dataskydd.net att bevisa att sadan profilering dgt rum). Det
uppmirksammade romregistret i Skine*# var till exempel av sidan karaktir att
individer som utmirkte sig genom en viss egenskap (de var romer) blev registre-
rade f6r att denna egenskapen antogs foranleda hogre risk att de ddrfor skulle
besitta oonskvirda egenskaper (sa som att vara kriminella). Man kan tinka sig ett
antal mer eller mindre liknande situationer: en grupp med personer befinner sig
ofta utanfér en viss fritidsgard och antas dirfor vara inblandade i brottslighert,
en person med viss frisyr antas ha intresse for en sirskild sorts rusningsmedel, pi
grund av att en Facebook-anvindare borjat folja vissa sidor pa Facebook har en
s kallad klusteralgoritm® som anvinds i sociala medier-bevakande syfte fact for
sig att man ir i riskzonen for att dgna sig it bidragsbrott, och si vidare.

Bestimmelserna i direktivets artikel 11 ir menade att skapa forutsigbarhet
kring denna sorts profilerande verksamhet, bide fér tillsynsmyndigheten och
for privatpersoner. Utredarens forslag realiserar dock inte det skyddet som den
europeiska lagstiftaren har tinkt sig, eftersom profilering bara méste kartliggas
internt pi myndigheten (enligt f6reslagen brottsdataférordning 3 kap. 3 §)

i stillet for att redovisas Sppet f6r berérda medborgare.

En anledning till att utredaren missat profileringsproblematiken kan misstin-
kas vara att profilering och dirtill hérande dataskyddsproblem ir niraliggande
diskrimineringsproblematiken och dirf6r kan ha forvixlats med densamma.?®
Diskriminering ir emellertid ndgot man utsitts f6r som specifik person i en
specifik situation (man 4r en gravid kvinna med diabetes av ryskt ursprung som
soker jobb, till exempel), medan skyddet mot profilering varken kriver att man
besitter ndgon specifik, pa forhand utsedd, minoritetsegenskap eller att man
befinner sig i ndgon sirskild situation.

Attinte inféra bestimmelser som gor profilering férutsigbar och transparent
i Brottsdatalag vore bide att ignorera de skyldigheter som éligger svenska staten
i och med godkinnandet av EU:s nya dataskyddsdirektiv, men ur ett lokalt
perspektiv skulle det ocksa innebira att man forbiser de problem som redan

patalats av Integritetskommittén 2016.

Utredaren har valt att inte inféra nigon definition pa ordet pseudonymise-
ring, eftersom utredaren inte heller haft ambitionen att sikerstilla bittre data-
skydd vid diarief6ring, arkivering och behandling av uppgifter och handlingar
for historiska, statistiska eller forskningsrelaterade indamal.

Pseudonymiseringen kommer dock till sin ritt vid sidana sammanhang, just
dirfor ate den kan tillita bevarande av stora mingder handlingar och drenden
pé ett offentligt och 6ppet sitt utan att for den delen ovillkorligen skapa ett

dataskyddsintring. En pseudonym i form av privatpersons initialer, eller i form

24 Se t. ex. Wikipedia https://sv.wikipedia.org/wiki/Sk%C3%A5nepolisens_register_
%C3%B6Vver_romer

25 Mycket intressanta. Googla pa network analysis algorithm eller cluster algorithms. Se iven
Engelin, M. och de Silva, F., Troll Detection — A comparative study in detecting troll farms on
Twitter using cluster analysis, Kandidatuppsats i datavetenskap, KTH, 2016. Notera i avsnitt 3.2
att klusteralgoritmer ar vildigt kinsliga for ingdngsvdrden (utover att de givetvis ocksa paverkas
av vilka uppgifter man later dem behandla) vilket 6kar behovet av transparens kring bade val av
algoritm och ingangsvirden nir de anvinds av myndigheter for att dra slutsatser om vilka atgarder
som behover sittas in mot en eller flera enskilda.

26 5e 1. ex. Federal Trade Commission, Big Data: A Tool for Inclusion or Exclusion?, 6 januari
2016, USA:s regering eller Zuiderveen Borgesius, Frederik J., Online Price Discrimination and Data
Protection Law (August 28, 2015).

NJA PSEUDONYMISERAR

En praktisk och enkel analogi till pseudo-
nymisering som skyddar en privatpersons
integritet och samtidigt tillgodoser beho-
vet av arkivering och forskning fran den
praktiserande forvaltningsjuristens vardag,
ar den pseudonymisering som sker i Nytt
juridiskt arkiv och de prejudicerande beslut
som tillgangliggors pa dom. se. Denna
sorts pseudonymisering blir mindre explicit
uppmuntrad av att utredaren inte foreslar
gora det latt for myndigheterna att redan
fran borjan arkivera sina handlingar enligt
denna modell. Dataskyddet borde ses som
ett kretslopp, dar alla komponenter ar
viktiga.



dom.se
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av forsta bokstaven i férnamnet, 6kar till exempel privatpersonens si kallade
anonymitetskrets i forhillande till handlingen en hel del: eftersom fler personer
har samma initialer in som har exakt samma egennamn, blir det svarare att
aterkoppla handlingen till nigon specifik enskild (dven om det s klart ir majligt
med maskinella medel och kompletterande datamingder).

Dataskydd.net r av uppfattningen att ett inférande av sidana enkla grepp,
som pa intet sitt kan antas stéra myndigheternas méjligheter att vare sig diarie-
fora eller genomféra sina reguljira sysslor, pa ett dramatiske sitt kunde férbittra
enskilda privatpersoners dataskydd och samtidigt garantera fortsatt insyn i de

offentliga verksamheterna.

Utredaren har ocksa valt att inte inféra nigon definition pd ordet &verforing,
trots att utredaren sjilv observerar att det 4r oklart vad en &verforing 4r och
ska vara. Vi behandlar detta vidare i avsnittet om medborgares rittigheter i en

globaliserad virld, s. 18.

Sammanfattning.

Avstyrker delvis: 6.2.
Begreppet biometriska uppgifter bor definieras som “personuppgifter

som ror en persons fysiska, fysiologiska eller beteendemissiga kdnnetec-
ken, och som majliggor eller bekriftar unik identifiering av personen i

friga.”
Begreppet profilering bor definieras som “behandling av personuppgif-

ter som bestar i att dessa anvinds for att bedéma personliga egenskaper
hos en fysisk person, i synnerhet for att analysera eller forutsiga aspek-
ter rorande dennas arbetsprestationer, ekonomiska situation, hilsa,
personliga preferenser, intressen, palitlighet, beteende, vistelseort eller

forflyteningar.”

Begreppet psendonymisering bér definieras som “behandling av per-
sonuppgiﬁer pa ett sitt som innebir att personuppgiﬁerna inte léingre
kan tillskrivas en specifik registrerad utan att kompletterande uppgifter
anvinds, under forutsittning att dessa kompletterande uppgifter for-
varas separat och ir foremal for tekniska och organisatoriska atgirder
som sikerstiller att personuppgifterna inte tillskrivs en identifierad eller

identifierbar fysisk person.”

Begreppet dverforing bor definieras som ”behandling av personupp-
gifter p4 ett sitt som innebir att uppgifterna skickas, vidarebefodras,

férmedlas eller pd annat site gors tillgingliga for nagon i ett tredje land.”

Brottsdatalag 4 kap. 4 § dndras s att privatpersoner fir en ritt att erhalla
information om profilering dven om profileringen inte har medfért
nigot automatiserat beslut (utan till exempel ett manuellt beslut). Till
exempel genom tilliget > Myndigheten ska ocksd limna information om
profilering som genomforts eller genomfors mot den enskilde, eller mot ka-
tegorier av enskilda som den enskilde tillbir, dven om sidan profilering
bara bar lett till manuella beslut.”
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Praktiska befogenbeter, forpliktelser och tekniska losningar (kapitel 8-
10)

Personuppgiftsbitridesrelationer mellan myndigheter eller mellan myndigheter
och foretag har f6r Dataskydd.net sett ut att uppsta i sidana situationer nir en
myndighet gér ndgot bittre in en annan myndighet (till exempel handhar en
viss databas eller ett visst IT-system),?” eller d4 myndigheten som egentligen
ir personuppgiftsansvarig saknar erforderlig kompetens for att sjilva handha
databasen eller I'T-systemet.?®

Dirfor dr det underligt att utredaren foreslar ate de skyldigheter som giller
systemdesign och databehandlingens tekniska férutsittningar att uppfylla data-
skyddsprinciper bara ska aligga den personuppgiftsansvarige.*® En personupp-
giftsansvarig kommer inte att kunna vidta dtgirder f6r inbyggt integritetsskydd
i ett datorsystem som inte stir under den personuppgiftsansvarigas direkta kon-
troll. Sjilva poingen med att ha ett personuppgiftsbitride férsvinner ocksd i hog
utstrickning ifall den personuppgiftsansvariga maste besitta tillricklig egen tek-
nisk kompetens for att utvirdera personuppgiftsbitrides 16sningar i férhillande

till de tekniska skyldigheter som éligger den ansvarige.

I den allminna uppgiftsforordningen har man, med vetskap om att ovan be-

Kontinuerligt kretslopp. Dataskydd ar
skrivna situation ofta dven uppstir mellan privata foretag, i stillet infort en regel nagot som miste sikerstillas genom att

om att personuppgiftsbitridet ir skyldigt att bistd den personuppgiftsansvariga hela organisationen har en integrerad
process for att astadkomma dataskydd.

med sidana tips och rid som den senare kan behova for att s effektivt som moj- Det behéver inkludera bade leverantérer

lige fullf6lja sina skyldigheter enligt férordningen.?® Man bér dtminstone ha en bestillare, organisatoriska omstindigheter

.. . . v e . och verksamheten.
motsvarande bestimmelse i Brottsdatalag, 4ven om den enklaste forindringen

. . . . . Bild: Genom recycling.com.
som gdr att gora i utredarens text 4r den vi foreslar.

Den uteblivna definitionen av pseudonymisering gor att utredaren tvingas
ligga f6rslag om bide diarieféring och arkivering® som innebir ett stdrre data-
skyddsintrang in vad som vore fallet ifall pseudonymisering inte bara gavs en
definition utan ocksé infordes i lagtexten.

Lydelsen i 2 kap. 2 § bor dndras pd sadant sitt att den kriver anvindning av
pseudonymiserade uppgifter i sd hdg utstrickning som majlige, till exempel
genom att man i handlingarna inte anvinder egennamn eller samordningsnum-
mer, utan initialer eller forsta bokstaven i féornamnet.

Med en sidan forindring i 2 kap. 2 § kommer det ocksa att bli littare att be-
handla handlingar for statistiska, historiska eller forskningsrelaterade indamal**
pé ett sadant sitt att behandlingen uppfyller kraven p avidentifiering® i si hog
utstrickning som majligt.

God dataskyddspraktik behdvs i hela virdekedjan for databehandling, vilket

reflekterats i den europeiska lagstiftningen och dirfor bor féras in dven i den

27 Se t. ex. Prop. 2016/17:198, kap. 4.3 med forarbeten.
28 Ibid.
2950U 2017:29, kap. 10.6.5.
3%Fsrordning 679/2016, art. 28.3.£.
[1] avtalet eller [rldttsakten ska det sérskilt foreskrivas att personuppgiftsbitrédet
fond
f) ska bistd den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna
32-36 fullgirs, med beaktande av typen av behandling och den information som personupp-
giftsbitrddet har att tillgdl.]

3ISOU 2017:29, kap. 9.1.3.
321bid., kap. 9.1.7.
3BFsrordning 679/2016, art. 89.1.
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svenska implementationen. Den nyligen publicerade Digitaliseringsstrategin3+
bekriftar att regeringen 4r motiverad att sikerstilla sig om god dataskyddsprak-
tik i hela virdekedjan, och till och med sikta pa att bli drivande pa omradet.®
Den anstringningen borjar med att man inte gor littsamma forbiseenden i

Brottsdatalag.

Behandlingen av automatiserade beslut ir si knapphindig® att Data-
skydd.net bara delvis kan tillstyrka forslaget. Integritetskommitténs kartligg-
ningar av polismyndighetens arbete med spaning pa internet i delbetinkandet
Hur star det till med den personliga integriteten?’ indikerar snarare att det ir
just denna del i svensk dataskyddslagstiftning som kan vara i storst behov av
utveckling.

Automatiserade beslut och profilering (ett begrepp utredaren har limnat
odefinierat, men som vi rekommenderar emot att man utelimnar frin lagen)
anvinds i 6kad utstrickning av brottsbekimpande myndigheter, sirskilt vid
automatiserade datadverlimningar mellan olika linder. Frigan har varit féremal
for provning i EU-domstolen i samband med att EU-parlamentet lyfte avtalet
om utbyte av passageraruppgifter i flygindustrin till granskning mot bakgrund

av stadgan.

222. Av de uppgifter som har ingivits till domstolen framgar att 6verféringen

av PNR-uppgifter som kan innehalla sidana kinsliga uppgifter ar fakultativ,

det vill siga att de Sverfors endast nir en passagerare bestillt ytterligare service
ombord. Det ir emellertid uppenbart att en person som inte annu har ”identifie-
rats”, men som samarbetar med eller deltar i ett internationellt terroristnitverk
eller nitverk for allvarlig brottslighet, av forsiktighet kommer att undvika att
anvinda sig av service som kan ge information om etniskt ursprung eller religios
overtygelse. De moderna utredningsmetoder som anvinds av de behoriga kana-
densiska myndigheterna och som, enligt vad som har forklarats f6r domstolen,
bestar i att dessa myndigheter korsjaimfor de erhallna PNR-uppgifterna, vilka
kan grunda sig pa kinsliga uppgifter eftersom detta inte ar forbjudet enligt det
planerade avtalet, med scenarier eller typprofiler for personer som innebir en
risk, méjliggor slutligen endast behandling av kinsliga uppgifter om personer
som legitimt har bestillt ytterligare service ombord och mot vilka det inte finns
och sannolikt inte kommer att finnas nagra misstankar. Den risk for stigmatise-
ring av ett stort antal enskilda, vilka dock inte dr misstinkta for ndgot brott, som
anvdndningen av dessa kdnsliga uppgifter innebdr framstdr som sdrskilt oroande
och jag foresldr ddrfor att domstolen ska sla fast att dessa uppgifter ska uteslutas
fran det planerade avtalets tilldmpningsomrdde.

- Generaladvokat Paolo Mengozzi i Yttrande /15.% [vir kursivering]

I utredningen om en ny utlinningsdatalag beskrivs utforligt hur nya tek-
nologier, som automatiska bildigenkdnningssystem och korskérning av fin-
geravtrycksregister, ska anvindas for att utifrin biometriska uppgifter kunna
dra slutsatser om vilka typer av inresande som ska utsittas for starkare gransk-
ning.? Utredningen beskriver dven andra typer av informationsdelning som
hjilper myndigheterna att bygga typprofiler som stod f6r deras brottsutredande

verksamhet.

34 Regeringen, For ett hillbart digitaliserat Sverige - en digitaliseringsstrategi (N2017/03643/D).
35 Ibid., s. 18-19.

36s0U 2017:29, kap. 9.4.

370U 2016:41, 5. s00 (kapitel 18.7.3).

3 ECLI:EU:C:2016:656, Yttrande 1/, punkt 222, foredraget 8 september 2016.

3950U 2015273, kap. 7.10.
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Exemplena ovan beskriver automatiska beslut si till vida att man pd grund av
uppgifter man samlar in inleder nirmare granskningar och utredningar av dessa
personer, men det ir inte ett beslut i den mening som avses i svensk lag med
begreppet myndighetsbesiut. EU-lagstiftningen anvinder begreppet profilering
for ate komplettera lagstiftning som tidigare inte tog i beaktande dessa sorters
automatiska beslut.

Den innevarande utredaren patalar till och med sjilv i sin genomgang av
kontrollverksamber att kontrollerade individer bér upplysas om iakttagelser
som gjorts vid en kontroll och om de handlingar eller féremal som sikrats
till grund f6r férundersékningar.#© Till sadana handlingar bor allesa, enlige
Dataskydd.net, riknas information om profileringsatgirder och beteendekart-
liggning, men vi ser inte att utredarens forslag ger forutsitening f6r den sortens
transparens. Trots att den alltsd egentligen 4r explicit stadgad i EU-direktivet.

Behandlingen av utredningens kapitel 10.4 limnas till s. 19.

Sammanfattning.

Tillstyrker: 9.1.1, 9.1.2, 9.1.5, 9.1.6, 9.2.2, 9.2.3, 9.2.4, 9.2.5, 9.2.6, 9.3.2, 9.5,
9.6, 10.L1, 10.1.2, 10.2.1, 10.2.2,, 10.2..3, 10.2..4, 10.2..5, 10.2..6, 10.2..7, 10.2..8,

10.3, 10.5.1, 10.5.2, 10.5.3, 10.6.1, 10.6.2, 10.6.3, 10.6.4, 10.7.2..
Avstyrker delvis: 9.1.3, 9.1.7, 9.4, 10.6.5.
Avstyrker: 10.8

Brottsdatalag 2 kap. 2 § kompletteras med stycket "Uppgifterna ska
pseudonymiseras om inte detta vore uppenbarligen orimligt eller f6r-

hindra vidare handliggning av drendet.”

Brottsdatalag 2 kap. 5 § kompletteras med stycket ”Uppgifterna ska
pseudonymiseras om det inte finns sirskilda skil till varfér detta vore

olimpligt.”

Brottsdatalag 3 kap. 20 § dndras till lydelsen ”Det som sigs om den per-
sonuppgiftsansvariges skyldigheter i3, 5, 6, 8 och 12 §§ giller dven for
personuppgiftsbitriden.”

Brottsdatalag 4 kap. 4 § dndras s att privatpersoner fir en ritt att erhélla
information om profilering dven om profileringen inte har medfort
nigot automatiserat beslut (utan till exempel ett manuellt beslut). Till
exempel genom tilliget > Myndigheten ska ocksd limna information om
profilering som genomforts eller genomfors mot den enskilde, eller mot ka-
tegorier av enskilda som den enskilde tillbor, dven om sddan profilering
bara bar lett till manuella beslut och dven dd sdadan profilering anvénts
inom ramen for kontrollverksambet som senare lett till brottsutredning.”

Se vidare s. 4.

Effektiv tillsyn? (kapitel 12)

Dataskydd.net vilkomnar férslaget att tillsynsmyndigheten ska ges uppdra-

get att 4 enskilda privatpersoners vignar kontrollera att uppgifter behandlas

4950U 2017:29, 5. 199 (kap. 8.2.10).

IO
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forfattningsenligt.#*

Dataskydd.net instimmer ocksd med utredningens observation att de statliga
utredningarna kring tillsyn av den personliga integriteten skapar ett komplice-
rat nitverk av olika grupper som pd olika sitt och utifrin olika forutsittningar
bedémer tillsynsfrigorna.#* Utredningen om tillsyn av den personliga integrite-
ten®? fann sig till exempel nédgad att observera att den inte hade tillrickligt med
insyn och f6rstielse for de parallellt pdgiende utredningarna om inférlivandet
av dataskyddsférordningen och dataskyddsdirektivet i svensk ritt for att kunna
bedéma vilken sorts tillsyn som eventuellt kunde behévas.#4 I Stillet 4r det ut-
redningen om en ny dataskyddslag som har tagit ledartréjan i ate definiera vad
Datainspektionens uppgifter ska vara under den nya lagstiftningen.** Det hir
komplicerar liget dven for de som forssker folja de statliga dataskyddsutredning-

arna, och for de som sd sminingom kommer beh6va folja dataskyddslagarna.

Vi ifrigasitter starkt behovet av att lagstadga en forpliktelse for Datain-
spektionen att bara genomfora tillsynsatgirder i en plagsam och lingdragen
sexstegsraket bestdende av forhandssamrid, rid, rekommendationer, papekan-
den, varningar och forst ddrefter riktiga foreligganden och beslut.

Tillsynsmyndigheten f6reslas redan forpliktigas att ge rid och stod vid f6r-
handssamrad och nir det i &vrigt dr pakallat (Brottsdatalag s kap. 4§). Enbart
utifran denna bestimmelse borde behovet av ytterligare en lagstadgad forplik-
telse att ge rid och rekommendationer kunna antas vara lagt. Om de tillsedda
myndigheterna inte till att bérja med velat eller gitt lyssna pa rid och rekom-
mendationer kan det inte antas att de kommer motiveras av att héra samma rid
och rekommendationer tvi ginger.

Papekanden och forutsittanden har varit Datainspektionens huvudsakliga
arbetsmetod fram till idag. Resultaten av dessa dtgirder ir nedsldende. Tillsed-
da myndigheter tar flera ir pa sig att dtgirda felaktigheter om de alls gor det.
Dessutom ir utvecklingen av praxis pa dataskyddsomridet 4r i princip obefint-
lig#7 till f6ljd av att Datainspektionen sillan kommer till skotts (utredningen
om en ny dataskyddslag anmirker att Datainspektionen aldrig anvint vitesin-
strumentet i personuppgiftslagen*®). Utredaren observerar sjilv att tillsedda

brottsbekimpande myndigheter 4r saktfirdiga eller ovilliga att ritta sig efter

4 Ibid., kap. 12.6.3.
421bid., s. 430
4350U 2016:65
44 Ibid., s.
45S0U 2017:39, 5.
46fr Datainspektionens Dnr 1546-2016 om tillsyn enligt personuppgiftslagen (1998:204) - behé-
righetstilldelning, spirrar m.m enligt patientdatalagen riktad mot Hilso- och sjukvardsnimnden i
Region Givlebord.
4750U 2016:41, 5. 630:
Domstolsverket kan inte ta fram statistik som visar hur mdnga mdl om ersdttning i form av
skadestdnd enligt personuppgiftslagen som provas i svenska tingsrdtter. Kommittén har genom
sokning pa Infotorg endast fatt fram en handfull domar. Var sokning visar att landets tings-
rdtter endast avgjort fem sddana mal under perioden 2012-2015. Tvd av dessa ogillades utan
att stdmning vdcktes. De tre andra privades i sak. I tvd av dessa ogillades kdromalet. I det
tredje fick kdranden en liten del av sin talan bifallen.

Domstolsverket kan inte heller ta fram statistik ver mdl ddr yrkanden har privats om ersdtt-
ning for krdnkning av den personliga integriteten med stid av 2 kap. 3 § skadestdndslagen i
landets tingsrdtter. Det dr enligt Domstolsverket mycket osannolikt att frdga om krdnknings-
ersdttning privats som separat mdl.

4850U 201739, 5. 297.

Inte ndgot vilddjur. Tillsynsmyndigheten
for dataskydd behover inte tyglas pa sadant
sitt att den bara efter mycket langdragna
administrativa processer far dgna sig at den
egentliga tillsynen. Tvirtom riskerar allt for
stora hinder for foreligganden och beslut
att leda till utdragen juridisk osikerhet

och of6rmaga for tillsynsmyndigheten

att uppritthalla och tillse lagen pa ett
tillfredsstallande vis.

Bild: Fenrisulven i strid med tva viking-
ar s som avbildad i det islindska 1700-
talsmanuskriptet NXs 1867 4 T0 som idag
finns pa Det Kongelige Bibliotek i Danmark.
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rekommendationer och papekningar frin Datainspektionen och Sikerhets- och
integritetsnimnden.*? For att undvika sidana situationer som uppstatt kring
datalagring,*® Safe Harbor-beslutet,”” och bloggande om kollegors hilsotill-
stand’® bor man snarare uppmuntra Datainspektionen att snabbare komma till
beslut och, vid behov, inleda en rittslig prévning. Den juridiska osikerheten
kring flera av direktivets och den svenska lagstiftningens paragrafer kommer
inda, mot bakgrund av att de alla 4r understillda EU-stadgans artikel 7 och 8, att
vara pataglig under ling tid. Men tidsperioden kan forkortas av att Datainspek-
tionen far gora sitt jobb i stillet f6r rida, stéda, rida, rekommendera, pipeka

och varna (i den ordningen).

Vi ser heller inga skil att frinta Datainspektionen méjligheten att forena
foreligganden med viten. Snarare ser vi att Datainspektionens nuvarande of6r-
mdéga att f6r det f6rsta alls utfirda foreligganden, och f6r det andra férena dessa
med viten, leder till att dtgirder mot &vertridelser forsenas eller helt uteblir.”?
Detta har dven observerats av Integritetskommittén.’* Snarare kan vitesforeldg-
gande vara ytterligare ett siitt att snabbare f till stind de rittsliga provningar
som behovs for att klargora medborgarnas rittigheter och myndigheternas
skyldigheter. Vi dtervinder till sanktioner och viten i nistkommande avsnitt.

De myndigheter som ticks av Brottsdatalag och tillhérande férordning
miste antas vara tillrickligt kompetenta f6r att i frsta hand f6rma sig sjilva f6lja
lagstiftningen, utan att Datainspektionen daltar med det. Tillsynsmyndigheten
kan antas kunna halla sig sysselsatt utan act aliggas att handskas med dessa

kompetenta myndigheter med silkesvantar.

Det ir férvinande att utredaren verkar definiera tillsynsmyndighetens obero-
ende utifrin medborgaren, och inte utifrin regeringen.” Tillsynsmyndigheters
oberoende har redan behandlats av EU-domstolen i ett antal uppmirksammade
fall och har dir rért myndigheternas oberoende av den politiska makten.5® Aven
om den svenska tillsynstraditionen innebir att tillsynsmyndigheterna ska agera
for ate uppritthélla lagen i der allmdnnas intresse,”’ ir det uppenbart att den
europeiska lagstiftningen nu drar tillsynen av dataskydd i den rikening att den
ska bedrivas i allmdnbetens intresse.5

4950U 2017:29, 5. 427.

SOECLL:EU:C:2017:222, C-203/5.

STECLI:EU:C:2015:650, C-362/14.

S2ECLI:EU:C:2003:596, C-101/01.

$3Se ovan fotnot 46.

54S0U 2016:41, s. 619-620.

SSSou 2017:29, S. 431, 442.

56 1. ex. ur ECLLEU:C:2010:125, C-518/07:
36. Det ska dessutom understrykas att risken att kontrollmyndigheterna kan pdverka tillsyns-
myndigheternas beslut i politiskt hdnseende i sig dr tillrdcklig for att hindra tillsynsmyndig-
heterna frdn att utiva sina uppgifter oberoende. Fir det forsta kan dessa myndigheter, sdsom
kommissionen har pdpekat, visa en foregripande hirsambet” med hénsyn till kontrollmyn-
dighetens beslutspraxis. For det andra forutsdtter den roll som viktare av vétten till privatliv
som ndmnda myndigheter har, att deras beslut, och foljaktligen de sjdlva, dr hijda éver varje
misstanke om partiskbet.

Men ocksa exempelvis ECLI:EU:C:2012:631, C-614/10, och ECLLI:EU:C:2014:237, C-288/12.

57 Ifr. regeringens skrivelse 2009/10:79, kap. 3.2:
[Tillsyn] avser sjélvsténdig granskning for att kontrollera om tillsynsobjekt uppfyller krav som
foljer av lagar och andra bindande foreskrifter och vid behov kan leda till beslut om dtgdrder
som syftar till att dstadkomma rittelse av den objektsansvarige.

$8Vilket Skrv. 2000/0:79 ocksa godtar (" Medborgarna ska genom tillsynen vara firvissade om att
deras intressen tas till vara.”), bara inte i nagon definition.

I2
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Handlingsimperativet bakom den europeiska lagstiftningen ir allts att det
allméinna ir en sorts dataskyddsantagonist gentemot allmdnbeten,’® och ate till-
synsuppdraget ska reflektera den omstindighet att dven offentliga verksamheter
och organ kan krinka individuella rittigheter.5°

Om dillsynen i enlighet med logiken bakom dataskyddsdirektivets tillsyns-
bestimmelser ska utformas si att den pa bista sitt tillvaratar allmidnhetens
intressen, i stillet for det allminnas intressen, behdver justeringar goras i utre-
darens bedomning av hur klagomal fran enskilda ska hanteras, vilken relation
enskilda ska ha till beslut fattade av tillsynsmyndigheten, samt férutsittningarna
for enskilda att fa rid och rekommendationer fran tillsynsmyndigheten.

Enskilda medborgare som grunnar pa sina rittigheter kan vara i lika stort
behov av rid och rekommendationer fran tillsynsmyndigheten som person-
uppgiftsansvariga och personuppgiftsbitriden ir. Det kan till exempel rora
fragor om den svenska lagstiftningens relationer till den europeiska stadgan,6I
lagstiftningens forhillande till eller tolkning mot bakgrund av grundlagen eller

tllimpningsomridet for den svenska lagstiftningen.

Eftersom tillsynsmyndigheten precis som de tillsedda myndigheterna tillhér
det allminna och det allminnas intressesfir dr det olyckligt att enskilda inte kan
overklaga tillsynsbeslut.®* Malsittningen med den europeiska lagstiftningen
ir att enskilda ska ges ett effektivt skydd f6r sina fri- och rittigheter, till vilket
riknas effektiva mojligheter att sjilv utdva rittigheterna. Den svenska tillsyns-
praxis for dataskydd som beskrivs av utredaren innebir i stillet att den enskilde

forpassas till en passiv, mottagande roll av sin rite till privatliv och dataskydd.

Utredningen verkar har missforstict direktivets artikel 46.3 som anger at till-
syn ska vara avgiftsfri for registrerade och for dataskyddsombud.63 Det innebir

en omvind situation frin den som utredaren framhiller, eftersom utredaren

$95e dven ECLL:EU:C:zo10:125, C-518/07.

691 SOU 2015:39 Myndighetsdatalag foreslogs en presumtion att myndigheter inte kan krinka
integriteten, som Dataskydd.net givetvis bemétte i sitt remissyttrande &ver forslaget. Aven om
utredaren i Brottsdatalag inte har forsokt ateruppliva en sadan missriktad presumtion, 4r blotta
forekomsten av en sidan tankebana i en statlig utredning ar zo1s en indikation pa att det svenska
forvaltningsvasendet och dess politiska huvudmin pa departementen inte nédvindigtvis inforlivat
de kontinentaleuropeiska resonemangen kring férhallandet mellan medborgare och stat som
praglar EU:s dataskyddslagstiftning.

SIUnder 2016 forsokte Dataskydd.net ta reda pi om bestimmelserna for registerutdrag i PUL 26
§mot bakgrund av att registerutdrag ar en rattighet enligt Art. 8, EU:s stadga for grundliggande
rattigheter ocksa var tillimplig pa sadana uppgifter som lagrats enligt LEK 16a §. Datainspek-
tionen undvek att svara pa frigan genom att hinvisa till en di dnnu inte avslutad prévning i
EU-domstolen av polisens méjligheter att begira sadana uppgifter utlimnade. Fragan forefaller
vara sadan att Datainspektionen enkelt borde ha kunnat besvara den utifrin deras kunskap om EU-
rattens stillning i forhallande till svensk ritt, det faktum att bade PUL och LEK-bestimmelserna
harrorde fran EU-ritten och EU-stadgans tillimpning pa sadan lagstiftning som ligger inom EU:s
lagstiftningskompetens. Att Datainspektionen undvek att svara pa fragan innebar att den privat-
person som Dataskydd.net vid tillfallet samarbetade med fick mycket simre méjligheter att havda
sin ritt gentemot en svensk teleoperator, som med hinvisning till Datainspektionens uteblivna
precisering av rittslaget inte ville limna ut uppgifterna. Eftersom Datainspektionen vigrade ge
nagot definitivt svar med hanvisning till att de eventuellt kunde komma att besvara fragan vid
ett senare tillfille hade privatpersonen heller ingen méjlighet att 6verklaga Datainspektionens
tolkning.

6250U 2017:29, S. 4438.

63Direktiv No. 680/2016, art. 46.3:

Utforandet av alla tillsynsmyndigheters uppgifter ska vara avgiftsfritt for den registrerade och
for dataskyddsombudet.
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tycker att Datainspektionen ska kunna ta betalt for dataskyddsombudsutbild-
ningar och f6r information till allminheten som Datainspektionen producerar,
men inte fér tillsynsitg&irder.G‘* Med den ordning som utredaren foreslar riske-
rar kunskapen om och bristen pd information kring Brottsdatalag mening och
tolkning bli svértillginglig pa ett for alla odnskat vis.

Eftersom inspektionens funktion att tillgodose behovet av férhandssam-
rad och tolkningsfrigor kring den nya lagstiftningen kan antas vara stort, dr
det rimligt att inspektionen kan ta ut obligatoriska administrativa avgifter av
tillsynsobjekt pa samma sitt som till exempel Post- och telestyrelsen tar ut admi-
nistrativa avgifter av licensférpliktigade leverantdrer av allminna elektroniska
kommunikationnic.% Departementet kan i detta notera att dataskyddsombudet
som ska utses vid personuppgiftsansvariga myndigheter och hos personupp-
giftsbitriden inte ersitter tillsynsverksamhet mot dessa, utan bara ska utgéra en
radgivande stodfunktion inom organisationerna.66

Om Datainspektionen fortsatt ska finansieras med 100 % statliga anslag finns
en risk att den underfinansierade Datainspektionen inte kommer att kunna ge
rad, samrad, rekommendationer, pipekanden och varningar som ir tillricklige
adekvata i férhillande till lagstiftningen. Inspektionens funktion som stod till
bide allminheten och dataskyddsombuden riskerar dé act bli bristfillig.

Det ir ocksd tveksamt ifall inspektionen kommer att kunna bisté i tolknings-
fragor, till exempel nir det uppstir tveksamheter kring hur ritespraxis frin
EU-domstolen eller Europadomstolen paverkar tillimpningen av svensk lag i

Sverige (vilket de ju kan gora och vid ett antal tillfillen har gjort).”

Sammanfattning.

Tillstyrker: 12.4.1, 12.4.2, 12.5.2, 12.6.3, 12.7.3, 12.8.2, 12.8.4, 12.10.1, 12.10.2
Avstyrker delvis: 12.6.1, 12.6.4, 12.7.5, 12.7.6, 12.9, I2.ILI, 12.11.2.
Avstyrker: 12.6.2.

Brottsdatalag s kap. 6 § kan tas bort. Uppgifterna i s kap. 6 § ticks redan
av texten i s kap. 4 §.

Brottsdatalag s kap. 7 § 1 stycket punket 1 kan tas bort. Uppgifternai s
kap. 6 § ticks redan av texten i s kap. 4 §.

Brottsdatalag s kap. 7 § 2 stycket kompletteras med texten “Foreliggan-

den kan férenas med vite.”

6450U 2017:29, 5. 483.
Enligt 3 och 4 §§ avgiftsforordningen (1992:191) fdr en myndighet ta ut avgifter for varor och
tjdnster som den tillhandahdller endast om det foljer av lag eller forordning eller av ett sdrskilt
beslut av regeringen. Ddrutover far en myndighet ta ut avgift i vissa fall, bl.a. for att tillhan-
dahadlla information, rddgivning och annan service, om det dr forenligt med myndighetens
arbetsuppgifter enligt lag, in- struktion eller annan forordning och verksambeten dr av tillfal-
lig natur eller av mindre omfattning. Enligt 2017 drs regleringsbrev far Datainspektionen ta
ut avgift for varor och tjdnster dven om de inte dr av tillfillig natur eller mindre omfattning.
Det som avses dr rdt- ten for myndigheten att ta ut ersdttning for den omfattande utbild-
ningsverksambet som den bedriver.

65post- och telestyrelsen, Arsredovisning 2016 (PTS-ER-2017:01), 5. 59.

66 Direktiv No. 680/2016, art. 32-34.

67 'Jfr. ECLI:EU:C:2015:639, C-230/14 eller EDMR, Satakunnan Markkinapirssi Oy and Satame-
dia Oy v. Finland (Application no. 931/3).
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Det bér fortydligas att ritten till dverklagande som anges i 7 kap. 4§

ocksa giller privatpersoner som drabbas av tillsynsmyndighetens beslut.

Implikationerna av att indra premisserna bakom Brottsdataforordning

s kap. 10 § gar bortom vad vi kan ticka i det hir remissyttrandet.

Sanktioner, viten och réttsmedel (kapitel 13-14)

Dataskydd.net vilkomnar forslaget om inférandet av en ny administrativ sank-
tionsavgif:t,68 och stodjer forslaget om att inte inféra nigon ny straftbestimmel-
se.%9 Vi vilkomnar ocksa att bade personuppgiftsansvariga och personuppgifts-
bitriden kan iliggas administrativa sanktionsavgifter’® och anser, i likhet med
utredaren, att det ir tillsynsmyndigheten som ska besluta om sanktionsavgif-
ter.”* Vi dr ocksd dverens om att ansvaret ska vara strikt.”*

Vi ser ocksa de foreslagna reglerna om dréjsmaélstalan som ett site att stirka
privatpersoners méjligheter att utéva sina rittigheter genom tillsynsmyndighe-
ten.”? I verksamheter som kriver storre sekretess, och det ir sidana verksamheter
som kommer tickas av Brottsdatalag, blir det extra viktigt for privatpersoner att
kunna f6rlita sig pa att det gar act f4 Datainspektionen att agera i deras stilla.

Vi vilkomnar dirfér ocksa méjligheten att genom Datainspektionen begira en
kontroll av lagligheten i en viss personuppgiftsbehandling.”74

Vi dr kritiska mot att utredaren inte anser att vigran att samarbeta med
tillsynsmyndigheten ska kunna sanktioneras.” Eftersom tillsynsmyndigheten
kommer att vara i stort behov av samarbete frin de tillsedda verksamheterna att
fa sidan information de behdver for att géra en bedomning av dataskyddet pa
de tillsedda verksamheterna ser det ut som en allvarlig Gverseelse.

Vi ir ocksa kritiska mot att utredaren inte anser att en verksamhet ska kunna
sanktioneras om den struntar i att uppfylla sina forplikeelser mot enskilda
privatpersoner.76 Det forefaller annars vara poingen med direktivet att just
stirka och forbittra enskildas dataskydd.

Det ir i var mening inte klokt att inte mdjliggdra sanktioner for de tillfillen
dd en verksamhet slarvat med personuppgiftsbitridesavtal. Eftersom dessa avtal i
hég utstrickning kommer att definiera vilken sorts rittigheter privatpersoner far
gentemot tredje parter - sidana parter som behandlar privatpersonernas uppgif-
ter 4 den personuppgiftsansvariges vignar - kinns det i alla fall ritesligt relevant
att det ndgonstans finns ett avtal som gér att granska. I kombination med att ut-
redaren foreslar gora det riskfritt’7 att inte samarbeta med tillsynsmyndigheten
kan det hir fa allvarliga konsekvenser for privatpersoners méjligheter att utéva
sin ritt till dataskydd.

Vi dr besvikna 6ver att utredaren fringir de sanktionsnivéer som faststlls

6850U 2017:29, kap. 13.2.2.

9 1pid., kap. 3.2.1.

7°1Ibid., kap. 13.4.

7!Ibid., kap. 13.7.1

721bid., kap. 13.5.3.

731bid., kap. 14.6.2 och 14.6.3.

74 Ibid., kap. 12.6.3.

75 Ibid., kap. 10.2.6 och kap. 13.5.2, i kombination med Brottsdatalag 6 kap.1§.
76 Ibid., s. 509.

77 Se ovan fotnot 7s.
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i den allminna daltatskyddsft’)rordningen.78 Eftersom de administrativa sank-
tionerna ska utdémas mot bakgrund av vad som ir rimligt och limpligt, finns
det inget skil att tro att tillsynsmyndigheter kommer att utdéma den maximala
mojliga administrativa sanktionsavgiften annat 4n om nigot extremt exceptio-
nellt har intriffat. Sanktionerna behdver diremot vara pd en sddan nivd att de
motsvarar obehaget och kostnaden av att forindra organisatoriska och tekniska
rutiner hos de myndigheter som triffats av ett beslut om administrativa sank-
tioner, och de f6reslagna sanktionerna uppgér inte nédvindigtvis till saidana
nivier. Det handlar alltsi inte om att sanktionsstorleken skulle vara ndgot mate
p4 den ondska man tror finns pa den som drabbas av tillsynen,” utan om hur
sanktionerna kan bidra till att den tillsedda aktSren fir ekonomiska incitament

att agera pa tillsynens resultat.

Utredaren foreslir att Datainspektionen inte ska kunna forena sina fére-
ligganden med viten.3° Viten ir emellertid ett bra sitt att se till att det kostar
mer att inte géra som Datainspektionen foreligger, 4n att strunta i att géra
som Datainspektionen foreligger. Viten kan, utifrin ett sikerhetsekonomiskt
perspektiv, antas fungera extra bra nir en personuppgiftsansvarig eller person-
uppgiftsbitride gjort si stora brister i grundarbetet kring en viss databehandling
att kostnaden for att indra pa rutiner och tekniska system ir stor.

Integritetskommittén har observerat att Datainspektionens tillsyn har blivit

mindre effektiv av att de inte kan forena féreligganden med viten.

Datainspektionen har i en skrivelse till Regeringen i december 2011 framfort att
det finns behov av att pa ett allmént plan se 6ver myndighetens roll och uppdrag.
En brist som Datainspektionen sarskilt uppmirksammade var begrinsningen

i mojligheten att forena sina foreligganden och forbud med vite, sarskilt i
samband med tillsyn inom hilso- och sjukvarden.

— Integritetskommittén, SOU 2016:41.81

For den sortens foreligganden som Datainspektionen kan tinkas utfirda
under Brottsdatalag giller sirskilt att en frinvaro av méjligheter att férena fore-
ligganden med viten riskerar att leda till lingvariga 6vertridelser. Datainspek-
tionen mdste genomga hela fem steg av samrad, rad, férklaranden, papekanden,
och varningar innan de kommer fram till den punket di de kan besluta att en
myndighet gjort ndgot fel som ska rittas till. Sedan méste Datainspektionen
sannolikt repetera samma 6vning igen f6r att kunna utdéma den administrativa
sanktionsavgiften.

Resultatet blir ett daligt skydd f6r medborgare och en till synes obegripligt
handlingsfrlamad Datainspektion. Det vill siga motsatsen till det som den

europeiska lagstiftaren f6reskrivit ska gilla for en dataskyddsmyndighet.

Utredaren har inte gjort ndgon ansats att atgirda privatpersoners méjligheter

att oberoende av tillsynsmyndigheten utdva sin rice till dataskydd.82 Integritets-

78soU 2017:29, kap. 13.6.1.

79Utredaren skriver pa s. 5131 SOU 2017:29 att “felaktigt handlande av en myndighet séllan for-
anleds av en inskan att maximera vinst eller att gira en storre besparing, dven om det inte kan
uteslutas att det finns ekonomiska motiv.” Detta Gverensstimmer inte med de rapporter i medier
som forekommer om felaktiga IT-investeringar, senast i somras Transportsstyrelsens 6verlatan-
de av sin IT-infrastruktur pa IBM (som ledde till att GD blev botfilld for vardslos hantering av
sekretessklassad information).

8050U 2017129, 5. 473

8ISOU 2016:41, 5. 620.

821bid., kap. 14.3 och 14.4.
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De administrativa sanktionerna bor vara
i den maximala storleksordningen att de
motsvarar myndigheternas ungefirliga
kostnader for att dndra pa IT-system och
organisatoriska rutiner kring datahan-
tering. Att rarta till dataskyddsproblem
maste helt enkelt 16na sig, dven i en eko-
nomisk effektivitetskalkyl. Det gor det
bara om det 4r dyrare att gora fel 4n att
gora ratt.
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kommittén observerade under 2016 att skadestandsnivaerna vid dataskyddso-
vertridelser 4r pa en sidan nivi att de inte rimligen kan antas vara en majlig vig
framic for privatpersoner att utdva sin rice.%?

Domstolarna behdva fringa den forestillning som Integritetskommittén
observerat att skadestind inte har en normerande verkan.®4 Det kommer i sin
tur bara att ske genom att riteskillorna (sa som statliga utredningar) erkdnner
att detta ir en felaktig forestillning. Utredaren ger sorgligt nog snarare intrycket
av att ha helt ignorerat pitalanden om att skadestandsbestimmelserna hittills
inte fungerat, genom att sirskilt ange att myndigheter inte ska antas gora fel av

ekonomiska skil.%s

Vi dr ocksd kritiska mot att utredningen inte gjort ndgon ansats att forenkla
grupptalan.86 Utredaren har i stillet tolkat ideella féreningars méjligheter att re-
presentera enskilda privatpersoner som ombud, men detta ir felaktigt. Eftersom
personuppgifter frin manga olika privatpersoner ofta behandlas samtidigt, kan
det till exempel hinda att en Gvertridelse av dataskyddsregler drabbar minga
personer samtidigt. Detta kan vara fallet om en brottsbekimpande myndigheter
inte delger privatpersoner information om en sikerhetsincident de drabbats
negativt av, eller om de brottsbekimpande myndigheterna upprittar olagliga
register eller 6verfor uppgifter eller pa annac sit tillskansar sig uppgifter pa ett
regelvidrigt sitt.

Milsiteningen som har funnits i vissa medlemslinder, till exempel Frankri-
ke, %7 har varit att fi en sidan situation att ideella féreningar kan representera
enskilda privatpersoner i dataskyddsfragor pa samma sitt som en svensk or-
ganisation f6r kollektiv upphovsrittsférvaltning kan representera konstnirer.
Utan privatpersonens féregiende uttryckliga samtycke, men inda med man-
dat att processa i domstol & dennes vignar. Det 4r et sitt for registrerade att fa
kollektiv makt och kollektiva méjligheter att utdva sina rittigheter 4ven nir det
vore vildigt svirt for de registrerade att ensamma gora detta. I dataskyddsfragor
kan detta vara extra limpligt, eftersom bade de tekniska infrastrukturerna som
anvinds av myndigheterna vid uppgiftsbehandling 4r komplicerade och kriver
specialkunskap f6r att analysera och de juridiska regelverken som kringgirdar de
tekniska systemen ir likaledes komplicerade och kriver specialkunskap.®®

Grundfragestillningen ir alltsa egentligen hur man ska géra det (ekono-

850U 2016:41, 5. 636—637. Se sirskilt kap. 3.3.6 ur samma utredning:
Generellt for bela omrddet dir att sanktionssystemet, bdde det straffrdttsliga och det skade-
standsrttsliga, inte verkar anvéndas i ndgon storre omfattning. Det dr i alla fall mycket fi
drenden som ndr domstolarna. Exempelvis har vi for perioden 2012-z2015 endast funnit fem
tvistemdl i tingsrdtt dér fragan handlat om skadestdnd enligt personuppgiftslagen (1998:204).
Det ser inte annorlunda ut pd straffrdttens omrdde. Under dr 2014 avgjordes sammanlagt i
landet endast fyra drenden om brott mot personuppgifislagen (genom domslut, straffforeldg-
gande eller dtalsunderldtelse).
N systemet vdl anvdnds ror det sig om lindriga straff och laga skadestdndsbelopp.
Sammanfattningsvis kan sanktionssystemet inte sagas fungera fullt ut, eftersom det inte har
fatt den effekt som avsdgs med bestdmmelserna.

845e SOU 2016:41, 5. 622: *I forarbeten till skadestindslagen tonades dock den preventiva funk-
tionen ner. Det anfirdes att skadestdndsreglernas moralbildande och preventiva funktion var
dverdriven.”

85Se ovan fotnot 79.

8650U 2017:29, kap. 14.9.

875e t. ex. UFC-Que Choisir (9 juni 2014) ” Action de groupe — Du nouveau!”

88 ’Jfr. i detta avseende ocksa Laurie Cranors studier om konsumentavtal for digitala tjanster. Vi
hanvisar till killférteckningen lingre ned.
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miske) rationellt for enskilda privatpersoner att hivda sin rict.

Sammanfattning.

Tillstyrker: 13.2.1, 13.2.2, 13.4, 13.5.3, 13.6.2, 13.7.1, 14.6.2, 14.6.3, 14.7.1.
Avstyrker delvis: 13.5.2, 13.7.2, 13.7.3, 14.3.2.
Avstyrker: 13.6.1, 14.5, 14.9.

Brottsdatalag 6 kap. 1§ 1 stycket kompletteras med punkten ”4. 4 kap.
1-4 §§ samt 9-10 §§.”

Brottsdatalag 6 kap 1§ 1 stycket punkt 2 kompletteras med 73 kap. 12 §”
och 73 kap. 17-18 §§”.

Brottsdatalag 6 kap. 3 § 1 stycket 4ndras sd att anvisningen till hogsta-
beloppet for sanktionsavgiften sitts till 1 % av myndighetens eller

verksamhetens drsomsittning.

Brottsdatalag 6 kap. 3 § 2 stycket dndras s att anvisningen till hogsta-
beloppet for sanktionsavgiften sitts till 2 % av myndighetens eller

verksamhetens drsomsittning.

Riittssikerbet for privatpersoner i en globaliserad virld (kapitel 15)

Vidr inte eniga med utredarens bedémning att det inte behdvs en definition av
ordet 6verféring. Dels menar vi att omstindigheten att utredaren kint ett behov
av att klargéra vad den menar med en &verforing talar emot att det saknas ett be-
hov av att definiera begreppet. Dels ser vi att utredaren sjilv patalat att det finns
oklarheter kring vad den &verforing ska vara, till exempel om man “befinn[er]
sig i ett tredjeland och dir ha[r] elektronisk tillgng till personuppgifter som
[lagras p4 en server] i hemlandet.”®?

Det ir for Dataskydd.net ganska klart, och verkar vara sa dven for utreda-
ren,”® att dven den omstindigheten att man ges dtkomst till personuppgifter
som ir lagrade i ett svenskt IT-system och inte sjilv befinner sig i Sverige bér ses
som en overforing. I syfte att klargéra det juridiska liget bor det skrivas in en
definition i ramlagen. Detta giller inte minst f6r att fa tydlighet kring villkoren

som giller f6r outsourcing av drift och underhall av IT-system.

Utredarens forslag limnar ocksa nigot att 6nska i sin behandling av beslut
om adekvat skydd. Dels kan EU-kommissionens beslut om adekvat personupp-
giftsskydd i tredje land inte alltid anses tillforlitliga. Detta har vi erfarit i och med
Schrems-milet hosten 2015.”" Dels méste Datainspektionen, enligt samma dom-
slut, ha majligheter att genomféra tillricklig och fullgod tillsyn av dataskyddet i
det tredje landet enligt EU-domstolens beslut i forsta datalagringsmalet.”

De f6reslagna reglerna kan inte anses uppfylla detta krav.

Problemet med att redan frin bérjan inte ta hojd fér atct EU-kommissionen

i stillet for att uppfylla sina stadgeenliga forpliktelser att skydda europeiska

89s0U 2017:29, 8. §73.

90 1bid., 5. §73-574-
9IECLL:EU:C:2015:650, C-362/14.
92ECLILEU:C:2014:238, C-293/12.
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medborgares rittigheter ligger sig for politiska patryckningar frin medlems-
linderna och godtar ett svagare skydd f6r dataskyddet i ett tredje land 4n vad
som objektivt sitt krivs utifrin EU:s stadga och EU-domstolens praxis, 4r att
EU-domstolen dé, nir EU-domstolen gér det EU-domstolen méste géra och
uppritthiller de europeiska medborgarnas rittigheter, kan komma att skapa sto-
ra problem for de brottsbekimpande myndigheternas verksamhet. Departemen-
tet bor vilja undvika den situationen, och kan ocksa undvika den situationen
genom att inte tvinga EU-domstolen att i efterhand underkinna departementets

anstrangningar.

Sammanfattning.

Tillstyrker: 15.2.2, 15.2.3, 15.2.4, 15.2.5, 15.3.1, 15.3.2, 15.3.4, I5.5, 15.6.1, 15.6.2,
15.6.4, 15.6.5, 15.6.6, 15.7, 15.8.1, 15.8.2, 15.8.3,15.10.

Avstyrker delvis: 15.2.1, 15.6.3, 15.6.7, 15.8.4.

Avstyrker: 15.3.3, 15.4, 15.9.L

Begreppet dverforing bor definieras som ”behandling av personupp-
gifter p4 ett sitt som innebir att uppgifterna skickas, vidarebefodras,

férmedlas eller pa annat sitt gors tillgingliga fr nagon i ett tredje land.”

Insyn dr den enskildes bista verktyg for ansvarsutkréivande (kapitel 10-

A
__
?

Al
HER
HER

11, 16) .

Insyn och transparens har genom offentlighetsprincipen linge erkints vara det v

bista sittet att fsrma offentlig férvaltning att dver tid forbitera och effektivisera ' E
handliggningen av enskilda drenden, samt rittssikerheten med vilken handligg- Svarta lidan. Virdekedjorna i den digitala
ningen sker. Samma princip giller for informationssikerhet och dataskydd, och ekonomin och férvaltningen ir redan

vildigt komplicerade och svara att bena
ut. Vem som gor vad, vem som gor fel och
me f6r hemlighallande av sikerhetsproblem frin privatpersoner annat 4n i vil vem man ska halla ansvarig ir inte ldtt att
reda ut. Om privatpersoners mojligheter
att fa information begrinsas godtyckligt,

didrfor bor varken brottsdatalagen eller brottsdataférordningen limna utrym-

definierade undantagsfall.

Varken NISU-utredningen,?? Informationssikerhetsutredningen,®* Siker- blir privatpersoners stillning i den digitala

hetsskyddsutredningen® eller Brottsdatalagsutredningen har lyckats klargtra ekonomin och férvaltningen vildigt svag.

exakt under vilka omstindigheter nationens intresse av att halla sikerhetspro-

skydda sig mot negativa verkningar av intriffade sikerhetsproblem. Sikerhets-
skyddsfsrordningens 1oa § och 39 § ir vaga.?® Till exempel finns inga krav pi att
det ska upprittas en lista 6ver sadana viktiga system och vem som i sadana fall 4r

ansvarig for underhallet av den listan. Enligt uppgift frin Justitiedepartementet

9350U 2015:23.

940U 2017:36.

95S0U 2015:25.

961 sikerhetsskyddsforordning (1996:633) finns foljande beskrivning av vilken sorts incidenter
som privatpersoner inte har nagon ratt att fa reda pa, till f6ljd av att de anses mindre viktiga 4n
riket:

10 A § En myndighet ska skyndsamt anmdila till den myndighet som enligt 39 § utovar tillsyn
over sikerbetsskyddet om det intrdffat en it-incident i myndighetens informationssystem och

1. incidenten allvarligt kan paverka sikerheten i ett informationssystem ddr hemliga upp-
gifter behandlas i en omfattning som inte dr ringa,

2. incidenten allvarligt kan pdverka sikerheten i ett informationssystem som sdrskilt behi-
ver skyddas mot terrorism, eller

3. incidenten upptéickts genom stod enligt 4 § forordningen (2007:937) med instruktion for
Firsvarets radioanstalt.

9

Dirfor anser inte Dataskydd.net att man ska
undanhalla privatpersoner méjligheten att fa
blem hemliga ska ges féretride Gver enskilda privatpersoners méjligheter att reda pa nir informationssikerhetsproblem
intriffat som kan berora privatpersonerna.
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kan vilken som helst av myndigheterna nir som helst pi egen hand bestimma
att den ir s viktig att den dr mer viktig 4n privatpersoners ritt till insyn i deras
datasikerhet.

Privatpersoner kan nir som helst beslutas vara allt f6r oviktiga for staten
for ate fa veta ndr saker som angir dem och drabbar dem inte fir komma till
privatpersonernas kinnedom. Detta har en mycket begrinsande inverkan pa
privatpersoners méjligheter att skydda och utéva sina rittigheter till privatliv
och dataskydd. Informationsasymmetrin i informationssamhillet 4r redan
mycket stor till privatpersoners och konsumenters nackdel. Den sorts reglering
som foreslas hir ir inte hjilpsam for att jimna ut den maktobalansen.

Vi foreslir dirfor att det ska upprittas en uttémmande lista ver de system

for vilka privatpersoners ritt att fa reda pa nir de har utsatts for dataskyddsrisker

ska falla bort till f6ljd av att nationens intresse viger tyngre in privatpersonernas

egna intresse.

Vi dr kritiska mot att personuppgiftsansvariga sjilva fir bedéma huruvida en
incident ska anmdlas till tillsynsmyndigheten eller inte i forslaget att incidenter
inte ska anmilas nir de inte medfdr en risk f6r otillborlige intring i privatper-
sons integritet. Det 4r mycket svart for en brottsbekimpande myndigheten att
sjalvstindigt bedéma nir de gjort intring eller riskerat att det begis intring, i
nigon annans privatliv och dataskydd. De flesta stir sitt egna privatliv och sin
egen rite till integritet nirmast, och underskattar andras behov av privatliv och
integritet. Dirf6r finns en pitaglig risk att intring kommer att begés eller kunna
begas i privatpersoners integritet utan att vare sig tillsynsmyndigheterna eller
privatpersonerna sjilva kan géra nigonting 4t det.

Det ir inte heller majligt for vare sig tillsynsmyndigheten eller privatperso-
nerna sjilva att sjilvstindigt och utan medverkan frin de personuppgiftsan-
svariga etablera om det skett en incident eller hur pass allvarlig eller riskfylld
incidenten i sidana fall har varit. Bade tillsynsmyndigheten och privatpersoner
ir beroende av den personuppgiftsansvariges och personuppgiftsbitridets om-
domen. Dessa omddmen kan i sin tur antas fordunklas av det faktum att det
normalt 4r svart, inte bara for personuppgiftsansvariga under Brottsdatalag utan
i allminhet, att uppskatta andras behov av integritet, privatliv och dataskydd.

Dataskydd.net har vid ett antal andra tillfillen framhallit att hdgre transpa-
rens gentemot privatpersoner vid IT-sikerhetsproblem inte bara 4r en bra och
stirkande atgird f6r privatpersonernas egna méjligheter att utdva sin rite till
dataskydd, utan ocksi ett gott ekonomiskt och praktiskt incitament for féretag
och myndigheter att férbittra sin IT-sikerhet.”7 Sidana synpunkter som vi
tidigare lyft fram 4r fortfarande giltiga och vi féreslar indringar i Brottsdatalag i

enlighet med de synpunkterna.

Utredaren har lagt for stor vikt vid skrivningen ”i specifika fall” i artikel 13.2

i det underliggande direktivet. Som mycket EU-lagstiftning ir direktivet om

Det dr skonsmissigt vad som ir ett ”informationssystem”, vad som ir ”hemligt” i informations-
systemet samt vad ”som inte 4r ringa”. Vilka ”informationssystem” som “sirskilt behover skyddas
mot terrorism” ar ocksa skonsmassigt. Normalt kan detta innefatta samtliga myndighetsdatorer
vid varje tidpunkt pa dygnet, eftersom alla myndigheter maste presumeras dgna sig at nagot som ar
viktigt for nationen och dess medborgare (och om detta inte vore fallet, vad gor de?). Det ir vidare
bekymmersamt att privatpersoner skulle berovas sin ritt att fa insyn i datasikerhetsarbetet bara for
att Forsvarets radioanstalt varit inblandad i upptickten av incidenten.

97 Dataskydd.net remissyttrande dver Juzo17/02002/L4, SOU 2016:41, SOU 2015:23. Samtliga
tillgdngliga pa https://dataskydd.net/vara-remissvar

Jag dr jag. Det dr lattare att forhalla sig till
sitt eget privatliv dn till andras, pa samma
sitt som det dr svart att forhalla sig till andras
okunskap nir man sjilv vet. Att alla star

sig sjilva narmast ar en av de sakerna som

gor att dataskydd, verktyget for att sjalv
ut6va skydd for det egna privatlivet, ar ett
viktigt verktyg for enskilda. Godtyckliga
inskrinkningar av ritten att fa veta saker
om det egna dataskyddet gor privatpersoner
vildigt svaga. Myndigheters anstillda bor inte
antas besitta 6verminskliga superkrafter som
later dem franga det minskliga i att relatera
bittre de egna rittigheterna 4n till andras.
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personuppgiftsskydd i de brottsbekimpande myndigheternas verksamhet en
kompromissprodukt som ibland betyngs med ordalydelser som inte 4r helt
nddvindiga eller enkla att tolka. Dataskydd.net tror att specifika fall” ska tolkas
som “sidana fall dir informationen i foregiende artikel inte ér dillricklig for ate
den registrerade ska kunna utéva sina rittigheter pa ett fullgott sitt” snarare in
som “specifika fall inom de brottsbekimpande myndigheternas verksamhet”.
Dataskydd.net:s uppfattning om orden specifika fall” finner st6d i direktivets
andemening i 6vrigt och syftet med att frin bérjan ha en dataskyddslagstiftning.
I 4 kap. 2 § kan alltsd orden ”i specifika fall” tas bort, eftersom ordféljden up-
penbarligen ir si pass komplicerad att tolka att den snarare verkar begrinsande

pa privatpersoners mdjligheter att utnyttja sina rittigheter 4n forstirkande.

Virdet av att inféra en ny bestimmelse i 4 kap. 11 § om att den personupp-
giftsansvarige far vilja att vidta valfri atgird ur listan "rittelse, radering eller
begrinsning av behandling” nir en privatperson begirt nigon av dessa atgirder
ir tveksamt. Den Gvriga lagtexten i 4 kap. 9-10 §§ f6rtydligar redan hur begiran-

den om rittelse, radering eller begrinsning av behandlingen ska hanteras.

Sammanfattning.

Tillstyrker: 11.2.2, 11.3.2, 11.3.4, IL4.1, I1.4.2, 11.4.3, I1.5.2, IL.5.3, IL5.4, IL5.7,
11.5.8, 11.5.9, 16.3.2, 16.3.4, 16.3.5.

Tillstyrker delvis: 10.4.1, 10.4.3, 11.2.6, 11.2.7, 11.2.8, 11.2.9, IL3.1, IL.3.3,
16.3.3, 16.4.

Avstyrker: 10.4.2, 11.4.4.
Brottsdatalag 3 kap. 9 § 2 stycket stryks.

Brottsdataférordningen 3 kap. 9 § kompletteras med texten ”Tillsyns-
myndigheten ska underhilla en offentlig lista med sddana databehand-
lingssystem eller verksamheter for vilka privatpersoner inte kan erhalla

information om personuppgiftsincidenter.”

Brottsdatalag 3 kap. 10 § 1 stycket 4ndras till ?’Om en personuppgifts-
incident som ska anmalas enligt 9 § f6rsta stycket bar intréffat, ska
den personuppgiftsansvarige som buvudregel utan onddigt drojsmal

underritta den registrerade om incidenten.”

I Brottsdatalag 4 kap. 2 § tas orden i specifika fall” bort, eftersom de in-
te bidrar till klarhet kring vad de ytterligare informationsférpliktelserna

ir menade att uppna.
Brottsdatalag 4 kap. 11 § tas bort. De tillfor ingenting till 4 kap. 9-10 §§.

Brottsdatalag 4 kap. 6 § 1 stycket kompletteras med texten ”, om inte den
registrades intresse av att kunna utdva sina rittigheter vidger tyngre dn

myndighetens intresse av att inte limna ut informationen.”

Vad bénder med dverskottsinformation?

Vid anvindning av hemliga tvingsmedel samlar de brottsbekimpande myndig-

heterna in personuppgifter i stora mingder, och ofta sidana personuppgifter
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som inte 4r direke relaterade till brottsligheten de hade avsikt att utreda med
hjilp av det hemliga tvingsmedlet.

Utredaren har inte lyft frigan om vad som giller for information och &ver-
skottsinformation som samlats in med hjilp av hemliga tvingsmedel, men det
ir Dataskydd.net:s bestimda uppfattning att personuppgifter som samlas in pd
sidant sitt inte ska dtnjuta ett ligre eller simre skydd 4n andra personuppgifter
som hanteras i de brottsbekimpande myndigheternas verksamhet.

Lagstiftningen om hemliga tvingsmedel reglerar framfor allt hur person-
uppgifter kan samlas in, men inte den efterféljande behandlingen. Det vore
olyckligt om man kan vara extra slapphint med datasikerheten eller strunta i
att rapportera personuppgiftsincidenter bara for att man anvint sig av hemlig
teledvervakning eller hemlig teleavlyssning for att samla in personuppgifterna
i stillet for att samla in personuppgifterna pa nigot annat sitt.

Dataskydd.net har ocksa féregiende dr patalat att reglerna om Sverskotts-
information si som de tillimpas i Sverige idag inte 4r sirskilt vil anpassade till
den sortens hemliga tvingsmedel de brottsbekimpande myndihgeterna f6-
restiller sig att anvinda i framtiden.?® Eftersom den sortens ingrepp i privat
kommunikation som de brottsbekimpande myndigheterna vill igna sig it nu
for tiden 4r av en mycket med djuplodande och genomtringande karaktir in
tidigare tvangsmedel kunnat uppni, samtidigt som méjligheten att via infe-
renser, profilering och allminna kontroller bedéma medborgare pa bas av den
informationen dramatiskt 6kat, menar vi att det krivs en skirpning av reglerna

for hantering av 6verskottsinformation.

Tl (X Pl CoA

Amelia Andersdotter
Ordf6rande, Dataskydd.net

98 Dataskydd.net och DFRI:s inlagor till utredningarna om modernisering av beslag och hus-
rannsakan (Beslagsutredningen) och hemlig dataavlisning.
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