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Dataskydd.net 4r en svensk ideell, partipolitiskt obunden férening som verkar

for bittre tekniskt och juridiskt dataskydd for privatpersoner i Sverige.

Forslag

Dataskydd.net avrider fran genomférandet av nuvarande lagforslag eftersom det
resulterar i kontraproduktiva effekter pa samhillets dataskydd och IT-sikerhet. I
korthet innebir det en ineffektiv byrikrati med tillsyn och incidentrapportering,
samtidigt som effektiva dtgirder f6r dataskydd och IT-sikerhet uteblir och till
och med undergrivs.

Foljande forindringar efterfragas:

- Det behovs tydliga krav pa offentliggérande av sarbarheter och in-
cidenter i informationssystem och tjinster, samt om tillsyn, for att
skapa incitament till effektiv styrning och uppfoljning f6r sivil

myndigheter som foretag.

- Det behovs tydliga krav pa oberoende tillsyn av behériga myndighe-
ters informations- och incidenthantering for att férsikra marknaden
och medborgare att gillande regelverk och rekommendationer f6r

dataskydd dven giller sikerhetsmyndigheter.

- DPost-och telestyrelsen (PTS), inte Myndigheten for samhillsskydd
och beredskap (MSB), bér ansvara f6r incidentrapporter frin ni-
ringslivet. PTS har bittre kompetens och 4r bittre rustad att hantera
behovet av informationsdelning samt samordna med Datainspektio-

nen.

Motiveringarna till dessa férslag 4r vilkinda f6r de som r bekanta med siker-
hetsekonomiska dverviganden. Hir néjer vi oss med en kort sammanfattning av

relevans.

Insyn stirker sikerbeten

Oftentlig exponering av sirbarheter och it-incidenter, allmin sikerhetsinforma-

tion och kommunikation, bidrar till bittre sikerhet genom att skapa incitament
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for forbyggande och effektiva sikerhetsitgirder.' Risken for exponering och

forlust i fortroendekapital pd marknaden och bland konsumenter ir en drivkraft

till egenkontroll.? En rad studier stodjer det, till exempel en studie som nyligen
publicerades och dir det framgick att marknadskonkurrens och exponering av
sirbarheter férkortar tiden till publicering av patchar med so dagar,? land flera
andra studier som pekar pé vikten av offentlig information.4>5

Offentlig information och kommunikation underlittar vidare ansvarsut-
krivande, erfarenhets- och kunskapsaterféring, samt dirmed till kunskaps- och
kornpetensutveckling.6 I det syftet publicerar Storbritannien sedan 2016 officiell
statistik om cybersikerhet och incidenter. USA har sedan méinga ir system for

offentlig publicering av obligatoriska rapporter om dataintring.

Situationen i Sverige dr allt annat 4n transparent.

Sedan 1 april 2016 har MSB ansvaret for att samla in och sammanstilla inci-
dentrapporter frin myndigheter. Sedan inférandet har MSB tagit mot ett antal
forfragningar frin journalister och medborgare om att f4 ta del av uppgifter i
incidentrapporter. Det har genomgiende besvarats med sekretess, dven om och
nidr uppgiftslimnaren sjilv inte anger att sekretess foreligger. Ingen information
publiceras I6pande. I bérjan av 2017 publicerade MSB en forsta drsrapport om
antal rapporter. I huvudsak var innehéllet férenat med sekretess. MSB beskrev
sjilv resultatet som att “systemet ir i sin linda”.7 I opinionsinligg menar att
sikerhetsexperter att systemet 4r meningsldst si linge ingen erfarenhets- och
kunskapsiterforing sker.?

Det aktuella lagforslaget andas samma kultur av sekretess som priglar in-
cidentrapportering, nationell underrittelseverksamhet och rikets sikerhet.
Marknadens aktdrer ska delge information om sikerhetsatgirder och incidenter
till myndigheter, men inga krav stills pd myndigheter att delge allmin informa-
tion till marknaden och medborgare om sikerhetsbrister och incidenter. Det dr
en friga for myndigheterna att bedéma fran fall «ill fall.

Aven Datainspektionen (DI) har i en skrivelse till regeringen gatt pa si-
kerhetsmyndigheternas linje med behovet av hdgsta méjliga sekretess for
incidentrapporter om dataintring.” Med anledning av den nya dataskydds-
férordningen ser DI sikerhetsrisker med att incidentrapporter begirs ut och
offentliggérs. I likhet med MSB och andra sikerhetsmyndigheter nimner inte

DI ett enda ord om de positiva effekter som transparens medfér och de negativa

TENISA. 2008. Security Economics and the Internal Market. Forfattare: Ross Anderson, Rainer
Boehme, Richard Clayton, Tyler Moore.

2Wahlund R, Dellham R, Aberg D och Lakomaa E. 2016. Anseenderisker och dataskydd. Ka-
pitel 5, utdrag ur Risker och riskhantering i niringsliv och samhille. Wahlund R (red.) Stockholm
School of Economics Institute for Research.

3Jo, A. M. (2017). The effect of competition intensity on software security-An empirical ana-
lysis of security patch release on the web browser market. The Workshop on the Economics of
Information Security (WEIS) 2017.

4Dingman, A. C., & Russo, G. (2015). Risk-Based Vulnerability Disclosure: Towards Optimal
Policy.

SSedenberg, Elaine M. and Mulligan, Deirdre K. 2016. “Public Health as a model for cybersecu-
rity information sharing” Berkeley Technology Law Journal 30:3.

6se ovan fotnot 1.

7Myndigheten for samhillsskydd och beredskap (15 mars 2017) Forsta arsrapporten inlimnad till

regeringen om arbetet med allvarliga it-incidenter.

8svr Opinion (19 juli 2017), Lars Marelius, Patrik Filstrém, Niels Paarup-Petersen: ”Sverige lir
sig inget av alla IT-haverier”.

9Datainspektionen, Dnr. 1704-2017, Vissa frigor om sekretess med anledning av EU:s data-
skyddsreform.

Amerikanska delstater med offentligt
publicerade incidentrapporter:

Iowa

https://www.iowaattorneygeneral.
gov/for-consumers/security-breach-

notifications/

Kalifornien
https://oag.ca.gov/ecrime/
databreach/list

Maryland
http://www.marylandattorneygeneral.
gov/Pages/IdentityTheft/

breachnotices.aspx

Montana
https://dojmt.gov/consumer/
consumers-known-data-breach-

incidents/

New Hampshire

http://www.doj.nh.gov/consumer/

security-breaches/

Oregon

https://justice.oregon.gov/

consumer/databreach/

Vermont

http://ago.vermont.gov/focus/
consumer-info/privacy-and-data-
securityl/data-security-breaches/

archived-security-breaches.php

Washington

http://www.atg.wa.gov/data-breach-

notifications

Incidentrapporterna publiceras pa Attor-
ney Generals webbplats och gar att beskada
av bade invanare i delstaten, forskare och
andra foretag. De 6ppna publiceringarna
kartliggs ocksa av Privacy Clearing House,
en amerikansk civilsamhillesorganisation
som hjilper invanare nir de drabbats av

en sikerhetsldcka och kontinuerligt ut-
virderar olika myndigheters och foretags
privacy-anstringningar. Ytterligare 39
delstater kraver att foretag och myndig-
heter skickar incidentrapporter direkt till
berérda medborgare och konsumenter,
nir ett IT-sikerhetsfel intriffat.
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effekter som sekretess och mérkliggning av it-incidenter medfor.

Att undanhilla information frin marknaden innebir att sirbarheter och
sikerhetsbrister morkliggs istillet f6r exponeras. Under varen 2017 fick vi erfara
ett hdgst konkret exempel pd det, WannaCry, ett verktyg utvecklat av Forsvarets
radioanstalts amerikanska motsvarighet, NSA.*® Verktyget stals frin NSA, men
NSA delgav ingen information, vilket hade underlittat férebyggande arbete och
mildrat effekterna av den globala it-attacken som féljde.

Ett annat exempel pa virdet av offentlig exponering av sikerhetsfrigor dr
sommarens nyhetsrapportering om Transportstyrelsens upphandling av ut-
lindska systemf6rvaltare, dir grundliggande sikerhetskrav medvetet ignorera-
des. Rapporteringen bidrar till en radikalt hogre medvetenhet om de sikerhets-
virden, risker och krav som star pa spel. Det medfor hogre risk for exploatering
av sarbarheter, men ytterst tjinar det sikerheten genom att alla myndigheter och
organisationer atgirdar gemensamma problem.

Inforandet av obligatorisk incidentrapportering 2016 priglas tvirtom av lag
exponering och rapportering, oklara mél och tolkningsproblem, till exempel nir
MSB ska dterkoppla till andra myndigheter och vad som riknas allvarliga inci-
denter. NIS-direktivet kan férvintas ge en storre mingd incidentrapporter frin
privata aktorer, vilket gor det in mer angeliget om explicita krav pd aterkoppling
av tillsyn och incidenter. Annars lir regelverket bara skapa en resurskrivande

byrakrati utan effektiv styrning och uppféljning.

Styrning och ledning

MSB har och far i lagférslaget en mer central roll i samordningen av samhil-
lets informations- och cybersikerhet. Det bér atf6ljas av krav pé styrning och information
uppfoljning av myndighetens arbete pa omrédet, dven med tanke pd att myn-
digheten ligger stora ekonomiska resurser pa det, i storleksordningen en halv /3 a’a
miljard kronor per ar. Hittills har ingen utvirdering gjorts av verksamheten.

Inte heller innehaller lagforslaget nagra krav pa tillsyn av MSB:s verksamhet,

trots att myndigheten kommer att aggregera och hantera en stor mingd kinslig

profit!

information om samhillsviktiga system och gjinster hos privata aktérer.

En sluten process. Sa hir fungerar inte IT-
sikerhet. Ingen blir klokare av att man
stoppar en massa information i en svart

Lagf6rslaget ligger tonvikt pa att utéva tillsyn pa samhillsviktiga informa-
tionssystem och tjinster, men inget sigs om hur tillsynsresultat ska kommunice-
ras till samhillet och marknaden, férutom informationsdelning mellan enskilda lada som inte limnar ifran sig nagot vettigt
myndigheter och aktorer. resulcat.

Bristen pi krav pi offentlig genomlysning och transparens innebir en brist
pd incitament att utveckla gemensamma ramverk for styrning och uppféljning
av sikerhetsarbetet, ett centralt syfte med NIS-direktivet. Utan gemensamma
ledningssystem finns en éverhingande risk for milkonflikter och motstridiga

tolkningar.

I NIS-direktivet, lagforslaget och dven MSB:s nuvarande f6reskrifter pa
omradet sigs att det ir viktigt att beakta ledningssystem for sikerhetsarbetet.
Trots det saknar MSB sjilv ett ledningssystem for sitt arbete med samhillets
informations- och cybersikerhet.

Myndigheten saknar till exempel riktlinjer eller rutiner for att hantera infor-

mation, varningar och larm frin andra myndigheter och organisationer. Det far

IOBurgess, Matt. Wired (28 juni 2017) Everything you need to know about EternalBlue - the NSA
exploit linked to Petya.
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bland annat till f6ljd atct MSB larmar om vissa hot, till exempel Cloud Hopper,
efter en rapport frin konsultféretaget PWC och férsvarsforetaget BAE system,
men inte andra, till exempel cybervarningen fér Hospiras infusionspumpar frin
Food and Drug Administration (FDA)."

I lagforslaget far MSB ytterligare mandat att hantera sikerhetsinformation
fran andra organisationer, men fortfarande utan nagra kvalitetskrav pa den egna
verksamheten, trots att myndigheten inte pd férhand kan antas vara befriad
fran vare sig misstag eller missbruk av kinsliga uppgifter. Mot bakgrund av
upprepade fall av bristfilligt dataskydd i underrittelseorganisationer och siker-
hetsmyndigheter 4r det anmirkningsvirt att lagforslaget inte innehaller nigra

som helst krav pa kontrollitgirder.

For trovirdig incidenthantering och tillsyn av informationssystem och

tjinster krivs tydligare krav pa offentlig, aktuell och systematisk informations-

delning. Nuvarande lagf6rslag innehaller inga ambitioner alls i denna friga
och undergriver méjligheterna till genomlysning och insyn. Information till

marknaden och allminheten blir en férhandlingsfraga mellan MSB, tillsyns-

Tango krdver tvd. For att samarbete ska fun-
gera mellan tva parter, maste bigge parterna
bidra till samarbetet. Den koordinerande
rollen som foreslas for MSB forutsitter emel-
lertid bara att den ena parten, den som inte

myndigheter och leverantérer frin fall dll fall. Det badar inte gott for vare sig ir MSB, ska samarbeta, medan MSB ir fria att

. .. .. a ill a taget.
konsumenternas, foretagens eller samhillets dataskydd och sikerhet. bestdmma om de vill vara med i taget

I NIS-direktivet finns ett krav pi att samverka med Datainspektionen i fall Bild: Public domain (kulturallménning)
som beror den nya dataskyddsférordningen. I det svenska lagforslaget aliggs tango.
tillsynsmyndigheterna att samverka MSB, men MSB éliggs inte med nigot
motsvarande krav att samarbeta tillbaka, trots att det ir MSB som ir navet i
samhillets samordning av incidenthantering och rapportering.
Med tanke pé att MSB ska tilldelas denna senare roll 4r det rimligare att
samrid med Datainspektionen sker nir incidentrapporter delges. Annars finns
det risk att myndigheter inleder utredningsarbete oberoende av varandra, eller
att det gir ling tid innan berérda medborgare delges den information som de

har rite dill.

Mot bakgrund av de krav som bér stillas pd offentlig genomlysning av
incidenter och tillsyn, inte minst med tanke pa att NIS-direktivet avser infor-
mationshantering, system och tjanster som i manga fall berér enskilda med-
borgare och konsumenter, maste MSB som mottagare av incidentrapporter
ifrigasittas. MSB agerar idag i hog grad som en underrittelseorganisation vid
incidenthantering, snarare in genom att frimja en bred och allmin erfarenhets-
och kunskapsuppbyggnad pa omridet.

Huvudansvaret f6r samordningen av incidentrapporter frin den privata
sektorn borde istillet ligga pa Post- och telestyrelsen (PTS). De har redan idag
ansvaret for incidentrapporter frin telekomféretagen och visar pA mognad i
sikerhetsrapportering och redovisning. Myndigheten balanserar behov och
krav pd bade konfidentialitet och tillginglighet i informationshantering. De

publicerar ocksa risk- och sarbarhetsanalyser av kvalitet dir incidentstatistik

redovisas.” & , )
3 0 0E
Post- och telestyrelsen har haft ett ledningssystem for sitt informationssiker- //lw/” %0@ -

hetsarbete sedan 2006, ett system som omfattar informationshanteringen i sin Amelia Andersdotter
Ordforande, Dataskydd.net
helhet.

"Dataskydd.net och Foreningen for digitala fri- och rittigheter (DFRI), Remissyttrande dver
promemorian Juzo17/02002/L4 om ett tekniskt sensorsystem hos MSB.
12Post- och telestyrelsen (PTS-ER-2016:23) Risk- och sirbarhetsanalys 2016.

fran engelsk-sprakiga Wikipedias artikel om
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