dataskydd.net

ORG.NR 802495-4797 — HTTPS://DATASKYDD.NET - INFO@DATASKYDD.NET

Dataskydd.net Sverige Socialdepartementet
Alsndgatan 18 103 33 Stockholm
116 41 Stockholm

Uppsala 2017-11-02

Remissyttrande over Dataskydd inom Socialdeparte-

mentets verksambetsomrdde —
SOU 201766 (S2017/04726/S AM)

Dataskydd.net ir en svensk ideell, partipolitiskt obunden f6rening som verkar
for bittre tekniske och juridiskt dataskydd for privatpersoner i Sverige. Det hir
dokumentet 4r publicerat med licensen €X@. Kommentarer pa var och en av
lagarna finns i avsnittet ”Om lagf6rslagen”, som inleds med en sammanfattning
av tillstyrkanden och avstyrkanden. Allminna observationer om begrepp,
frekomsten av upprepningar/dubbellagstiftning, forhillandet till EU-ritten
och dylikt finns i brédtextavsnitten.

Innehillsférteckning:

Andamalsbegreppet och dverskidlighet 2
Helt eller delvis antomatiserad bebandling? 3
Dubbla regler 4

Registret finns inte?! 4

EU-domstolen och stadgan: var dr svensk rétt? 5
Samtycke och invindningar 5
Bestimmelser i registerforfattningar 6

Arkiv och statistik 8

Pseudonymisering 8

Rdtten till rdttelse 8

Om lagforslagen 9
Forslag till lag om dndring i socialforsakringsbalken I
Forslag till dndringar i forslaget till lag om behandling av personuppgifter inom verksamheten for Inspektionen for socialforsikringen
Forslag till lag om dndring i lagen (1996:1156) om receptregister 13
Forslag till lag om dndring i lagen (1998:543) om hdlsodataregister 14
Firslag till lag om dndring i lagen (2001: 454) om behandling av personuppgifter inom socialtjdnsten 14
Forslag till lag om dndring i lagen (2002:297) om biobanker i hdlso- och sjukvdrden m.m. 14
Forslag till lag om dndring i lagen (2005:258) om lidkemedelsforteckning 14
Forslag till lag om dndring i lagen (2006:351) om genetisk integritet m.m 15
Forslag till lag om dndring i lagen (2006:496) om blodsékerhet 1§
Forslag till lag om dndring i lagen (2006:1570) om skydd mot internationella hot mot mdnniskors hélsa 15

Forslag till lag om dndring i lagen (2008:286) om kvalitets- och sikerhetsnormer vid hantering av mdénskliga vavnader och celler 1$


https://dataskydd.net
mailto:info@dataskydd.net

DATASKYDD.NET REMISSYTTRANDE OVER SOU 2017:66 (S2017/04726/5SAM) 2

Forslag till lag om dndring i patientdatalagen (2008:355) 15

Forslag till lag om dndring i apoteksdatalagen (2009:367) 15

Forslag till lag om dndring i lagen (2010:111) om inforande av socialforsikringsbalken 16

Forslag till lag om dndring i alkohollagen (2010:1622) 16

Forslag till lag om dndring i lagen (2012:263) om kvalitets- och sikerhetsnormer vid hantering av mdénskliga organ 16

Forslag till lag om dndring i lagen (2012: 453) om register éver nationella vaccinationsprogram 16

Forslag till lag om dndring i lagen (2016:526) om behandling av personuppgifter i drenden om licens for likemedel 16

Forslag till forordning om dndring i forordningen (1981:1370) om skyldighet fior socialndmnderna att limna statistiska uppgifter 16
Forslag till forordning om dndring i forordningen (2001:637) om behandling av personuppgifter inom socialtjdnsten 17

Forslag till forordning om dndring i forordningen (2001:707) om patientregister hos Socialstyrelsen 17

Forslag till forordning om dndring i forordningen (2001:708) om medicinskt fodelseregister hos Socialstyrelsen 17

Firslag till forordning om dndring i forordningen (2001:709) om cancerregister hos Socialstyrelsen 17

Forslag till forordning om dndring i forordningen (2003:766) om behandling av personuppgifter inom socialfirsikringens administration 17
Forslag till forordning om dndring i forordningen (2005:363) om likemedelsregister hos Socialstyrelsen 18

Forslag till forordning om dndring i forordningen (2006:94) om register hos Socialstyrelsen jver insatser inom den kommunala hdlso- och
sjukvdrden 18

Forslag till forordning om dndring i forordningen (2006:196) om register jver hdlso- och sjukvdrdspersonal 18
Forslag till forordning om dndring i forordningen (2008:194) om tandhdlsoregister hos Socialstyrelsen 18

Forslag till forordning om dndring i forordningen (2009:1422) om behandling av personuppgifter i Statistiska centralbyrdns verksamhet
med framstdllning av statistik dver kommunalt vardnadsbidrag 18

Forslag till forordning om dndring i forordningen (2011:116) om register hos Socialstyrelsen ver likemedel som limnats ut frdn apotek i
Jdmtlands lin 19

Forslag till forordning om dndring i forordningen (2011:306) om behandling av personuppgifter i Tandvdrds- och ldkemedelsformdnsverkets
verksambet i fraga om det statliga tandvdrdsstidet 19

Forslag till forordning om dndring i forordningen (2013: 413) om kosmetiska produkter 19
Forslag till forordning om dndring i likemedelsforordningen (2015: 458) 19
Forslag till forordning om upphdvande av forordningen (1994:565) om vdrdnadsbidragsregister. 20

Forslag till forordning om upphdvande av forordningen (1998:156) med bemyndigande for Datainspektionen att meddela sikerbetsforeskrif-
ter for socialforsikringsregister 20

Killforteckning 20

Andamilsbegreppet och dverskddlighet

Registerlagarna pi Socialdepartementets omride ska skydda sjuka och utsatta
minniskor frin integritetskrinkningar. Men ett sammelsurium av 33 registerfor-

fattningar kan inte antas uppna detta mal.

Dataskydd.net ir inte eniga med utredningens forstielse att dataskydds-
férordningen inte férindrar férutsittningarna f6r bestimmelser om regis-
terforfattningarnas syfte. Bland annat menar vi att det finns en omfattande
sammanblanding av dndamdlsbegréiinsning och réttslig grund som ocksi patalats

av utredningen om en ny brottsdatalag.> Ambitionen med att skapa specialbe-

ISOU 2017:66, kap. 9.4.

250U 2017:29, 5. 240-241.
Informationshanteringsutredningen anser att det har skett en sammanblandning mellan vad
som i dataskyddsrittslig mening dr sdrskilt bestdmda dndamal och tilldtna réttsliga grunder
for bebandling. Det finns enligt den utredningen risk att tillimparen blandar samman dnda-
mdl med rattslig grund och godtar ett i forfattning bestdmt allmdnt dndamdl som ett sdrskilt
och tillrdckligt preciserat dndamdl och drar den felaktiga slutsatsen att personuppgiftslagens
krav ddrmed dr uppfyllda. /.../

Utredningen anser att det finns fog for Informationshanteringsut- redningens uppfattning
att vad som i dataskyddsrdttslig mening dr tilldtna réttsliga grunder for behandling och vad
som dr renodlade dndamalsbestammelser ibland har blandats samman. En sddan samman-
blandning kan leda till att tillimparen forvéxlar rattslig grund med dndamdl och godtar ett
i forfattning angivet allmdnt dndamal som ett sdrskilt och tillrdckligt preciserat dndamal.
Det dr ddrfor viktigt att det gors tydligare skillnad mellan bestammelser om rdttslig grund och
dndamdlsbestammelser.
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stimmelser kan i och f6r sig vara lovvird® men blir kontraproduktiv: det blir
svérare for privatpersoner att forsta vilka rittigheter de har, och dirf6r svarare
for privatpersoner att utdva dessa rittigheter. Det blir ocksa svarare fér de beror-
da myndigheterna, personuppgiftsansvariga, att bedéma i vilken utstrickning de
sjdlva dr ansvariga for konsekvensbedomningar och utvirderingar, och i vilken
utstrickning lagstiftaren anser att lagstiftaren sjilv gjort dessa bedémningar. Det

stdr den ansvarsutkrivandekedja som ir tilltinkt i dataskyddsférordningen.

Exempel: Forstirkningen som uteblev.

Utredaren summerar konsekvenserna av sina férslag med foljande ord: "Den
skyddsatgird som foreslds infras i likemedelsférordningen innebir ett for-
stirkt skydd av den personliga integriteten. I vrigt medfér forslagen inte

nagra konsekvenser for den personliga integriteten.””

Vad utredaren konkret menar med detta ir att han forsvagat skyddet av den
personliga integriteten eftersom Likemedelsverket och Likemedelsforetagen

berittat for utredaren att de vill kartligga enskilda individer.?

430U 2017:66, kap. 16.4.

bsou 2017:66, s. §89:
Likemedelsverket och Ldkemedelsindustriforeningen har till utredningen framfort foljan-
de behov av att kunna behandla dven de nytillkomna kategorierna [genetiska uppgifter,
biometriska uppgifter, vdar anm.). /.../ I takt med att likemedelsbehandlingen blivit mer
individanpassad tas allt storre hansyn till den enskilda patientens genetiska forutsdttningar
for att avgira risken for biverkningar av olika likemedel, varfor behovet av att liksom i dag
kunna behandla genetiska uppgifter sannolikt kommer att oka.

Notera att utredaren alltsd inte som normalt, och som det ir tinkt, forestiller
sig att kinsliga personuppgifter ska fa behandlas av Likemedelsverket och Li-
kemedelsindustrin for att framta individualiserade behandlingar nir individen
har samtycke, utan att utredaren férestiller sig att det pa grund av patryckning-
arna frin Likemedelsverket och Likemedelsfretagen 4r nddvindigt att ge carte
blanche f6r sidan behandling #zan individens samtycke. Detta kan svarligen
begripas som en forstirkning av individens rittigheter, och det ir direkt odrligt

av utredaren att framstilla det som si.

Helt eller delvis automatiserad bebandling?

Alla svenska registerforfattningar forefaller vara skrivna pa ett teknik-oneutralt
sitt, och skyddar dirfér inte behandling av uppgifter som inte 4r helt eller delvis
automatiserad. Dataskyddsférordningen gér emellertid ingen 4tskillnad mellan
tekniskt medium for behandling. Eftersom registerférfattningarna i konkret me-
ning utgdr lagar som styr utformningen av sirskilda statliga register (databaser,
datasystem, I'T-system) kanske det inte for registerforfattningarnas del spelar
nigon storre roll att man inte tar dataskyddsforordningens teknikneutralitet i
beaktande, men f6r de myndigheter som tillimpar lagstiftningen borde det spela

roll.

3Se t. ex. SOU 2017:66, kap. 9.3
[Blestdammelser i registerforfattningar som begrdnsar myndigheters och enskildas mojligheter
till behandling av personuppgifter och utikar deras skyldigheter i forbdllande till dataskydds-
forordningen behdllas.

1. Andamalet ir lagstadgat, dirfor forplikti-
gar det.

Art. 6.1.c
p rdttslig
forpliktelse
Art. s.1b
dndamdlsbe- d
grdnsning

2. Andamalet ir lagstadgat, dirfor ir det ett
allmint intresse.

Art. 6.1.e
allmdnt q
intresse
Art.s.1b
b dndamalsbe-
grdnsning

Cirkelresonemang (exempel).

SparL har i 3 § punke 2 en dndamalsbe-
gransning utan juridisk bas. Det vill siga,
indamalet med Skatteverkets persona-
dressregister anges vara att kunna ta ut
uppgifter om namn och adress genom
urvalsdragning for direktreklam, opini-
onsbildning eller samhallsinformation
eller annan dirmed jimforlig verksam-
het. Andamalsbegrinsningen uppfyller
forvisso kraven i dataskyddsforordning-
ens artikel 5..b (dndamdlsbegrdnsning)
men det ar inte uppenbart vilka villkor i
dataskyddsforordningens artikel 6 som
aberopas for behandlingen i 3 § punkt 2.

Ar det ett allmint intresse att Skatteverket
kan behandla uppgifter for att limna ut
dem till direktreklamfSretag (artikel 6.1.e)?
Eller ér det en rateslig forpliktelse for Skat-
teverket att tillhandahalla urvalsdragna
personuppgifter for opinionsbildning

och samhillsinformation (artikel 6.1.c)?
Forordning (2007:780) med instruktion
for Skatteverket anger inte att Skatteverket
skulle ha nagra sidana rittsliga forplik-
telser, och inte heller regleringsbrevet
antyder att Skatteverket skulle ha forplik-
telser gentemot varesig opinionsbildare
eller reklammakare.

3
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Underliga, varierande listor.
* Forslagikap. 1.3,206.
* Forslagikap.1.7,108§.

* Forslagikap. 1.12, kap. 8,6 §.

Felaktiga upprepningar av artikel 5.1.b. * Forslagikap. 1.13, 16 §.
* Forslagikap. 1.1, kap. 114, 10 §. * Forslagikap. 117,13 §.
* Forslagikap.1.2,7§. * Forslagikap. 118, 21§.
* Forslagikap.1.3,78. Onddiga upprepningar av artikel 9.3. * Forslagikap. 1.21,7§.
* Forslagikap. .12, kap. 2, 5 §. * Forslagikap. 1s,7. * Forslagikap. 1.22,76.
* Forslagikap.1.13,9§. * Forslagikap. 1.7, 48§. * Forslagikap.1.23,78§.
* Forslagikap. 1.17,6§. * Forslag i kap. 1.12, kap. 2, 7a §. * Forslagikap. 1.25, 6 §.
* Forslagikap. 1.18, 9 §. * Forslagikap. r.12, kap. 12, 8§. * Forslagikap. 1.26, 6 §.
* Forslagikap. 1.29, 4 §. * Forslagikap. 1.13, 9a§. * Forslagikap. 1.27, 8§.
* Forslagikap. 1.31, 4 §. * Forslagikap. 1.18, 9a§. * Forslagikap.1.28,66.

Figur 1: Det 4r inte uppenbart for vem det

blir enklare av att man siger ungefir samma
Dubbla V€g[€7‘ sak om och om igen fast pa olika platser i

lagstiftningen. A ena sidan kan de som ska
f6lja lagstiftningen bli forvirrade 6ver vilka
bestimmelser som “giller mest” (jimfor
ket vi menar att en omstindighet som redan framgér av dataskyddsférordningen omstindigheten att EU-domstolen tolkar
artikel 5...b pa ett sitt som utredaren inte
forestillt sig eller foregripit), och & andra

P ett flertal stillen i utredarens f6rslag forekommer “dubbelreglering”, med vil-

upprepas i en registerforfattning. Det ir inte uppenbart att denna lagstiftnings-

teknik gor saker tydligare eller enklare. sidan blir det vildigt trassligt for enskilda
Det finns ett antal besynnerliga kvasi-upprepningar, som férpliktigar myn- privatpersoner som forsSker forutsiga sina
rattigheter.

digheter att marknadsf6ra bestimmelserna om s6kbegrinsning (i vissa fall), eller
Forslagen ar har listade efter i vilket

kapitel i SOU 2017:66 de framstalls. Anlde-
ytterligare andra fall). Dessa listor av information som privatpersoner ska ges av ningen till att vi valt denna systematik for
att presentera listorna ar for att det var det
enklaste sittet att undvika upprepningar av
lagarnas ibland extremt linga huvudtitlar.

tystnadsplikt (i andra fall), eller att den enskildes rittigheter 4r begrinsade (i

myndigheter ir inte konsekventa mellan olika verksamheter, vilket skapar dilig

forutsigbarhet for en privatperson som vill utéva sina rittigheter.
Dataskydd.net anser, likt Integritetskommittén,* att regeringskansliet bor

Sverviga att skapa en sirskild lag for informationskrav inom dataskyddet pa

Socialdepartementets omrade.

Registret finns inte?!

Enligt uppgifter till Dataskydd.net finns registret hos Socialstyrelsen 6ver like-

medel som limnats ut frin apotek i Jimtlands lin inte kvar. Utredaren féreslar
trots det att férordningen (2011:116) ska finnas kvar, och justeras till dataskydds-
férordningen. I vir inlaga till utredningen patalade vi behovet av att ga igenom

tekniska system och processer.’

450U z2017:52, forslag 8, s. 29.
SDataskydd.net, inlaga till Socialdatautredningen, september 2016.
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Utredaren har uppenbarligen inte tagit fasta pa detta rad, om utredaren inte
inventerat huruvida befintliga registerférfattningar ir nédvindiga, i den mening
att de reglerar ett register som finns. Detta bidrar till sviréverskadligheten bland
registerforfattningarna, och gor det framfér allt svart med enskilda privatperso-
ner som vill utéva sina rittigheter.

Om det ir s att registret Sver likemedel som limnats ut frin apotek i Jimt-
land inte finns kvar, bor lagen definitivt tas bort. For att undvika sddana hir
pinsamma, onddiga registerforfattningar bor man 6verviga att samla reglerna

om register i en enda lag.

EU-domstolen och stadgan: var dr svensk réitt?

S4 vitt vi forstdr aterstdr problemet att 16sa hur de svenska registerférfattningar-
na ska anpassas efter EU-domstolens praxis, och sirskilt domstolens tolkningar
av dataskyddsférordningen eller dataskyddslagstiftning mot bakgrund av EU:s
stadga for grundliggande rictigheter.® Eftersom dessa nya ritesforhallanden i
princip borde innebira att Sverige har nigot liknande en konstitutionsdomstol
pa dataskyddsomridet, beh6ver bade regeringen, dess tjinstemin och lagstifta-
ren i riksdagen férbereda sig pa att man inte pa samma sitt som tidigare trivialt
kan 4sidositta enskildas rittigheter.

Den direkta tillimpningen av dataskyddsférordningen i Sverige innebir att
EU-domstolens uttalanden om dataskyddsférordningens innebérd dven giller
for svenska myndigheter och registerforfattningar. Det kan till exempel réra
omfattningen av enskildas rittigheter eller mojligheten for myndigheter att hicta
nya indamal for redan insamlade uppgifter enligt férordningens artikel 6.4.

Svensk lagstiftning kan i och med ovanstdende omstindigheter komma att
paverkas av rittstvister som uppstitt i ett annat medlemsland. Till exempel si-
dana linder dir privatpersoner och organisationer, till skillnad frin i Sverige, har
mojlighet att efterfriga rittslig provning av lagstiftning eller dir det 4r enklare att

utkriva tjinstemannaansvar eller direkt ansvar av myndigheter.

Samtycke och invindningar

Minga lagar pa det hir omridet férutsitter att individer inte behdver limna
samtycke for behandlingen, trots att en sddan rittighet f6r privatpersoner ir
det enklaste sittet for en personuppgiftsansvarig att uppfylla sina férpliktelser
med avseende pa transparens och insyn. Sirskilt giller detta uppgifter som
myndigheter samlar in frin andra myndigheter (eller efter privatiseringar av vissa
vardfunktioner, 4ven privata aktdrer) utan att ha kontakt med privatpersonen
om detta.

Detta forfarande skapar dalig férutsigbarhet f6r privatpersonen kring vilka
aktorer som faktiskt behandlar deras uppgifter, men medfér ocksd délig insyn
i den offentliga férvaltning pa socialtjinst- och vard-omradet, eftersom det i
praktiken blir vildigt svirt for privatpersoner att férutse vilka som ir inblandade
i hanteringen av deras egna drenden.

Samtyckesbestimmelsen i dataskyddsforordningens art. 6.1.a ir inte bara en

formalitet utan ocksa ett sitt att dskadliggdra processer, sirskilt da samtycket

6Europeiska unionens stadga om de grundlidggande rittigheterna, Europeiska unionens offici-
ella tidning nr C 083, 30/03/2010 s. 0389 — 0403.

S
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mdste vara specifikt och avgrinsat.”

I en hel del lagar pé det hir omradet ir det fallet att individer fir en majlighet
att gora invindningar mot behandlingen med stdd av dataskyddsférordningens
art. 2., i stillet for en rittighet att samtycka till behandlingen med stéd av data-
skyddsférordningen art. 6.1.a. Den svenska traditionen har varit att underordna
individens intressen, det offentliga institutionella intresset av bekvimlighet, men
dataskyddsreformen bor ses som ete tillfille att fringd denna tradition.

Det hir dr behiftat med samma problem som uppstér vid avsaknad av sam-
tycke.

For de fall att man bedémer att omstindigheter kring en privatperson méste
registreras trots att privatpersonen eventuellt har foregiende eller efterfoljan-
de invindningar, behéver man registrera uppgifterna anonymt. Idag ingér i
kvalitetsregistrena personnummer, namn, bostadsort, samt information om
personliga vanor, bostads- och levnadsférhallande eller livspreferenser. Det dr
ohemult att registrera denna information om privatpersoner mot deras vetskap

och féregiende samtycke.

Bestammelser i registerforfartningar

I det nedanstiende har Dataskydd.net framstillt ett antal begrepp och under-
ligheter som forekommer i svenska registerforfattningar, och som synbart gér
vildigt lite for att forbittra eller forenkla méjligheter f6r privatpersoner att
utdva sina rittigheter till privatliv och dataskydd. Datalagarna pa Socialdeparte-

mentets omride innehéller samtliga dessa specialbegrepp.

Direktatkomst Direktatkomst foreslas ofta vara ett kostnadseffektivt sitt att mojlig-
gora storre informationsdelning mellan myndigheter, sirskilt om det
upplevs att kontrollitgirder mot tjinstemin eller privatpersoner beho-
ver utokas.3 Kontrollatgirder som riktas mot individer, som individer
inte har ndgon moéjlighet att virja sig emot eftersom deras normala
dataskyddsrattigheter sitts ur spel, 4r dock integritetskrinkande dven
om de ir billiga att genomfora. Att bevara systematiken for lagstadgad
direktatkomst kan vara onskvirt, eftersom det infor en extra broms-
kloss som gor att onddiga integritetskrinkningar inte uppstar i onédan.
For att inte i onddan begrinsa privatpersoners rittigheter bor det dock
framga i direktatkomstbestimmelser att dataskyddsforordningen
artikel 14 (information till enskild) och artikel 25 (inbyggt integritets-
skydd) giller. Det viktiga ir alltsa privatpersoner kan informeras om hur
uppgifter om dem sjilva anvints, att detta loggas, och atkomstmekanis-

merna uppratthaller integritet och informationssakerhet.

Uppgiftskategorier Att sirreglera vilka uppgiftskategorier som ska inga i en viss databas 4r
inte lika nédvindigt. Dataskyddsforordningen artikel s.r.c (datamini-
mering) bor redan medfora att inget register upprittas som innehéller
fler uppgiftskategorier dn vad som 4r nédvindigt for att uppna syftet
med behandlingen, och nir ett register vil 4r pa plats ar det tillrickligt

dyrt och komplicerat att dndra pa registrets struktur for att man inte ska

7Se Datainspektionens vigledning for samtycke, och Post- och telestyrelsens vigledning for
samtycke.
81fr RiR zo10:18.
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beho6va anta att den extra trogheten det innebir att ha en lagstiftning
om kategorierna ir nédvindig. Konsekvensbedémningar och infor-
mation till privatpersoner ar i sadana fall bittre verktyg att sikerstilla

aterhallsamhet i registreringsverksamheten.

Dataskyddsforordningen artikel 9.2 innehéller redan en uttémmande
lista pa tillfdllen da kinsliga uppgifter kan behandlas, varfor det inte ar
nodvandigt att infora sirskilda lagstod for sadan behandling. Forord-
ningens 5.1.b (dndamdlsbegrinsning), artikel s.1.c (dataminimering) och
s.Le (lagringsminimering) borde redan fa myndigheterna att i egenskap
av personuppgiftsansvariga inte behandla uppgifterna annat in om det
ar absolut nédvindigt. Enskildas rattigheter i artiklarna ra-22 samt
tillsynsverksamhet forhindrar att myndigheterna behandlar kinsliga

uppgifter i allt for hog utstrickning.

Gallring ska ske si fort uppgifterna inte lingre beh6vs enligt data-
skyddsforordningen artikel s.1.e (lagringsminimering). Genom att fixera
tidsbegrinsningar i registerforfattningar som inte ar korrelerade med
uppgifternas anvindningsomraden i myndigheternas verksamhets-
instruktioner riskerar regeringen att forsimra snarare in forbittra
enskildas integritetsskydd. Motsvarande resonemang giller som for

kansliga uppgifter.

Vem som ska vara ansvarig for behandlingar kan beh6va framga
av lagstiftning, for att gora ansvaret tydligt for enskilda och for

myndigheterna sjilva.

Sokbegreppsbegrinsningar ar ett sorts krav pa anvindargrinssnitten
for tjanstemins atkomst till vissa databaser, och foljer per automatik
frin dataskyddsforordningen artikel 25 (inbyggt integritetsskydd).®
Sokbegransningarna motiveras i vissa fall sekundért med att det kravs
specifika begrinsningar av offentlighetsprincipen enligt tryckfri-
hetsforordningen,’® med motiveringen att de, eftersom de forbjuder
myndigheterna att uppritta vissa sorters handlingar som annars skulle
ga att uppritta vid forfragan, hojer integritetsskyddet. Om detta senare
ar malet med sokbegrinsningsparagraferna, borde det vara enklare
och mer transparent att skriva om dessa regler som forbud mot att
uppritta handlingar av det slag som avses, istillet for att ge paragraferna

funktionen av specifikation for anvindargrinssnitt.

Det ir hyfsat trikigt att gora tabeller liknande dem vi redan sammanstille

for avsnittet om dubbel lagstiftning, si vi gér ingen extra genomgéang hir. Om

9Se t. ex. Datainspektionen. Inbyggt integritetsskydd, 2012.
08¢ t. ex. SOU 2017:39, 5. 176:

Ett sddant sokforbud innebdr i svensk rdtt ocksd att offentlighetsprincipen inskrdnks enligt den
sd kallade begrdnsningsregeln i 2 kap. 3 § tredje stycket tryckfribetsforordningen. En begdran
att fa tillgdng till en sammanstdllning av uppgifter som dr resultatet av en sddan forbjuden
sokning ska alltsd avslds pd den grunden att sammanstdllningen inte anses forvarad hos myn-
digheten. Att sammanstéllningar av kénsliga personuppgifter inte ldimnas ut framstdr som

en inte obetydlig integritetsvinst for de registrerade. Det bor dock understrykas att begrdns-
ningsregeln inte hindrar att sokningar gors i fardiga elektroniska handlingar vid en begdran
om tillgdng till allmédnna handlingar. Sokning fdr alltsd pd begdran ske i upptagningar déar
myndigheten eller den som ldmnat in handlingen till myndigheten har gett upptagningen ett
bestdmt, fixerat, innebdll som gdr att dterskapa gang pd gang.

Tidigare i Dataskydd.net:s serie av re-
missyttranden om registerforfattningar, i
de avseenden det har ber6ringspunkter med
innevarande promemoria:

1. SOU 2017:29: sdrskilt avseende insyn och
informationssakerhet, samt tillsyn.

2. SOU 2017:39: sirskilt om begreppsfragor
(pseudonymisering, allméint intresse), arkiv,
insyn och informationssakerhet, samt tillsyn.

3. Fi2017/02899/53: sirskilt om begreppsfragor
(allmint intresse), rittslig grund (art. 6) visavi
dataskyddets principer (art. ).

4. Ds 2017:26: sdrskilt om allmint intresse och
privat sektor.

5. Ds 2o017:33: sirskilt om rittslig grund (art. 6)
visavi dataskyddets principer (art. s).

Samtliga remissyttranden aterfinns pa
https://dataskydd.net/vara-remissvar
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utredaren hade haft ambitionen att férenkla och anpassa lagstiftningen till
dataskyddsférordningens mél, som ir att privatpersoner ska fd god insyn och
kontroll &ver personuppgiftsbehandling som relaterar till dem sjilva,” hade
utredaren sjilv gjort detta arbete. Nu sitter tyvirr socialdepartementet med en

suboptimal utredning som de nog tyvirr kommer ha svirt att fly ifrn.

Arkiv och statistik

Pseundonymisering

Utredningen har forbisett méjligheten att anvinda pseudonymer i allminna
handlingar som ska arkiveras eller anvindas som statistiskt underlag. Pseudony-
misering innebir att tréskeln for att koppla en specifik handling till en specifik
individ blir hogre. Integritetsskyddet blir dirfor hogre. Vidareanvindning av

det arkiverade materialet i forskning eller statistikframstillning blir mindre in-

tegritetskrinkande, samtidigt som insynen i myndigheternas verksamheter inte

behover begrinsas. Kontinuerligt kretslopp. Dataskydd ir
. . . . . . . nagot som maste sikerstillas genom att
God dataskyddspraktik behdvs i hela virdekedjan for databehandling, vilket hela organisationen har en integrerad
reflekterats i den europeiska lagstiftningen och dirfor bor féras in dven i den process for att astadkomma dataskydd.

. . . . R . Det behover inkludera bade leverantérer,
svenska implementationen. Den nyligen publicerade Digitaliseringsstrategin™ . L L
bestillare, organisatoriska omstandigheter

bekriftar att regeringen 4r motiverad att sikerstilla sig om god dataskyddsprak- och verksamheten.

tik i hela virdekedjan, och till och med sikta pa att bli drivande pa omridet.” Bild: @@recycling.com.

Den anstringningen borjar med att man inte gor littsamma forbiseenden i

dataskyddslagar pa Socialdepartementets omrade. NJA PSEUDONYMISERAR
Pseudonymisering sker i Nytt juridiskt

Riitten till rittelse arkiv och de prejudicerande beslut som
tillgangliggdrs pa dom. se. Denna sorts

Redan 1972 observerades att blotta vetskapen om att felaktiga uppgifter om den pseudonymisering blir mindre explicit

uppmuntrad av att utredaren inte foreslar

egna personen finns registrerade hos en myndighet kan skapa stort obehag for P ragal :
gora det latt for myndigheterna att redan

en enskild.™ Det ror inte bara risken att uppgifterna dter tas i bruk®™ och dirmed frin borjan arkivera sina handlingar enligt
riskerar anvindas som grund f6r beslut eller atgirder mot den egna personen, denna modell. Dataskyddet borde ses som

o .. . . . .. ett kretslopp, dir alla komponenter ar
utan ocksd oron for att en genomgang av de arkiverade handlingarna medfér att viktiga

man blir offer f6r forutfattade meningar.

Logiken bakom att ha en ritt till riteelse i lagstiftningen ér alltsa fran bor-
jan klar: det ska skydda privatpersoner fran obehaget det innebir atr felakeigt
utpekas som nigot man inte ir. Samtidigt 4r logiken bakom att spara felaktiga

uppgifter svarbegriplig.

TDataskyddsforordningen, skil 7.

I2Regeringen, For ett hallbart digitaliserat Sverige - en digitaliseringsstrategi (N2017/03643/D).

BIbid., s. 18-19.

450U 1972:47, 5. 87-88.
Varje felaktighet i personuppgifter som ingdr i ett personregister kan befaras medfira otillbor-
ligt integritetsintrdang. Pd grund av de mijligheter som den automatiska databehandlingen
ger att anvdnda en uppgift i mdnga olika sammanhang och att finna den dven efter lang tid
dr riskerna for att en oriktighet skall vdlla skada storre dn i fraga om manuellt hanterade
uppgifter. Hértill kommer att den omstdndigheten att en uppgift hédrror fran ett ADB-register
i mdngas Ggon ger den ett sérskilt sken av riktighet och objektivitet. Skulle det finnas skdl att
misstdnka, att en uppgift dr oriktig, bor registerforaren dérfor vara skyldig att kontrollera
den. Detta torde f. 6. i regel ligga dven i hans eget intresse. Visar det sig att uppgiften dr felak-
tig, bor registerforaren vara skyldig att ritta den. Kan uppgiften inte bestyrkas, bor den utgd
ur registret om den registrerade payrkar det.

IS fr. forslagen i SOU 2017:39, kap. 14.4.2.
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Datainspektionen har redan for ett decennium sedan kritiserat Forsiakringskas-
san for deras bristande rutiner for rittelse av felaktiga uppgifter.I6 Papekandena
om brister verkar inte ha utmynnat i atgérder mot att Forsikringskassan inte
rattar felaktiga uppgifter, men ddremot forefaller en utbredd uppfattning ha
slagit rot i utredningsvisendet att ritten till rittelse som sadan dr problemet,
for att ritten till rittelse kan medfdra att myndigheter behdver vidta dtgirder."”
Informationshanteringsutredningen foreslog till exempel skarpa begrinsningar
av ritten till riteelse.”®

Myndigheterna gagnas inte av att ha felaktig information om en privatper-
son. Forskningen kan inte antas ha nytta av att det finns felaktigheter i forsk-
ningsunderlaget. Tvirtom borde forskning gagnas mycket mer av att forsk-
ningsunderlaget ir korrekt. Allminheten har inte heller nagot intresse, annat
in mojligen nyfikenhet, av att ta del av felaktiga uppgifter om en enskild privat-
person. Anledningen till att det verkar finnas en stark rérelse f6r bevarande av
felaktiga uppgifter i svenska myndighetsregister kan istillet vara en annan: det ir

dyrt och trikigt att forindra tekniska system och organisatoriska rutiner.

Om lagforslagen

Sammanfattning.
Tillstyrker forslag:
1) Forslag till lag om 4ndring i lagen (2006:351) om genetisk integritet m.m,

2) forslag till lag om 4ndring i lagen (2006:496) om blodsikerhet,

Angestskapande. Blotta vetskapen om att det
finns felaktiga uppgifter som kan komma
att utgora grund for nya beslut, bli foremal
for forskning eller komma till eftervirldens
vetskap kan bli en stor, dngestskapande
borda for privatpersoner. Férutom att

det paverkar den enskildes fortroende for
statsmakten negativt, kan det ocksa medfora
att privatpersonen av radsla inte fungerar
bland sina medminniskor.

Bild: @®@https://TheNounProject.com

3) forslag till lag om dndring i lagen (2006:1570) om skydd mot internationella hot mot minniskors hilsa,

4) forslag till lag om 4ndring i lagen (2008:286) om kvalitets- och sikerhetsnormer vid hantering av minskliga

vivnader och celler,

5) forslag till lag om dndring i alkohollagen (2010:1622),

6) forslag till lag om dndring i lagen (2012:263) om kvalitets- och sikerhetsnormer vid hantering av minskliga organ,

7) forslag till férordning om indring i férordningen (1981:1370) om skyldighet for socialnimnderna att limna

statistiska uppgifter,

8) forslag till férordning om dndring i forordningen (2006:196) om register éver hilso- och sjukvardspersonal,

9) forslag till forordning om 4dndring i férordningen (2013:413) om kosmetiska produketer,

16 Datainspektionen Dnr 998-2007 Beslut [mot Forsikringskassan] efter tillsyn enligt personupp-
giftsiagen (1998:204):
Det finns inom Forsdkringskassan ndgra dokument som beskriver ndr och hur handligga-
re ska bestdlla information till den registrerade (s.k. registerutdrag) ur Forsikringskassans
system. Det finns dock inget dokument som behandlar gréinsdragningen mellan partsinsyn,
offentlighetsprincipen och registerutdrag. Det saknas helt och hdllet dokument om Forsdkrings-
kassans rdttelsemijligheter.

Firsdkringskassan har sdledes dnnu inte tagit fram den enhetliga rutin for réttelser som
Forsédkringskassan i samband med Datainspektionens tidigare inspektion i december dr 2005
(dnr 1857-2005) planerade att genomfira.

Nagon uppfoljande tillsyn verkar inte ha skett efter 2007, och det 4r oklart huruvida det idag
finns rutiner pa Forsakringskassan for rittelse av felaktiga uppgifter.

17sou 20I5:39, S. §56.

18 5 diven Dataskydd.net:s remissyttrande 6ver SOU 2015:39 Myndighetsdatalag.


https://TheNounProject.com

10)

11)

14)

1s)
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forslag till forordning om upphivande av forordningen (1994:565) om vardnadsbidragsregister och

forslag till forordning om upphivande av forordningen (1998:156) med bemyndigande fér Datainspektionen att

meddela sikerhetsforeskrifter for socialforsikringsregister.

Avstyrker delvis forslag:

Forslag till lag om 4ndring i socialférsikringsbalken,

forslag till lag om dndring i lagen (1998:543) om hilsodataregister,

forslag till lag om dndring i lagen (2002:297) om biobanker i hilso- och sjukvirden m.m.
forslag till lag om 4ndring i patientdatalagen (2008:3s5s),

forslag till lag om dndring i lagen (2016:526) om behandling av personuppgifter i drenden om licens for likeme-

del,

forslag till forordning om indring i férordningen (2003:766) om behandling av personuppgifter inom socialfér-

sikringens administration, och
forslag till forordning om dndring i forordningen (2009:1422) om behandling av personuppgifter i Statistiska
centralbyrans verksamhet med framstillning av statistik 6ver kommunalt virdnadsbidrag.
Avstyrker forslag:
Forslag till lag om dndring i lagen (1996:1156) om receptregister,
forslag till lag om dndring i lagen (2001:454) om behandling av personuppgifter inom socialgjinsten,
forslag till lag om dndring i lagen (2005:258) om likemedelsf6rteckning,
forslag till lag om dndring i apoteksdatalagen (2009:367),
forslag till lag om 4ndring i lagen (2012:453) om register &ver nationella vaccinationsprogram,

forslag till forordning om dndring i férordningen (2001:637) om behandling av personuppgifter inom social-

dnsten,

forslag till forordning om indring i férordningen (2001:707) om patientregister hos Socialstyrelsen,

forslag till forordning om indring i férordningen (2001:708) om medicinske fodelseregister hos Socialstyrelsen,
forslag till férordning om indring i férordningen (2001:709) om cancerregister hos Socialstyrelsen,

forslag till forordning om 4ndring i férordningen (2005:363) om likemedelsregister hos Socialstyrelsen,

forslag till forordning om dndring i férordningen (2006:94) om register hos Socialstyrelsen 6ver insatser inom

den kommunala hilso- och sjukvarden,
forslag till forordning om indring i férordningen (2008:194) om tandhilsoregister hos Socialstyrelsen,

forslag till forordning om dndring i férordningen (2011:116) om register hos Socialstyrelsen Sver likemedel som

limnats ut fran apotek i Jimtlands lin,

forslag till forordning om dndring i forordningen (2011:306) om behandling av personuppgifter i Tandvards- och

likemedelstérmansverkets verksamhet i friga om det statliga tandvardsstédet, och

forslag till forordning om dndring i likemedelsforordningen (2015:458).

IO
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Forslag till lag om dndring i socialforsiikringsbalken

Utredaren har missférstite dataskyddsférordningens art. s, som ju inte tillimpas
av lagstiftaren p4 myndigheter, utan ir nigot som myndigheter i egenskap av
personuppgiftsansvariga tillimpar pa databehandling som myndigheterna
kinner sig nddgade att genomfora utifrin den rdttsliga grunden lagstiftaren
bestimt, i enlighet med artikel 6. Utredarens forslagna 114 kap. 10 § dr dirfor
felakeig."”

Aven om man inte anser att principer for databehandling (dataskyddsférord-
ningen art. 5) 4r nigot som ska tillimpas av den som behandlar data, utan av den
som ger databehandlaren rittslig grund att utéva myndighet, 4r det fortfarande
i biista fall onodigt att skriva in i en lag att det i sjilva verket 4r ndgon annan lag
som giller. I virsta fall skapar upprepningen férvirring, sirskilt om det skulle
visa sig att den svenska lagtexten efter tolkning av den europeiska lagtexten i
EU-domstolen eller hos Europeiska dataskyddsstyrelsen i sjilva verket 4r felaktig
(det vill siga, att artikel s.1.b inte dr vad utredaren har forutsatt att den ska vara).
Det hir kan skapa allvarliga problem for enskildas fértroende f6r myndigheter-
nas datahantering, eftersom rittigheter de forvintar sig att de ska ha, eller skydd
de forvintar sig fa atnjuta, kanske inte motsvarar rittigheterna och skyddet de
egentligen atnjuter.

Forslager till 114 kap. 31 § kommer i kombination med att forslaget till Data-
skyddslag®® missade att g igenom pseudonymisering och avidentifieringsatgir-
der inverka mycket menligt pa privatpersoners rittigheter. Man kan f6rvisso an-
se att de skyddsitgirder som foreskrivits av EU:s lagstiftare i dataskyddsférord-
ningen fér vidarebehandling av uppgifter for arkivindamail samt vetenskapliga
eller historiska forskningsindamal® bér inf6rlivas i mer allmén dataskyddslag-
stiftning 4n socialforsikringsbalken (vilket de ju genom férordningen prakeiskt
sett ocksd dr) men eftersom regeringskansliet nu fatt ett forslag fran utredningen
om Dataskyddslag med innebdrden att skyddsitgirderna frin dataskyddsforord-
ningen stills pd undantag i den svenska dataskyddslagen,?* kompliceras rimligen

liget dven for kap. 114 socialf6rsikringsbalken.

19Se Dataskydd.net:s remissyttrande 8ver Ds 2017:26 om dataskydd pa kreditmarknader, s. 5.

2950U 2017:39

2 Dataskyddsforordningen, skil 156:
Behandlingen av personuppgifter for arkivindamadl av allmdnt intresse, vetenskapliga eller
historiska forskningsindamadl eller statistiska dndamdl bor omfattas av ldmpliga skyddsdt-
gérder for de registrevades vittigheter och friheter enligt denna forordning. Skyddsatgdrderna
bir sikerstdlla att tekniska och organisatoriska dtgérder har inforts for att se till att sdrskilt
principen om uppgiftsminimering iakttas. Yiterligare behandling /.../ bor genomforas, ndr den
personuppgiftsansvarige har bedimt mijligheten att uppnd dessa dndamdl genom bebhandling
av personuppgifter som inte medger eller inte lingre medger identifiering av de registrerade,
forutsatt att det finns ldmpliga skyddsdtgdrder (t. ex. pseudonymisering av personuppgifter).
Medlemsstaterna bir infora lampliga skyddsdtgdrder for behandlingen av personuppgifter
for arkivindamal av allmdént intresse, vetenskapliga eller historiska forskningsandamadl eller
statistiska dndamal.

22Fdreslagen dataskyddslag, 3 kap. 6-7 §§, samt 11 § och 4 kap. samma lag. Se SOU 2017:39.

II
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Forslag till andringar i forslaget till lag om bebandling av personuppgifier in-

om verksambeten for Inspektionen for socialforsikringen

Vi noterar att utredaren inte atgirdar de brister som Datainspektionen lyfte
fram med lagforslaget redan 2015.%

Bestimmelsen i den foreslagna 2 § motarbetar sjilva syftet med dataskydds-
férordningen, som ju 4r att privatpersoner ska fi kinnedom om och insyn i
hur deras uppgifter behandlas.** Om Inspektionen for socialférsikringen i
sjdlva verket har sitt maximala svingrum nir de ryktesvigen och fran tredjepar-
ter inhdmtar uppgifter om privatpersoner har privatpersoner i realiteten inga
méjligheter alls att bevaka sina rittigheter.

Pastiendet i den féreslagna 7 § 4r missledande, och paragrafen ir i sin helhet
onddig. Det framgar redan att en rittslig grund enligt dataskyddsforordningen
art. 6 som ir giltig, 4r giltig. Det aligger sedan personuppgiftsansvarig att géra
bedémningar enligt dataskyddsférordningen art. 5. Utredaren insinuerar att
vilka andra idndamal som belst som av ett juridiske faktum skulle kunna utgéra
indamal fér uppgiftsbehandlingen, men detta ir inte enligt dataskyddsférord-
ningen art. s.1.b alls sant. Artikel 5.1.b sidger i sjilva verket att indamal angivna
iart. 89.1i férordningen (arkivindamil av allmint intresse, vetenskapliga eller
historiska forskningsindamal eller statistiska indamal) inte ses som oférenliga
med de indamil varf6r uppgifterna samlades in.

Enligt art. 89.2 i férordningen far lagstiftaren emellertid inte skriva bort pri-
vatpersoners rittigheter i art. 14 i samma férordning. Kraven i art. 14.3.a uppfylls
dirtill littast genom att man helt enkelt knyter f6rflyttningen av personuppgif-
ter till detta register till ett samtycke (art. 6.1.a).

Forslaget i 8 § Gverensstimmer inte med kraven i dataskyddsforordning-
en artikel 10, eftersom utredaren inte kan redovisa att han faststillt "limpliga
skyddsitgirder for de registrerades rittigheter och friheter”. Utredaren forefaller
ha trasslat in sig i resonemang kring art. 9 i férordningen, och dirigenom missat
konsekvenserna av andra delar i férordningen pa inspektionens personuppgifts-
behandling.

Forslagetis § 4r inte 6verensstimmande med dataskyddsférordningens art.
15. Begrinsningar av rittigheter fir bara géras av specifika skil, som 4r propor-
tionerliga och nddvindiga i ett demokratiskt samhille.” Tyvirr har utredaren

inte beretts med bista méjliga grundutredningar, vare sig av utredningen Ny

23Datainspektionen, Dnr 2529-2014, SOU 2014:67 Inbyggd integritet inom Inspektionen for
socialforsikringen.
24 Dataskyddsforordningen, skl 7: ”Fysiska personer bir ha kontroll iver sina egna personuppgif-
ter.”
2SDataskyddsforordningen, skil 73:
Begrdnsningar med avseende pa /.../ tillgdng till /.../ personuppgifter /.../ kan inforas genom
medlemsstaternas nationella rdtt, i den mdn de dr nodvdndiga och proportionella i ett de-
mokratiskt sambhdlle for att uppritthdlla den allmédnna sikerbeten /.../ , vad géller /.../ en
medlemsstats ivriga viktiga mal av allmdnt intresse, sdrskilt om de dr av stort ekonomiskt eller
finansiellt intresse for unionen eller en medlemsstat, forande av offentliga register som firs av
hénsyn till ett allmdnt intresse, ytterligare behandling av arkiverade personuppgifter for att
tillhandahalla specifik information om politiskt beteende under tidigare totalitdra regimer eller
skydd av den registrerade eller andras rdttigheter och fribeter, inklusive socialt skydd, folkhdil-
sa och humanitdra skdl. Dessa begrdnsningar bir iverensstimma med kraven i stadgan och
den europeiska konventionen om skydd for de mdnskliga réttigheterna och de grundliggande
fribeterna.

CHECKLISTA FOR INBYGGT IN-
TEGRITETSSKYDD (genom Datainspek-
tionen):

v

v

Minimera mingden personuppgifter
som lagras i systemet.

Anvind uppgifter som bara indirekt
pekar ut en individ.

Ta bort kinsliga uppgifter sa langt det
gar.

Ersitt namn med pseudonymer.

Inte rutinmissigt ha med personnum-
mer som filt.

Begransa atkomsten till uppgifterna sa
langt det gar.

Siker autenticering vid atkomst.

Kryptering 6verallt, till exempel

Vid lagring av uppgifter.

>

> Vid atkomst éver internet.

> Vid atkomst med mobila enheter.
>

I databaser.

Loggning av atkomster till uppgifter-
na.

Stod for sikerhetskopiering.
Tydlig behorighetsstyrning.

Mojlighet till siker utplaning av
uppgifter.

Automatiska funktioner for gallring
av uppgifter.

Logga for att enkelt kunna visa till vil-
ka andra organisationer information
har lamnats ut till.

Stod for samtycke och atertagande av
samtycke.

Funktioner for uppfyllande av forfrag-
ningar om registerutdrag.

Ett arbetsflode som inte uppmuntrar
till insamling av fler uppgifter in
nodvandigt.

Automatisk anonymering innan man
anvander uppgifter for statistiska skal.
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dataskyddslalg26 eller utredningen Brottsdatalag®, som bigge helt har forbisett
dataskyddsforordningens skrivelser om psexdonymisering och andra limpliga
sikerhetsitgirder vid arkivering.?® Kanske har utredaren dirfr forvirrats ate

tro att pseudonymisering dr samma sak som anonymisering, och dirfér medfor
att enskildas rittigheter sitts ur spel! S 4r emellertid inte fallet, vilket framgar
genom samtidig lisning av dataskyddsférordningens art. 89.1 och skil 153.%
Undantag frin de enskildas rittigheter sk oavsett pseudonymisering motiveras
utifran deras proportionalitet och nédvindighet i ett demokratiskt samhille.
Utredaren riskerar i stillet att lura Inspektionen att den inte behdver genomf6ra

sidana bedémningar.

Forslag till lag om dindring i lagen (1996:1156) om receptregister

Lagen ir onédig i sin helhet. Arbetsuppgifterna i 6 § och 12—19 §§ ingir antingen
redan i E-hilsomyndighetens uppdrag, varfér E-hilsomyndigheten sjilv i enlig-
het med indamalsbegrinsningen i art. s.1.b, dataminimeringsprincipen i art. 5.1.c
och lagringsminimeringsprincipen i art. 5.1.d kan bestimma hur den hanterar
sitt register.

Eftersom sokbegrinsningen i 9 § framfor allt borde motiveras av lagstiftarens
6nskan att begrinsa upprittandet av allminna handlingen, 4r paragrafen oné-
dig: registret ir redan sekretesskyddat, och 6vriga fordelar av bestimmelsen ticks
av bestimmelsen i dataskyddsférordningens art. 25 (inbyggt integritetsskydd).
Faktum 4r att 9 § snarast kan verka begrinsande for E-hilsomyndighetens for-
méga att hitta innu bittre sitt att bygga in integritetsskydd i 9 §: paragrafen
lurar myndigheten att integritetsfunktioner i de tekniska 16sningarna inte skulle
vara deras ansvar.’°

Ovriga bestimmelser i lagen 16ses ocksd bittre genom redan befintlig allmin
lagstiftning. Privatpersoner har till exempel redan rite till registerutdrag enligt
dataskyddsférordningen art. 15, och det saknas behov att genom speciallagstift-

ning kodifiera om detta ska ske med direktatkomst eller pa nigot annat sitt.

2650U 2017:39

2750U 2017:29

28ge resonemang i vara tidigare remissyttranden 6ver SOU 2017:29 och SOU 2017:39.

29Dataskyddsforordningen, art. 89.:
Behandling for arkivindamdl av allmdnt intresse, vetenskapliga eller historiska forsknings-
dndamdl eller statistiska dndamdl ska omfattas av lampliga skyddsdtgdrder i enlighet med
denna forordning for den registrerades rdttigheter och fribeter. Skyddsdtgdrderna ska siker-
stdlla att tekniska och organisatoriska dtgdrder bar infirts for att se till att sdrskilt principen
om uppgiftsminimering iakttas. Dessa dtgérder fér inbegripa pseudonymisering, under forut-
sdttning att dessa dndamal kan uppfyllas pa det sdittet.

Dataskyddsforordningen, skil 153:

Medlemsstaterna bir pa sdrskilda villkor med forbebdll for lampliga skyddsdtgdrder for de
registrerade ha ritt att specificera och gora undantag frdn kraven pd information, ritten till
rdttelse eller radering av personuppgifter, rétten att bli bortglomd, rdtten till begrinsning
av behandlingen, rdtten till dataportabilitet och rétten att gora invindning i samband med
bebandling av personuppgifter for arkivindamdl av allmdnt intresse, vetenskapliga eller
historiska forskningsdndamal eller statistiska dndamdl.

3°Jfr. Peter Johanssons och Sofie Hellbergs studie Att vdrna personlig integritet — en forut-
sdttning for att nd mdlen med eHdlsa pa s. 95 i Informationssikerhet och organisationskultur, J.
Hallberg, P. Johansson, F. Karlsson, F. Lundberg, B. Lundgren, M. Torner (ed.), Studentlitteratur,
september 2017, Lund.
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Forslag till lag om dndring i lagen (1998:543) om hilsodataregister

Bestimmelsen i den foreslagna s § motarbetar sjilva syftet med dataskydds-
férordningen, som ju ir att privatpersoner ska fa kinnedom om och insyn i
hur deras uppgifter behandlas.>® Om den centrala f6rvaltningsmyndigheten i
sjilva verket har sitt maximala svingrum nir de ryktesvigen och frin tredjepar-
ter inhimtar uppgifter om privatpersoner har privatpersoner i realiteten inga
mojligheter alls att bevaka sina rittigheter.

Art. 14.3.a 1 dataskyddsférordningen uppfylls littast genom att man helt
enkelt knyter forflyttningen av personuppgifter till ett hilsodataregister till ett
samtycke (art. 6.1.a). Sirskilt eftersom det far antas att myndigheten som 4gnar
sig at att uppritta dessa register i alla fall har nigon kontakevig till de patienter

som berors.

Forslag till lag om dndring i lagen (2001:454) om bebandling av personupp-

gifter inom socialtjéinsten

Det hir dr onddig sirreglering. Antingen har socialtjinsterna redan grund for sin
personuppgiftshandling genom det myndighetsuppdrag de fat, eller s har de
inte det. Alltsd bor 7a § kunna tas bort. Motsvarande giller 7 §: antingen ryms
behandling av sidana hir uppgifter inom myndighetsuppdraget och 4ven inom
dataminimeringsprincipen, lagringsminimering, och si vidare, eller si gor det
inte det.

3 § dr ett mysterium: varfor specificera nir lagen inte giller? Socialtjiansten vet
rimligen redan att den inte 4r en domstol, pa samma sitt som en forskare eller

brottsutredare borde veta att den inte 4r socialgjinst.

Forslag till lag om dndring i lagen (2002:297) om biobanker i hélso- och sjuk-
vdrden m.m.

Det storsta forindringsbehovet inom det hir lagstiftningsomradet 4r att medver-
kan i biobanker idag ir obligatoriskt f6r personer som exempelvis vill ge blod,
men inte ingd i en biobank. I stillet f6r att utgora ett specifikt sameycke for ett
riktat indamal, hanteras ofta samtyckeskravet i biobankslagstiftningen som
nigonting man kan klistra pa andra samtycken.

Detta kan forvisso tinkas hanteras inom ramen for dataskyddsférordningen

art. 6.1.a, trots att de sirskilda samtyckesbestimmelserna inom denna lag bestér.

Forslag till lag om dndring i lagen (2005:258) om likemedelsforteckning

Forslaget i 1o § 15t 3 punkten, som hinvisar till 11 §, verkar i sjilva verket bara
vara en onddig upprepning av rittigheterna i dataskyddsférordningens artikel 1s.
Varfor? Dataskyddsférordningens artikel 15 giller redan.

Forslageti1o § 15t 5 punkten 4r en upprepning av rittigheter enskilda redan
har i och med dataskyddsférordningen artikel 13.2.f. S6kbegrinsningen miste
ju tekniskt implementeras, varfor den blir ett automatiskt beslutsfattande, och
for direktitkomst giller samma resonemang. Om detta inte ir fallet s 4r det i
stillet sa att svensk lagstiftningen har en dramatiskt annorlunda forstielse for

vad automatiskt beslutsfattande dr. Det dr uppenbart utifran inklusionen av

3 Dataskyddsforordningen, skl 7: ”Fysiska personer bir ha kontroll iver sina egna personuppgif-

ter.”
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profilering i dataskyddsférordningen artikel 22 att EU:s lagstiftare tagit sikte pa
den storre diskussionen om algorithmic accountability som bérjat trenda i USA,
men som i EU-omridet kartlagts och studerat allt sedan EU-kommissionens
flaggskeppsprogram Future Identities in the Information Society (1999-2006).3*
Informationssikerhet pa virdomridet ir ett mycket vil studerat omrade,
och de tilltinkta sikerhetsmekanismerna for enskildas integritet som finns pa
detta omride fungerar bevisligen mycket diligt.? Minga av de hir specialreg-
lerna borde helt tas bort. Det ir inte dndamadlsenligt att ha en stor uppsittning
lagar som inte praktiskt bidrar till varken bittre integritetsskydd eller till battre

verksamhet.

Forslag till lag om dindring i lagen (2006:351) om genetisk integritet m.m

Ingen kommentar.

Forslag till lag om dndring i lagen (2006:496) om blodsikerbet

Ingen kommentar.

Forslag till lag om dndring i lagen (2006:1570) om skydd mot internationel-
la bot mot ménniskors hélsa

Ingen kommentar.

Forslag till lag om dindring i lagen (2008:286) om kvalitets- och siikerbetsnor-

mer vid bantering av ménskliga vivnader och celler

Ingen kommentar.

Forslag till lag om dndring i patientdatalagen (2008:355)

Patientdatalagen (PDL) ir ett praktexempel pé en lagstiftning som fungerat
mycket diligt. Givleborgs regionkommun har till exempel under nistan tio
ar, trots upprepade pdpekanden fran Datainspektionen, inte vidtagit atgirder
for att efterleva patientdatalagen.3* Detta har ocksa uppmirksammats av In-
tegritetskommiteén.” Utredarens férslag lir inte komma till ritta med nigra

befintliga problem vid tillimpningen av lagstiftningen.

Forslag till lag om dndring i apoteksdatalagen (2009:367)

Utdver den nu foreslagna 16 §, som vi anser bor flyttas till en mer allmin lag-
stiftning for enskildas rittigheter, finns inget egenvirde i att alls ha kvar den hir
lagstiftningen.

Bestimmelserna i lagen foljer redan av bestimmelser i dataskyddsférord-
ningen, och det ir inte klart ate det blir enklare for varken apotek eller enskilda

privatpersoner att beh6va ldra sig tvé lagar i stillet for en.

328e http://fidis.net
3BSECURIT, Informationssikerhet och organisationskultur, J. Hallberg, P. Johansson, F. Karls-
son, F. Lundberg, B. Lundgren, M. Torner (ed.), Studentlitteratur, september zo17, Lund.

34 Datainspektionen, Dnr 1546-2016 om tillsyn enligt personuppgiftslagen (1998:204) - behérig-
hetstilldelning, spirrar m.m enligt patientdatalagen riktad mot Halso- och sjukvardsnimnden i
Region Givlebord.

350U 2017:52, kap. 7.
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Forslag till lag om dndring i lagen (2010:111) om inforande av socialforsikrings-

balken

Ingen kommentar.

Forslag till lag om dindring i alkobollagen (2010:1622)

Ingen kommentar.

Forslag till lag om dndring i lagen (2012:263) om kvalitets- och siikerbetsnor-
mer vid bantering av ménskliga organ

Ingen kommentar.

Forslag till lag om dindring i lagen (2012:453) om register dver nationella vac-

cinationsprogram

Utover den kritik vi redan framstille mot 6 § i denna lag, bor 7 § punkt 2 dndras
s att den vaccinerades person- eller samordningsnummer inte sparas i registret
utan personens samtycke. Eftersom EU:s dataskyddsforordning foreskriver att
”[y]tterligare behandling av personuppgifter for arkivindamal av allménintresse,
vetenskapliga eller historiska forskningsindamal eller statistiska andamal [kan]
genomfdras, nir den personuppgiftsansvarige har beddmt méjligheten ate
uppna dessa indamal genom behandling av personuppgifter som inte medger

»36 .

eller inte lingre medger identifiering av de registrerade™® ir 7 § punkt 2 inte

lingre berittigad.

I allminhet giller att bestimmelser som den i 9 § kan verka férvirrande
for Folkhilsomyndigheten. Eftersom de anges vara personuppgiftsansvariga
i1§1lagen, dr de redan ansvariga for att uppfylla dataskyddsférordningens
krav pa personuppgiftsansvariga. Det finns inget egenvirde i att ha dubbla
bestimmelser, och gor det otydligt vilken sorts ansvar som kan eller far utkrivas

av enskilda privatpersoner. Trasseltrassel.

Forslag till lag om dindring i lagen (2016:526) om behandling av personuppgif-

ter i drenden om licens for likemedel

5 § i den hir lagen foljer redan av den befintliga och den féreslagna 4 § i den hir
lagen(!) Sirskilt féljer den av kraven i dataskyddsférordningens art. 25 (inbyggt
integritetskydd).

Vi upprepar inte vira synpunkter pa indamaélsbestimmelser (8 §) hir, utan

hinvisar till kommentarer vi gjort tidigare.’”

Forslag till forordning om dndring i forordningen (1981:1370) om skyldighet
[for socialndimnderna att limna statistiska uppgifier

Ingen kommentar.

36 Dataskyddsforordningen, skil 156.
37Se t. ex. vart remissyttrande dver Ds 2017:26.
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Forslag till forordning om dndring i forordningen (2001:637) om bebandling

av personuppgifier inom socialtjénsten

Se analogt kommentarer pa forslag till lag om 4ndring i lagen (2001:454) om

behandling av personuppgifter inom socialtjinsten.

Forslag till forordning om dindring i forordningen (2001:707) om patientregis-
ter hos Socialstyrelsen

Den hir lagen bor helt tas bort. Den bidrar inte med nagot sirskilt skydd for
enskilda utéver vad som redan finns i lagen (1998:543) om hilsodataregister, pi
vilken vi avgivit kommentarer ovan.

Deltagande i registret bor géras avhingigt den registrerades samtycke.

Forslag till forordning om dindring i forordningen (2001:708) om medicinskt
fodelseregister bos Socialstyrelsen

Den hir lagen bor helt tas bort. Den bidrar inte med nagot sirskilt skydd for
enskilda utéver vad som redan finns i lagen (1998:543) om hilsodataregister, pi
vilken vi avgivit kommentarer ovan.

Deltagande i registret bor goras avhingigt den registrerades samtycke.

Forslag till forordning om dindring i forordningen (2001:709) om cancerregis-

ter hos Socialstyrelsen

Den hir lagen bér helt tas bort. Den bidrar inte med nagot sirskilt skydd for
enskilda utéver vad som redan finns i lagen (1998:543) om hilsodataregister, pi
vilken vi avgivit kommentarer ovan.

Deltagande i registret bor goras avhingigt den registrerades samtycke.

Om deltagande i registret dven fortsatt ska vara obligatoriskt, bor informa-
tion avidentifieras. Personnummer, namn, och bostadsort bor maskeras till en
sidan anonymitetskrets (méingd av privatpersoner inom vilken en enskild pri-
vatperson inte kan identifieras eller pekas ut) som ir tillricklig for att garantera

anonymitet.

Forslag till forordning om dindring i forordningen (2003:766) om bebandling

av personuppgifter inom socialforsikringens administration

Antingen behover socialférsikringen uppgifterna i 2 § for att utfora sitt upp-
drag, eller si beh6ver de inte uppgifterna. Om de inte behdver uppgifterna,

far de inte lagra uppgifterna i enlighet med dataminimeringsprincipen i data-
skyddsférordningens art. s.1.c. Socialforsikringen borde sjilv vara kompetent
att bedéma vilka uppgifter de behover lagra, och understillas tillricklig insyn
och transparens for att enskilda privatpersoner kan granska socialférsikringens
datalagringsbeteende.

Antingen ir 8 § onddig for att Forsikringskassan och Pensionsmyndigheten
redan vet nir de ir personuppgiftsansvariga (och dirfor har personuppgiftsan-
svar, a-haha), eller sa gor art. 26 i dataskyddsférordningen om delat personupp-
giftsansvar att 8 § av det skilet 4r on6dig. Det finns ingen poing med att fors6ka
omkodifiera Forsikringskassans redan befintliga personuppgiftsansvar, och i

virsta fall kan det distrahera Forsikringskassan fran sina forplikeelser enligt data-
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skyddsférordningen eller dataskyddslag (alla pa Forsikringskassan kan ju inte
jobba heltid med att tolka dataskyddslagar, och lagstiftningen bér kunna géras
begriplig dven f6r dem pd Forsikringskassan som inte har dataskyddsjuridik som
sitt primira uppdrag). Detsamma giller f6r Pensionsmyndigheten.

sa § 4r i konflikt med enskildas rittigheter och majligheter att férutse hur
uppgifter om dem sjilva sprids. Se dven kommentarer pi forslaget till lag om

inspektionen for socialférsikringen ovan.

Forslag till forordning om dndring i forordningen (2005:363) om likemedels-
register hos Socialstyrelsen

Den hir lagen bér helt tas bort. Den bidrar inte med nagot sirskilt skydd for
enskilda utéver vad som redan finns i lagen (1998:543) om hilsodataregister, pa
vilken vi avgivit kommentarer ovan.

Deltagande i registret bor goras avhingigt den registrerades sameycke.

Forslag till forordning om dndring i forordningen (2006:94) om register hbos So-

cialstyrelsen dver insatser inom den kommunala hélso- och sjukvdrden

Den hir lagen bér helt tas bort. Den bidrar inte med nagot sirskilt skydd for
enskilda utéver vad som redan finns i lagen (1998:543) om hilsodataregister, pa
vilken vi avgivit kommentarer ovan.

Deltagande i registret bor goras avhingigt den registrerades samtycke.

Forslag till forordning om dndring i forordningen (2006:196) om register dver
hélso- och sjukvardspersonal

Ingen sirskild kommentar.

Forslag till forordning om dindring i forordningen (2008:194) om tandbiilso-
register hos Socialstyrelsen

Den hir lagen bor helt tas bort. Den bidrar inte med nagot sirskilt skydd for
enskilda utéver vad som redan finns i lagen (1998:543) om hilsodataregister, pi
vilken vi avgivit kommentarer ovan.

Deltagande i registret bor géras avhingigt den registrerades samtycke.

Forslag till forordning om dndring i forordningen (2009:1422) om behandling
av personuppgifter i Statistiska centralbyrdns verksambet med framstillning

av statistik over kommunalt vardnadsbidrag

Pastiendet i den foreslagna 4 § 4r missledande. Det framgar redan att en rittslig
grund enligt dataskyddsférordningen art. 6 som ir giltig, 4r giltig. Det aligger
sedan personuppgiftsansvarig att géra bedomningar enligt dataskyddsférord-
ningen art. 5. Utredaren insinuerar att vilka andra dndamdl som belst som av ett
juridiske faktum skulle kunna utgéra indamal f6r uppgiftsbehandlingen, men
detta ir inte enligt dataskyddsforordningen art. s.1.b alls sant. Artikel s.1.b siger
i sjilva verket att indamal angivna i art. 89.11 férordningen (arkivindamal av
allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska
indamal) inte ses som of6renliga med de indamal varfor uppgifterna samlades

in.

A
_
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Svarta ladan. Virdekedjorna i den digitala
ekonomin och forvaltningen ar redan
vildigt komplicerade och svara att bena
ut. Vem som gor vad, vem som gor fel och
vem man ska halla ansvarig ar inte late att
reda ut. Om privatpersoners mojligheter
att fa information begrinsas godtyckligt,
blir privatpersoners stillning i den digitala
ekonomin och forvaltningen vildigt svag.
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Enligt art. 89.2 i férordningen far lagstiftaren emellertid inte skriva bort pri-
vatpersoners rittigheter i art. 14 i samma férordning. Kraven i art. 14.3.a uppfylls
dirtill littast genom att man helt enkelt knyter forflyttningen av personuppgif-
ter till ett statistikregister till ett samtycke (art. 6.1.a).

Vill man frinta individer ritt till samtycke, fir man anonymisera uppgifterna
(det vill siiga, ga betydligt lingre i avidentifieringen 4n vad en pseudonymisering
skulle innebira). I praktiken kommer det sannolikt kriva helt andra arkiverings-

praktiker i kommunerna.

Forslag till forordning om dndring i forordningen (2011:116) om register hos
Socialstyrelsen Gver likemedel som lamnats ut frdn apotek i Jamitlands lin

Lagen bor tas bort. Enlige uppgifter till Dataskydd.net finns inte det hir registret
ens kvar. Utredningen har misslyckats inventera de register och system som
faktiskt finns.

Det ir inte uppenbart varfor lagen (1998:543) om hilsodataregister inte redan
ticker detta register. En extra lag om specifikt detta register kan inte antas ge
nagon storre klarhet eller trygghet till enskilda privatpersoner, men gor hela

registerforfattningsomradet ritt stort och forvirrat.

Forslag till forordning om dindring i forordningen (2011:306) om bebandling
av personuppgifier i Tandvdrds- och likemedelsformansverkets verksamber i
[frdga om det statliga tandvdrdsstidet

Resonemanget i foreslagen 4 § 4r som tidigare patalats felaktigt.
Dessutom borde 8 § i lagen (en sorts friskrivning fran verkets ansvar att

limna ut registerutdrag) expirera till frman for dataskyddsférordningen art. 1s.
Forslag till forordning om dndring i forordningen (2013:413) om kosmetiska
produkter

Ingen kommentar.

Forslag till forordning om dindring i likemedelsforordningen (2015:458)

Utredarens summering av konsekvenserna av utredarens forslag: "Den skydds-

dtgird som foreslds inféras i likemedelsforordningen innebir ett férstirke skydd

9

av den personliga integriteten. I vrigt medfor férslagen inte nigra konsekvenser ALARM!

for den personliga integriteten.”38 Vad utredaren konkret menar med detta ir att e .

I allminhet dr det inte integritets-
han f6rsvagat skyddet av den personliga integriteten eftersom Likemedelsverket skyddande att lyssna pa sirintressen
och Likemedelsfretagen berittat for utredaren att de vill kartligga enskilda vars intressen inte nédvindigevis

overensstimmer med enskilda

individer.? Notera att utredaren allts3 inte som normalt, och som det ir tinkt, privatpersoners.

forestiller sig att kinsliga personuppgifter ska fa behandlas av Likemedelsver-

ket och Likemedelsindustrin for att framta individualiserade behandlingar nir

38sou 2017:66, kap. 16.4.

3980U 2017:66, s. 589:
Likemedelsverket och Likemedelsindustriforeningen har till utredningen framfort foljan-
de behov av att kunna behandla dven de nytillkomna kategorierna [genetiska uppgifter,
biometriska uppgifter, vdar anm.). /.../ I takt med att likemedelsbehandlingen blivit mer indi-
vidanpassad tas allt stirre hdnsyn till den enskilda patientens genetiska forutsdttningar for att
avgira risken for biverkningar av olika ldkemedel, varfor behovet av att liksom i dag kunna
bebandla genetiska uppgifter sannolikt kommer att 6ka.
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individen har samtycke, utan att utredaren férestiller sig att det pa grund av
patryckningarna frin Likemedelsverket och Likemedelsf6retagen dr nédvin-
digt att ge carte blanche f6r sidan behandling #zan individens samtycke. Detta
kan svarligen begripas som en forstirkning av individens rittigheter, och det dr
direkt odrligt av utredaren att framstilla det som s.

Mycket svagt. Nirmast korrupt. Fy.

Forslag till forordning om upphivande av forordningen (1994:565) om vdrd-
nadsbidragsregister.

Ingen kommentar.

Forslag till forordning om upphivande av forordningen (1998:156) med bemyn-
digande for Datainspektionen att meddela siikerbetsforeskrifter for socialfor-
sdkringsregister

Ingen kommentar.
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