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Remissyttrande over Brottsdatalag — kompletterande
lagstifining — SOU 2017:74

Dataskydd.net ir en svensk ideell, partipolitiskt obunden f6rening som verkar
for bittre tekniske och juridiskt dataskydd for privatpersoner i Sverige. Det hir
dokumentet ir publicerat med licensen E©(@.
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Sammanfattning av forslag

Vi ir emot systematiken i utredningens frslag.

Registerforfattningarna ir skrivna utifran forestillningen att icke misstéink-
ta ménniskor skulle ba ett mindre bebov av integritetsskydd éin misstinkta
mdnniskor. Detta gar tvirsemot den systematik som priglar den europeiska
rittsordning Sverige genom Europakonventionen och EU:s stadga f6r grundlig-
gande rittigheter understille sig. De sirskilda lagar som foreslis av utredningen
undergriver begripligheten och férutsigbarheten i Brottsdatalag. Varfor ens ha
en ramlag, om de flesta bestimmelser i ramlagen dsidositts av sirskilda regelverk?
Det blir oerhért svért for privatpersoner att forstd och utéva sina rittigheter
om merparten av de Svergripande reglerna inte de facto giller f6r ndgon sirskild
verksamhet utan bara i princip”.

Utredaren uttrycker misstinksamhet mot att enskilda privatpersoner ska
fa insyn i sikerhetsincidenter. Brist pd insyn skadar bide myndigheters och
foretags mojligheter att forbitera IT-sikerhet och informationssikerhet, samt
privatpersoners méjligheter att forstd och parera sikerhetsproblem. Ett utmirke

exempel pd detta dr en nyligen uppdagad IT-incident hos féretaget Uber.! Vi har

IThe Guardian, 22 november 2017, Uber concealed massive hack that exposed data of s7m users
and drivers.
The company’s failure to disclose the breach was “amateur hour”, said Chris Hoofnagle of the
Berkeley Center for Law and Technology. “The only way one can have direct liability under
security breach notification statutes is to not give notice. Thus, it makes little sense to cover up a
breach.”
Under California state law, for example, companies are required to notify state residents of

any breach of unencrypted personal information, and must inform the attorney general if more
than soo residents are affected by a single breach.

Antligen framme!

Det ar dar
Brottsdatalag
tillampas!

I princip. Med den utformning av register-
forfattningar som foreslas i utredningen

ar inte Brottsdatalag en lag som kodifierar
ett starkt skydd for enskilda privatpersoner,
utan en lag som hjilper forvaltningsjurister
bedéma vilka undantag de ska gora fran
enskilda privatpersoners skydd nir de reglerar
de faktiska brottsbekimpande myndighe-
terna. Registerforfattningarna ir skrivna
utifran en mycket annorlunda filosofisk
syn pa maktrelationen mellan medborgare
och stat in vad dataskyddsdirektivet och
dataskyddsforordningen 4r skrivna utifran.

Bild: https://xkcd.com/1918/ @®®.
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emellertid tagit upp exempel pa positiva effekter av insyn och transparens i ett
antal tidigare remissyttranden.?

Vira invindningar mot utredarens begreppsbildningar i SOU 2017:29 kvar-
star. Utredaren har missforstite begreppet biometri, undvikit begreppet psex-
donymisering och felbedomer ordet profilering? Vara invindningar mot sittet
arkivering foreslds hanteras kvarstar ocksa: arkivbestimmelserna ir i sjilva verket
ett generalundantag frin alla sorters dataskydd f6r enskilda, som inte pa nigot
site tar i beaktande enskilda privatpersoners behov av att veta att de inte felaktigt

blir utpekade, granskade eller paverkade.*

Desto mindre misstinkt, desto simre skydd?

I flera av de foreslagna registerforfattningarna framgar att utredaren forestiller
sig att den som inte 4r misstinke for brott, men pa nigot sitt blivit foremal for
underrittelseverksamhet hos nigon av registerreglerade myndigheterna, ska ha
simre rittigheter in den som faktiskt 4r misstinkt for brott.

Vimenar att detta 4r en perverterad syn pa makerelationen mellan med-
borgare och stat: laglydiga medborgare ska kunna forvinta sig att deras fulla
rittigheter kan ut6vas, och det 4r bara nir man misstinks vara nigot annat in
laglydig som det kan vara proportionerligt eller strikt nédvéindigt att inskrinka
dessa rittigheter. Detta framgér av EU-stadgans s2 artikel.

I polisdatalag 2 kap. 15 §, 3 kap. 2 §, 3 kap. 6 §, tullbrottsdatalag 3 kap. s-6
§, 6 kap. 5 §, kustbevakningsdatalag 3 kap. 4—s5 §§, skattebrottsdatalag 4—s §§,
finns bestimmelser som innebir att enskilda privatpersoner som férekommer
i underrittelseverksamhet far ett svagare och simre skydd in minniskor som
forekommer i faktiska brottsutredningar. Minniskor som har varit men inte
lingre ir brottsmisstinkta anges kunna behandla med samma laga skydd for
sina rittigheter som faktiske brottsmisstinkta — trots att presumtionen i den
svenska rittsordningen, fastslagen i ett europeiskt direktiv, 4r att alla individer 4r
oskyldiga tills motsatsen bevisats.*

EU-domstolen har i ett nyligt avgérande uttryckt att minniskor som fak-

tiskt dr misstinkta far finna sig i grévre integritetsintring 4n ménniskor inte dr

“The back and the cover-up is typical Uber only caring about themselves,” said Robert Jud-
ge, an Uber driver in Pittsburgh, who said he had yet to receive any communication from the
company. “I found out through the media. Uber doesn’t get out in front of things, they hide
them.”

28e t. ex. Dataskydd.net:s kommentarer pi SOU 2015:23, eller SOU 2017:39.

3Se vidare Dataskydd.net:s invindningar mot SOU 2017:29.

4 Se vidare Dataskydd.net:s invindningar mot SOU 2017:39.

SJfr. t. ex. skil 29 i direktiv (EU) 2016/343 om forstirkning av vissa aspekter av oskuldspresum-
tionen och av ritten att nirvara vid rittegangen i straffrattsliga forfaranden, som svarligen gar att
tolka pa nagot annat sitt dn att de som inte dr misstankta for att ha begatt nagot brott inte ska
behova oroa sig alls for att vara understillda 6vervakning eller bevakning:

UtGvandet av rdtten att inte vittna mot sig sjdlv bir inte hindra behoriga myndigheters upp-
tagning av bevisning som lagligen kan erbdllas frdn de misstankta eller tilltalade genom
anvdndning av lagenliga tvdangsmedel och som finns oberoende av den misstinktes eller tillta-
lades vilja, sdsom material som erbdllits till foljd av en husrannsakan, material som det finns
en rdttslig skyldighet att bevara och pd begdran ligga fram, prover av utandningsluft, blod
och urin samt vivnad for DN A-analys.

Anledningen till att det inte uttryckligen skrivs i manniskorattskonventioner och EU-direktiv
att icke misstdnkta personer inte ska behova oroa sig for att vara understdllda tvdangsmedel ir for att
det ir sd uppenbart att det 4r obeskrivligt underligt att man behover skriva ut det i ett remissytt-
rande i landet Sverige 2017.

Created by Martin LEBRETON
from Noun Project

Mest 6vervakad? De personer som ar mest
laglydiga, och minst misstankta, har mest
att forlora pa den svenska rittsordningen
eftersom rattssikerheten och skyddsmeka-
nismerna blir starkare ju mer misstinkt man
dr. Normalt dr annars det svagare skyddet
for privatliv som brottsmisstankta utstar ett
undantag fran normaltillstindet, som ir ett
starkt skydd. I Sverige har det pa nagot sitt
blivit tvirtom: normalregeln ar ett ritt kasst
skydd, som sedan forstirks i takt med att
man blir mer misstankt.

Bild: Prayer av Martin Lebreton @®.
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Dubblering av bestimmelser som redan

Avvikelser frdn Brottsdatalag. finns i Brottsdatalag

0 Forslag i kap. 1.2, kap. 2, 4-10 §§. 0 Forslag i kap. 1.2, 3 kap., 1-3§6.

0 Forslag i kap. 1.9, 2 kap., 3§; 3kap., 5 §; 3

0 Forslagikap. 1.9, 2 kap., 3§; 3kap., 6 §;
kap., 7.

4 Kap. 1366, Sdirskilt allvarliga forsvagningar av

.. . enskildas rdttigheter enligt Brottsdatalag.
0 Forslag i kap. .12, 3 kap., 5 §. 0 il p e, g 4 g

0 Forslag i kap. 116, 2 kap., 5-6 §§; 4 kap.; 0 Forslag i kap. 116, 2 kap., 3§; 3 kap., 3-6

0 Forslag i kap. .16, 7 kap.
s kap., 7§; 5 kap., 15-16 §§; 5 kap., 20 §; 5 ) ] §; 4 kap.; 6 kap., 3-5 §§; 6 kap., 7.
Kap., 22§ 0 Forslag i kap. 117, 4 kap., 2 §; s kap. i
lip 2L 0 Forslag i kap. L.17, 2 kap., 3-5 §§; 3 kap.,
s§.

0 Forslag i kap. 1.20, 2 kap., 3-4 §§.

0 Forslag i kap. 117, 4 kap., 6-8 §§. 0 Forslag i kap. 118, 12 §.

0 Forslag i kap. 118, 11 §. 0 Forslag i kap. 119, 6-7 §§.

0 Forslag i kap. 1.20, 5 kap.

0 Forslag i kap. 1.20, 2 kap., 1§; 4 kap., 4 0 Forslag i kap. 1.23, 2 kap., 3§; 2 kap., 5-6

§. 0 Forslag i kap. 1.23, 2 kap., 4 §. §.

0 osv. 0 osv. 0 osv.

Figur 1: Det 4r inte uppenbart for vem det

blir enklare av att man siger ungefir samma
misstinkta:® motsatt resonemang fran det som priglar svensk brottsdatalag- sak om och om igen fast pé olika platser i
lagstiftningen. Det ar inte heller uppenbart
varfor man ska ha en ramlag, som sedan i
Europadomstolen anser ocksa stater ska gora skillnad mellan minniskor som tvi lager ytterligare lagstiftning (sektorsre-

stiftning for samtliga myndigheter som ir verksamma inom brottsbekimpning.

gisterforfattningar for polis, tull, skatt och
kustbevakning, plus tillhérande specialre-
gisterforfattningar) sedan forsvagas. Det hir

4r misstinkta for brott, och minniskor som inte 4r misstinkta for brott. Det
ir dirfor Europadomstolen anser att vissa foreteelser, till exempel delandet av

barns personuppgifter pi dejtingsidor pi webben, maste vara (tillricklige) kri- dr inte lagstiftning stiftad for medborgarnas
skull, utan for myndigheternas skull: tvirte-
mot grundpresumtionen i den europeiska
niamligen att polisen nze fir dvervaka minniskor i syfte att ritta till krinkning- dataskyddslagstiftningen.

minaliserade.” Om de krinkande foreteelserna inze dr kriminaliserade s giller ju

en. Forslagen dr hir listade efter i vilket
kapitel i SOU 2017:74 de framstalls. Det dr
ingen uttémmande lista eftersom listorna da

Ovr igf skulle bli mycket langa.

Vira invindningar mot begrepp samt arkivregler, och vért st3d f6r insyn och
transparens dven i IT-system som inte fungerar pa det felfria sitt som myndighe-
terna hoppas att de ska gora, finns dokumenterade i andra remissyttranden. Vi
hinvisar till vira remissvar pa SOU 2017:39, SOU 2017:29, Ds 2017:46 och SOU

2017:66. De aterfinns pa https://dataskydd.net/vara-remissvar. Undertecknat

Amelia Andersdotter
Ordforande, Dataskydd.net

6Telez—rn&let, C-203/5, och sirskilt Pressmeddelande nr 145/16, ingressen:

Det dir ddremot tilldtet for medlemsstaterna att i forebyggande syfte foreskriva en RIKTAD
LAGRING av sddana uppgifter. Detta fdr dock enbart ske i syfte att bekdmpa grov brottslighet
och under forutsdttning att lagringen av uppgifterna begrdnsas till vad som dr strdngt nod-
vdndigt vad galler vilka slags uppgifter som ska lagras, vilka kommunikationsmedel som avses,
VILKA PERSONER SOM BERORS och hur linge lagringen ska ske.

7 Se vidare SOU 2016:7 om straffskydd och integritet, . o1

I K.U. mot Finland hade en okdnd person lagt ut ett meddelande pd internet om att K.U. (en
12-drig pojke) var intresserad av en sexuell relation med en annan pojke. K.U. hade anmilt
saken till polisen, som hade funnit att det saknades laglig mojlighet att tvinga internetopera-
toren att ldimna uppgift om vem som ldg bakom meddelandet. Europadomstolen fann att det
borde ha funnits regler som tillét en avvdgning mellan intresset av sekretess pd internet och en-
skilda personers ratt att skyddas mot brott eller ingrepp i sin personliga integritet. Avsaknaden
av regler utgjorde ett brott mot artikel 8.
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