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Sammanfattning av forslag

Vi dr emot systematiken i utredningens forslag.

Registerforfattningen ir skriven utifrin forestillningen att icke misstink-
ta ménniskor skulle ba ett mindre bebov av integritetsskydd éin misstinkta
mdinniskor. Detta gir tvirsemot den systematik som priglar den europeiska
rittsordning Sverige genom Europakonventionen och EU:s stadga for grundlig-
gande rittigheter understillt sig. De sirskilda lagar som f6reslis av utredningen
undergriver begripligheten och férutsigbarheten i Brottsdatalag. Varfor ens ha
en ramlag, om de flesta bestdmmelser i ramlagen dsidositts av sirskilda regelverk?
Det blir oerhért svart f6r privatpersoner att forstd och utéva sina rittigheter
om merparten av de vergripande reglerna inte de facto giller f6r nigon sirskild
verksamhet utan bara ”i princip”.

Ett problem vid reglering av verksamhet som den som man tinker sig ska
bedrivas vid Sikerhetspolisen, 4r att alla arbetsuppgifter ar diffusa och daligt de-
finierade. Utredaren konstaterar till exempel att ”1 19 kap. brottsbalken anvinds
numera uttrycket Sveriges sikerbet i stillet for det dldre rikets sikerbet. Ndr
uttrycker byttes ut konstaterade regeringen att innebirden av rikets sikerbet bade

[fordndrats och blivit vidare.”” Vad betyder det? Begreppet nationell sikerbet ir

dver huvud taget inte definierat: skiljer sig den nationella sikerheten fran rikets
sikerhet, eller Sveriges sikerhet? Och kan nigot av begreppen vara en rictfirdi-
gad rittslig grund givet att det inte 4r uppenbart vad de betyder? Inskrinkningar

av privatpersoner i Sveriges rﬁttigheter enligt artikel 8 i Europeiska konventionen

ISOU 2017:74, 5. 600.

Antligen framme!

Det ar dar
Brottsdatalag
tillampas!

I princip. Med den utformning av register-
forfattningar som foreslas i utredningen

ir inte Brottsdatalag en lag som kodifierar
ett starkt skydd for enskilda privatperso-
ner. Registerforfattningarna ir skrivna
utifrin en mycket annorlunda filosofisk
syn pa maktrelationen mellan medborgare
och stat in vad dataskyddsdirektivet och
dataskyddsforordningen ar skrivna utifran.

Bild: https://xkcd.com/1918/ @®®.
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f6r minskliga rittigheter méste vara forutsebara: 4r det férutsebart med rittsliga

grunder som varken ir statiska eller begripliga?

Definitionen av nationell sikerber och rikets sikerbet

EU:s dataskyddslagstiftning medger att staten gér undantag frin personupp-
giftsskyddet med hinvisning till nationell sikerhet och frsvarsintressen, forut-

satt att dessa gar att motivera i ett demokratiskt samhille och 4r strikt nédvindi-
2

ga.
Det pékallar frigan vad nationell sikerbet ir.3 Nationell sikerhet dr uppen-

barligen skilt frin allmdin siikerbet, vilket observerats av utredningen om en ny

brottsdatalag.# I EU:s dataskyddsforordning far man ocksa intrycket av att det

ir skilt fran forsvarsintressen. Men vad ir nationell sikerhet och forsvarsintres-

sen? 6 (i \\/‘,41’// )' 4 {;}
Brottsdatalagsutredningen beskriver inte vad nationell sikerhet 4r,’ utan @ : : {‘

limnar det underforstitt. Enlige Artikel 29-gruppen har nationell sikerhet i

en oroande utstrickning anvints som dvergripande ursikt for dtgirder som £ o i Al

stater inte vill eller kan motivera i mer specifika termer. P3 grund av begreppets ¥ i .

flexibla karaktir kan det tas som intikt f6r varje form av handling som gar .

medborgarens rittigheter eller intressen emot. Aven andra internationella organ S e e e e
Amdobisk. Definitionen av nationell sikerhet
sviller stindigt och dter upp kringligg§ande
fenomen, utifran vad den statliga organis-

har problematiserat begreppet nationell sikerhet:
De tvi senaste hdgsta representanterna for minskliga rittigheter i Forenta
nationerna har till exempel patalat att de generdsa tolkningarna som gors av men i stunden finner nédvindigt for sin

begreppet riskerar att undergriva den frutsigbarhet vi hoppas att medborgare trevnad.

Bild: Illustration av Christian Gottfried

ska uppleva vad giller deras staters maktutdvning.” Aven Europadomstolen har
Ehrenberg, kind tysk zoolog, d6d 1876.

bekymrats 6ver den nationella sikerhetens svirgreppbara och till synes stindigt
expanderande ramverk.®

Det ir en otillfredsstillande ordning att ett undantag frin de minskliga
rittigheterna kan vara s brett och diffust. I Dataskydd.net:s mening bor ut-

redningen dirfor folja Artikel 29-gruppens rekommendationer? och specificera

7'Ftirordning 679/2016, Art. 23.1.a2 och 23.1.b.

3Det hir textstycket ir saxat frin Dataskydd.net:s bidrag till utredningen om personuppgifts-
hantering inom Forsvarsmakten och Forsvarets radioanstalt, etablerad genom kommittédirektiv
2017:42.

450U 2017:29, kap. 7.1.3, 7.2.1 eller eller 10.4.2 till exempel.

SIbid. kap. 7.2.1.

6 Artikel 29-gruppen, WP 215, 819/14/EN, Opinion 04/2014 on surveillance of electronic commu-
nications for intelligence and national security purposes skriver:

There is currently no common understanding of what is meant by national security. No clear
definition has been adopted by the European legislator, nor is the case law of the European
courts conclusive. However, the exemption must not be extended to the processing of personal
data for purposes for which they cannot legally be used.

Another part of the question that needs to be answered is to what extent an exemption focu-
sed on national security continues to reflect reality, now it appears the work of the intelligence
services is more than ever before intertwined with the work of law enforcement authorities and
pursues several different purposes. Data is shared on a continuous and global basis, leaving
aside the question which nation’s security is to benefit from the analysis of these data. The
Working Party therefore calls upon the Council, the Commission and the Parliament to come to
an agreement in order to define the principle of national security and be conclusive as to what
should be regarded as the exclusive domain of the Member States.

7Se nedan fotnot 19 och fotnot 20.

8ge Europeiska domstolen for minskliga rittigheter, Szabo och Vissy v. Hungary (Applica-
tion no. 37138/14), 12 januari 2012, men ocksa avgorande i Zakharov mot Ryssland (Application no.
47143/06), 4 december 2015.

9Se ovan fotnot 6.
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vad begreppet nationell sikerbet specifikt ska innebira i svensk ritt. Utredning-
en bor ocksd noggrannt begrunda vilken sorts undantag for det definierade
sikerhetsintresse utredningen landar i som, med beaktande av proportionali-
tetsprincipen, kan vara strikt nédvindiga och faktiskt svarar mot mal av allmént
sambdllsintresse, mot bakgrund av Europadomstolens och EU-domstolens
befintliga praxis.*

Det ir var mening att begreppet bor sndvas in pa sadant sitt ate det inte
innefattar det som idag lite luddigt kallas in7e bot. Inre hot bér istillet hanteras
som problem av karaktiren allmdn ordning™ och dirfor hanteras av den 6ppna
polisen.

Det iir ocksd var mening att begreppet bor sndvas in pa sadant sitt ate det inte
omfattar ekonomiska fragestillningar eller foretags forebavanden. Konsumenters
intressen av en stark informationssikerhet och ett starkt dataskydd ginas inte
bist av att statliga myndigheter som arbetar under stark sekretess drar med sig,
eller viver in, ekonomiska aktdrer i det arbetet. Snarare uppstir en risk for att de
statliga myndigheterna favoriserar vissa féretag 6ver andra och dirmed gér det
svirare for konsumenter att vilja bort foretag som 4r uppenbart déliga for dem.

Begreppet pdverkanskampanj har letat sig in det forsvarspolitiska vokabuli-
ret.”” Samtidigt forefaller manga pastadda instanser av fake news vara framdrivna
av den webbaserade annonsmarknadens frimsta monetiseringsverktyg: antalet
klick eller besok nagot sirskilt innehall pa webben kan erhalla.”® Detta skapar
inte bara problem med upprérande men péihittad information om valbara poli-
tiska kandidater, utan ir i allminhet ett stort problem f6r hela annonsindustrin
som ingen har nagot riktigt svar pd. Bloomberg har kartlagt fenomenet med
hajpad trafik och klick redan 2015, och det 4r pi intet sitt begrinsat till 5steu-
ropeiska bloggare.™ Frigan ir om de forsvarsorienterade verksamheterna har
nigon egentlig forutsittning att komma till ritta med ett marknadsproblem fér
webbannonser, eller om det 4r en niringspolitisk genomlysning av problemen
med clickbait som snarare behovs.

Det lag givetvis bortom utredningens uppdrag att férindra hur de politis-
ka makthavarna i Sverige anser sig behdva ta tag i problem pa marknaden for
webbaserade annonstjinster, men de politiker som ska fatta beslut utifrin utre-
darens forslag bér fundera pa om de undantag frin privatpersoners grundlig-
gande rittigheter som skrivs in i de allminna dataskyddsreglerna, eller uppdraget
till Integritetsskyddsmyndigheten att bara i begrinsad utstrickning genom-
fora tillsyn, forvirrar det negativa resultatet av den kraftlosa niringspolitiken.

Forsvarspolitiken kan inte kompensera for en dalig niringspolitik.

Sammanfattning.

Begreppen nationell sikerber och rikets séikerbet bor definieras tillrick-
lige sndvt for att att verksamheterna ansvariga f6r utévandet av denna
sikerhet och dessa intressen inte ska tvingas kompensera for regeringens

ovilja att ta tag i niringspolitiska problem pa det 6ppna och férutsigba-

10 fy. ovan avgérande i ECLLEU:C:2016:970, Telez v Sweden, C-203/1s.

HSOU 2017:29, kap. 7.13.

12Prop. 2014/15:109, Férsvarspolitisk inriktning - Sveriges forsvar 2016-2020, s. 40, 113.

1Bge Wikipedias artikel https://en.wikipedia.org/wiki/Pay-per-click eller vilken
annan artikel som helst ur Internet Advertising-serien.

14 Bloomberg. Ben Elgin, Michael Riley, David Kocieniewski, och Joshua Brustein (24 september
2015) The Fake Traffic Schemes That Are Rotting The Internet.

”Det geniala med hybridkriget, enligt te-
oretikerna, dr att det 4r sa mycket billigare
in pansarvagnar. Att sprida skrick, desin-
formation och missuppfattningar kraver
lite logistik eftersom det mesta kan ske via
internet.

Dirmed blev hybridkriget det perfekta
kriget for skrivsbordsgeneralerna. Antligen
utkdmpades [kriget] inte pa nagot avlagset
slagfilt. Skyttegraven gick rake over skir-
men. Striderna béljade fram och tillbaka
med varje liten twitterkommentar. Arans
vig lag plotsligt 6ppen for varje militdrt
6verintresserad person bevipnad med en
smartphone.”

- Martin Aagard i Aftonbladet, 25 juli 2016.

3
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ra sitt som regeringen borde hantera niringspolitiska problem.

Desto mindre misstéinkt, desto simre skydd?

I'flera av de foreslagna registerforfattningarna framgar att utredaren forestiller
sig att den som inte 4r misstinkt f6r brott, men pa nagot sitt blivit foremal f6r
underrittelseverksamhet hos nigon av registerreglerade myndigheterna, ska ha
simre rittigheter 4n den som faktiskt 4r misstinkt for brott.

Vimenar att detta 4r en perverterad syn pa makerelationen mellan med-
borgare och stat: laglydiga medborgare ska kunna forvinta sig att deras fulla
rittigheter kan utdvas, och det 4r bara nir man misstinks vara nigot annat 4n
laglydig som det kan vara proportionerligt eller strikr nidvindigt ate inskrinka
dessa rittigheter. Detta framgar av EU-stadgans s2 artikel.

I Sikerhetspolisens datalag 3 kap. 4 § finns bestimmelser som innebir att en-
skilda privatpersoner som férekommer i underrittelseverksamhet far ett svagare
och simre skydd 4n minniskor som férekommer i faktiska brottsutredningar.
Minniskor som har varit men inte lingre 4r brottsmisstinkta anges kunna be-
handla med samma ldga skydd for sina rittigheter som faktiskt brottsmisstinkta
— trots att presumtionen i den svenska rittsordningen, fastslagen i ett europeiskt

direktiv, 4r att alla individer 4r oskyldiga tills motsatsen bevisats."

Andra motiv for svagt dataskydd éin effektiva utredningar?

Ien rapport skriven av Conseil d’Etat i Frankrike saknas, f6rvisso, hinvisningar
till ate lagring av uppgifter ur elektroniska kommunikationsnit skulle ha haft
nigon kvantitativt demonstrerbar effekt pa polisarbete. Men en begriplig, och
helt igenom subjektiv, nytta av datalagring beskrivs av Conseil d’Etat, som i den
hindelse att den 4r pataglig dven i Sverige borde framgi bittre i beslutsunderlag:
franska underrittelsetjinster foredrar att samarbeta med utlindska underrittel-
setjanster pd ett sirskilt sitt, varfor svaga dataskyddsregler 4r nddvindigt for ate
de ska slippa hitta andra samarbetsformer med sina internationella partners.™®
Ect sitt att tolka Conseil d’Etat 4r att det skulle rora sig om att (europeiska) si-

kerhetstjanster samlar pa sig stora miangder uppgifter om den egna, inhemska

IS Ifr. t. ex. skill 29 i direktiv (EU) 2016/343 om forstirkning av vissa aspekter av oskuldspresum-
tionen och av ritten att nirvara vid rittegangen i straffrattsliga forfaranden, som svarligen gar att
tolka pa nagot annat sitt dn att de som inte dr misstankta for att ha begatt nagot brott inte ska
behova oroa sig alls for att vara understillda 6vervakning eller bevakning:

UtGvandet av rdtten att inte vittna mot sig sjdlv bir inte hindra behoriga myndigheters upp-
tagning av bevisning som lagligen kan erbdllas frdn de misstankta eller tilltalade genom
anvdndning av lagenliga tvdangsmedel och som finns oberoende av den misstinktes eller tillta-
lades vilja, sdsom material som erbdllits till foljd av en husrannsakan, material som det finns
en rdttslig skyldighet att bevara och pd begdran ligga fram, prover av utandningsluft, blod
och urin samt vivnad for DN A-analys.

Anledningen till att det inte uttryckligen skrivs i manniskorattskonventioner och EU-direktiv
att icke misstdnkta personer inte ska behova oroa sig for att vara understdllda tvangsmedel ir for att
det dr sa uppenbart att det dr obeskrivligt underligt att man behover skriva ut det i ett remissytt-
rande i landet Sverige 2o017.

16 Conseil ’Etat (Hogsta forvaltningsdomstolen, Frankrike), Le numérique et les droits fonda-
mentaux, 2014, s. 2I0.

En outre, en diminuant les possibilités de collecte de renseignement de la France, il restreindrait
sa capacité de coopération avec les services de renseignement étrangers les plus performants et la
rendrait dépendante de ses partenaires pour sa sécurité.

Created by Martin LEBRETON
from Noun Project

Mest jvervakad? De personer som ir mest
laglydiga, och minst misstankta, har mest
att forlora pa den svenska rittsordningen
eftersom rattssikerheten och skyddsmeka-
nismerna blir starkare ju mer misstainkt man
dr. Normalt dr annars det svagare skyddet
for privatliv som brottsmisstinkta utstar ett
undantag fran normaltillstandet, som ir ett
starkt skydd. I Sverige har det pa nagot sitt
blivit tvirtom: normalregeln ar ett ritt kasst
skydd, som sedan forstirks i take med att
man blir mer misstankt.

Bild: Prayer av Martin Lebreton @@®.
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befolkningen for att kunna “byta till sig” bittre information frin andra un-

derrittelseginster.” En sidan pastddd nytta 4r en friga om tycke, smak och

preferenser, och kan dirf6r inte visas med kvantitativa indikatorer. KillfSrteckning:
Om Sikerhetspolisen i likhet med sina franska kollegor har en preferens for Se Dataskydd.net:s forsta remissyttrande
vissa typer av interaktioner med utlindska kollegor som kriver att de tillforses dver SOU 2017:74, SOU 2017:75 (datalagring)

samt inlaga till utredning etablerad av Dir.
2017:42 (personuppgiftsbehandling inom
tydligt ange att detta dr anledningen till att privatpersoners dataskydd eftersitts. Forsvarsmakten och Forsvarets radioanstalt).
Samtliga texter finns tillgidngliga pa https:

med fullgott bytesmaterial,][8 borde regeringen, i likhet med Conseil d’Etat,

Det ir emellertid inte sikert att en 6ppnare formulering av ett sidant bakom- ;
//dataskydd.net/vara-remissvar
liggande motiv for 6vervakning och slappa dataskyddsregler skulle géra Sverige
mer forenligt med de minskliga rittigheterna. Arligare mot den egna befolk-
ningen, kanske, men ingen bittre internationell forebild pé rittighetsomradet.
Minga internationella organ har uttalat sig emot massévervakning de senaste
dren, till exempel vidare Férenta nationernas tidigare utsinde for yterandefri-
hetsfrigor,” den innevarande utsinde for yttrandefrihetsfragor,® FN:s tidigare
hagste representant fér minskliga rittigheter,” FN:s minniskorittsrad,* FN:s
generalférsamling,® och Europaradets minniskorittskommissionir.*#
Pa vissa sitt finns det ett si 16jligt starkt internationellt konsensus kring att
nationalstater, som Sverige, beter sig daligt och of6renligt med god sed kring
minskliga rittigheter att det blir konstigt att férséka uppritta nigon sorts

fullstindig forteckning 6ver alla dessa dokument.

Undertecknat

Amelia Andersdotter
Ordférande, Dataskydd.net

17 Motsvarande arrangemang skulle pa grund av den amerikanska konstitutionen inte g att
exekvera 1 USA, for de amerikanska sikerhetstjansterna.

185e fotnot 16.

I9Report of the Special Rapporteur to the Human Rights Council on the implications of States’

surveillance of communications on the exercise of the human rights to privacy and to freedom of
opinion and expression, 2013, A-HRC.23.40 EN

20 Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression, AHRC.35.22 EN (zo017).

2IFN:s hogste representant for minskliga rittigheter, 27 sessionen. Rapport A/HRC/27/37 av den
30 juni 2014.

Examples of overt and covert digital surveillance in jurisdictions around the world have pro-
liferated, with governmental mass surveillance emerging as a dangerous habit rather than
an exceptional measure. Governments reportedly have threatened to ban the services of tele-
communication and wireless equipment companies unless given direct access to communication
traffic, tapped fibre-optic cables for surveillance purposes, and required companies syste-
matically to disclose bulk information on customers and employees. Furthermore, some have

reportedly

22F6renta nationernas minniskorittsrad, 34 sessionen, Resolution A/HRC/A4/L.7/Rev.r The
right to privacy in a digital age.
Noting also that, while metadata may provide benefits, certain types of metadata, when ag-
gregated, can reveal personal information that can be no less sensitive than the actual content
of communications and can give an insight into an individual’s bebaviour, social relationships,
private preferences and identity,

23General Assembly resolution A/C.3/69/L.26/Rev.1, The right to privacy in the digital age, (25
november 2014).

24 CommDH/IssuePaper(2014)1. 8 december 2014. The rule of law on the Internet and in the
wider digital world. Issue Paper published by the Council of Europe Commissioner for Human

Rights.
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