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Sammanfattning

Det ir tveksamt, till och med osannolikt, om utredningens forslag uppfyller
Europadomstolens och EU-domstolens krav pa rittssikerhet.” Inte heller 4r det

sannolikt att forslagen ligger i linje med nigon av domstolarnas férstielse av de

minskliga rittigheterna. Om det allminna avser att ga vidare med utredningens

forslag bér man tydligare motivera avstegen fran EU-ritten. For att inte skada
fortroendet f6r politiker, bor det allminna &verviga att gi ur EU och Europa-
konventionen om de verkligen inte vill f6lja reglerna inom dessa omraden.

Utredningen gor flera logiska vurpor:

* En karaktirisering av generell och dtskillnad som rérandes olika typer av upp-

gifter (trafikuppgifter, abonnentuppgifter, osv), i stillet for olika kategorier

av minniskor (misstinkta, icke misstinkta).* Det 4r klart att de minskliga

rittigheterna framfor allt skyddar minniskor i olika stadier av livet. Uppgifter

har inga egna rittigheter. Vi kan inte be EU-domstolen géra nya domslut
for varje typ av uppgift som genereras inom varje internetprotokoll (det
finns tusentals). Utredningens uppgiftscentriska tolkning leder till absurda

konsekvenser.

* Ertantagande att icke misstinkta minniskors rittigheter méste krinkas for

att skydda misstinkta ménniskor frin krinkning.? Konventioner och stadgor

om minskliga rittigheter finns for att ge en hog niva av skydd i normalfallet.

Nir en person inte 4r misstinkt ska alltsd skyddet vara hoge. Undantag kan
sedan géras om de ir foreskrivna och i specialfall, s& som nir en person ir
misstinke. Utredningen verkar se det annorlunda: som om att normalfallet

innebir ett lagt skydd, och specialfallen samma liga skydd.

* Avsiktlig inskrinkning av Aklagarmyndighetens objektivitetsplike, for att

féregiende prévningar inte ska behova goras av instanser utan egna intressen

i underrittelseverksamheten.# EU-domstolen féreskrev, med st6d i Europa-

domstolens praxis, en féregiende, obervende prévning.

* Misstinkliggorande av domstolar genom att utméla deras kontradiktoriska

process (det vill siga beslut som tar bida parternas intressen i beaktande) som

dilig vid intresseavviigningar.6

Dirutéver har utredarens mediakommunikation varit direkt underlig. Till

exempel har utredaren

ISe dven sirskilda yttranden i utredningen av Jonas Agnvall (Datainspektionen) och Staffan
Lindmark (Post- och telestyrelsen). SOU 2017:75, 5. 325-329, samt s. 342-346.
2Se t. ex. NyTeknik, i1 oktober 2017, Ministern om datalagring: Svart f3 ut trafikuppgifter.

- Att man i EU-domen talar om generell lagring kanske ndgot missvisande, for det finns i dag

en mdngd uppgifter som man inte dr skyldig att lagra, sager utredaren Sigurd Heuman.

350U 2017:75, 5. 201-202.

4Jfr. SOU 201775, 5. 266: ” Av stirre praktisk betydelse och intresse dr att dklagare redan i dag
har uppgifter inom ramen for underrittelseverksambet. Det rir sig hdr framst om tilldimpningen
av 2007 drs preventivlag. Dérutover har dklagare i viss begrdnsad utstrédckning en roll i polisens
regionala underrdttelsecenter (RUC).”

SMal nr C-203/s, para. 120.

6sou 2017:75, 5. 265: " Beslut enligt IHL fattas i underrdttelseverksambet, vilket gor att dom-
stolsmiljon, som har kontradiktion som utgdngspunkt, blir onaturlig. Underrttelseverksambeten
dr ndmligen frimst inriktad mot en foreteelse till skillnad frdn forundersskningen, som inriktar
sig mot en person (23 kap. 2 § RB). Aven om beslutsfattande enligt 2007 drs preventivlag ligger pd
domstolar sé dr underrdttelseverksambet typiskt sett frammande for domstolarna.”

T

Mnskliga rdttigheter eller datardttigheter?
Atskillnad gérs mellan ménniskor som

ar misstinkta for brott och minniskor

som inte dr misstinkta for brott, inte till
exempel uppgifter fran HTTP och uppgifter
fran FTP. EU-domstolen kan inte gora

nya datalagringsprévningar per tekniskt
protokoll/per typ av uppgift (det skulle ju
kriva tusentals prévningar), utan maste uttala
sig om rittssubjekten - mianniskorna - inom
dess jurisdiktion.

Bild: Dataskydd.net

Fel hdll. Det normala ir en hég niva av
dataskydd och stark respekt for de minskliga
rittigheterna. Mangden undantag fran

normaltillstindet kan dock gradvis 6ka ju
grovre brottslighet en individ dr misstinke

for.
Bild: Dataskydd.net

K4
(0)beroende. De brottsbekimpande myn-
digheterna ir inte oberoende av sin egen
verksamhet. Domstolar, som tar bada parter-
nas intressen i beaktande, ses som oberoende
for att de ir kontradiktoriska.

Bild: Dataskydd.net
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* ...uppfunnit en folkrittslig skyldighet f6r Sverige att datalagra.” Det ir fel..

* ...pastitt att EU-domstolen (av dumhet?) fattat ett felaktigt beslut pa grund
av den diliga frigan Stockholms kammarritt (av dumher?) stillt.® Sidana
uttalanden skadar medborgarnas fortroende for rittsvisendet i bide Sverige
och EU. Uttalandet skapar en onddig och fértroendeskadande konfliktsitua-

tion mellan brottsbekimpande myndigheter och domstolsvisendet.

Polisen och Sikerhetspolisen har ocksd lanat sig till frontalkonfrontationer med

de minskliga rittigheterna och med domstolsvisendet genom att bland annat

+ ...hilla med utredaren om att EU-domstolen har lurats att fatta beslut pa
“felaktiga grunder”, enligt Sikerhetspolisen da Stockholms kammarritt
stillt en dalig friga.” Sikerhetspolisens jobb ir att skydda den befintliga

rittsordningen: de ska virna demokratins spelregler sidana som de ir.

* ...sprida osaklig information om sin verksamhet'® med innebérden att poli-
sen under februari till maj ar 2017 inte skulle ha kunnat utreda mer 4n 40% av
de tips om brott mot barn som limnats in under denna tidsperiod. Jimf6ran-
de information om nigot annat 4r finns inte." S vitt vi vet har polisen aldrig
varit si effektiv under februari till maj 20r7. Sa vitt polisen vet har polisen

aldrig varit s effektiv som under februari till maj 2017."

* ...inte sammanstillt statistik over datalagringens nytta. De enda uppgifter
om datalagringens verkan som tillkinnagivits ar intetsigande anonyma
anekdoter som inte uppenbarligen ens giller privatpersoner som befunnit
sig pa svenskt territorium och som dirfor inte nédvindigtvis paverkas av
vad svenska teleoperatdrer gor. Om Sikerhetspolisen far uppgifter om att

privatpersoner i Sverige tinker springa saker, bega attentat eller massmord,

7DN Debatt, Sigurd Heuman et al, 10 oktober 2017, ”$4 kan svensk datalagring anpassas till
EU-rittens krav” (artikeln pastas vara uppdaterad 22 november 2017, oklart hur).
8 TT-artikel av Owe Nilsson, till exempel publicerad i G6teborgsposten, 12 oktober 2017 under
titeln ”Grunden for EU-domen ifragasatts”:
- Som man fragar far man svar. Man blir ju litet fundersam pd om EU-domstolen hade sva-
rat pd detta sitt om frdgan fran Kammarrdtten hade stdllts pd ett mer korrekt sdtt, sdger
Sigurd Heuman till TT.
9Se ovan, fotnot 8.
IOSvenska dagbladet, debattartikel av ECPAT, 11 oktober 2017, Datalagring ir ett maste for att
komma at forévare.
Enligt mejl inkommet till Amelia Andersdotter, 7 november 2017, klockan 10:41 (stavfel och
utebliven interpunktion som i originalet):
Hej Amelia
Den information du fick frdn ECPACT for zo17 bygger pd att vi speciellt tittat pd Hur
mdnga rapporter frdan bl.a. NCMEC vi inte kunnat gd vidare med p.g.a. av beslutet i EU-
domstolen angdende datalagring.
Vi kan inte presentera liknande statistik for dren 2013-2016
En stor andledning dr bl.a. polisens omorganisation 2015 dd polisen blev en myndighet
istéllet for 24 lansmyndigheter
Mvh
Jorgen Hérberg, Noa/National Operations Department ,Nationellt It-brottscentrum / Swe-
dish Cybercrime Centre SC3, Desken/Desk Unit
12fr iven TV4, Kalla fakta, Polisen missade smygfilmande pedofil, 1o januari 2017. TV4 in-
troducerar sitt klipp med ett sirskilt chockerande fall fran 2015, da datalagringslagen var i full
kraft:

Polisen hinner inte reda ut alla misstankar om ndtpedofiler och sexovergrepp mot barn. Det
visar Kalla faktas granskning. Det kanske mest flagranta fallet ror den likare i Falun som
kunde fortséitta begd overgrepp flera mdnader efter det att [slchweizisk polis larmat sina
svenka kollegor.

Inga puckon? Koen Lenaerts (EU-domstolens
ordforande) och Mari Andersson (tf. kam-
marrittspresident i Stockholm) ar lagfarna
och erfarna lagmin. Det 4r osannolikt att de
skulle lura varandra med korkade fragor och
lagkvalificerade resonemang.

Bild, v.: Pressbild, Europeiska unionen. Bild,
h.: Pressbild, Advokatsamfundet
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ir det stétande att Sikerhetspolisen hellre dgnar sig dt underrittelsearbete i

stillet for ate skyndsamt inleda férundersdkningar.”

Ar EU-domsrolen Littlurad?

Utredaren och Sikerhetspolisen har péstict att EU-domstolen fattat ett felaktigt
beslut eftersom den lurats av Stockholms kammarritt att situationen i Sverige

ir annorlunda 4n vad den 4r. Sidana uttalanden kan tolkas som en anklagelse
mot bigge domstolarna att de ir dumma, rentav okvalificerade att utfora deras
jobb. Det skadar medborgarnas fortroende for inte bara det europeiska utan
ocksi for det svenska rittsvisendet. Det skapar en farlig konflikesituation mellan

brottsbekimpande myndigheter och domstolsvisendet.

21 ginger nej till datalagring i 14 olika EU-linder varav
nio domar avkunnats innan Sverige antog sin datalag-

ringslag 2012.

2000 2002 2004 2006 2008

zoo} 2003 2005 é

EU-domstolen ir inte ensam om sin bedémning av datalagring, vilket syns i

Figur 1: Mindre dn sex manader efter det

att den nya svenska lagen om elektronisk

kommunikation och den si kallade inhamt-

FIGUR 1, baserad pa datasammanstillningar gjorda av Dataskydd.net.™ ningslagen hade tritt i kraft (1 juli 2012)
EU-domstolen ir inte heller okunnig pa datalagringsomradet. Datalagrings- begérde Osterrikes k°“5‘“““°“5d‘fm5t°l et

forhandsavgorande som sma smaningom

ledde fram till att datalagringsdirektivet

datalagring inte vara férenligt med de minskliga rittigheterna. Som framgar i (2006/24/EG) forklarades oforenligt med

EU:s stadga.

Bild: Dataskydd.net

avgorandet den 21 december 2016 4r det andra pé 10 dr dir EU-domstolen anser

F1G6 UR 2 med bildtext har EU-domstolen behandlat nio drenden som giller

datalagring sedan 2006.

3Tv4 underliga exempel ur Sikerhetspolisens engelsksprikiga yttrande (som man antar att de
sammanstéllt for att Sigurd Heumans och Morgan Johanssons kunskaper i det svenska spraket ar
bristfilliga): NN has provided information to ISIS attack planners”, ”NN comes from [a certain
country) and is ready to “work” in Sweden”. Ror det hir personer som befinner sig pa svenskt terri-
torium alls? Har personerna i tipsen kommunicerat med nagon pa svenskt territorium 6ver huvud
taget? Sikerhetspolisen beskriver dessa exemplifierade tips som att de “receive [information] from
/.../ foreign government agencies. In several cases, there is information on a named individual and a
specific location.”

14Se https://dataskydd.net/datalagringen-och-domstolarna samt avsnittet Killforteck-
ning.
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I bilden syns malen C-301/06, C-461/10, 2016-02-01: Storbritannien fra-
C293/12, C-46/13, C-598/15, C-203/15, och 2012-08-10: Irland fragar om gar om datalagrings forenlighet
C-475/16, i den ordningen. datalagringens forenlighet med | | med EU:s stadga.

EUs stadga. 2016—19—016: Sverige fragar om

svensk lag ar forenlig med EU:s

2006-09-30: Irland fra- 2013-05-03: Osterrike fragar om till- sl
gar om datalagrings gang till datalagrade uppgifter. [ ]
marknadsharmonise- 2016-11-04: Grekland fragar
ting. 2010-11-20: Sverige fragar om data- om datalagringsbeslutet giller i
lagring och 6verskottsinfo. Grekland.
2006 2008 2010 2012 2014 20116 ' / 2018
2007 2009\ 2011 / 2013 ‘ 2015 2?17 /
VZOI“"O“"OS: EUD svarar Irland. ‘ ‘ 2017-10-20: EUD avskriver Grekland. ‘
2009-04-04: EUD svarar Irland. ‘ I
‘ 2014-07-25: EUD avskriver Osterrike. ‘ /

De mérkers . 2 tidslinien indike- :

€ morkgrona partierna pa tidsinjen indike ‘ 2012-05-25: EUD svarar Sverige. ‘ ’ 2016-12-21: EUD svarar Sverige och Storbritannien. ‘

rar tillfdllen di EU-domstolen begrundat eller

avhandlat ett datalagringsmal.

Figur 2: EU-domstolen har dgnat betydande
tid de senaste 15 aren at att begrunda datalag-

. . ) . ringsfragan ur olika vinklar och perspektiv.
haft tillging till den svenska lagtexten och har kunnat éversitta och tillgodogéra En stor forindring dgde rum 2009 di EUss

EU-domstolen har haft all information om svensk ritt de behover. De har

sig densamma. Det finns ingen anledning att tro att EU-domstolen, pa grund stadga for grundliggande rittigheter tridde
i kraft. Sedan dess har EU-domstolen tagit
uppdraget att vaka ver europeiska rattsliga
ganger i manga olika domstolar med samma resultat som det EU-domstolen principer pé stort allvar. Till ritesfallen i

av just kammarrittens friga och inom en stdrre kontext som avhandlats minga

kommit fram till, skulle ha gjort nigra felslut eller blivit forvirrad. bilden kan riknas &sterrikiska konstiru-

] ] ] . tionsdomstolens hinskjutning av fraga om
Vidare finns det heller ingen anledning att tro att Kammarritten i Stock- giltigheten av datalagring enligt stadgan i

holm 4r inkompetent eller oférmdgen att forsta vilka fragor den vill ha svar pa. november 2012, samt en hinskjuten fraga
fran en spansk domstol under 2016.

Dataskydd.net pAminner regeringen om att den sjilv faktiskt har makten att utse Bild: Dataskydd.net

vilka domare som sitter i kammarritten, och presumtivt har sikerstillt sig om att

de som verkar dir har erforderliga kompetenser.

Rirtsséikerbet for manniskor, inte for uppgifter

En av utredningens storsta brister 4r att den sitter uppgifter i centrum f6r
bedémningarna av rittssikerhet i stillet for att sidtta minniskor i centrum
f6r beddmningarna av rittssikerhet. Rittssikerhet ju dr ingenting vi har for
uppgifternas skull, utan fér mianniskornas skull. Det ir inte for att skydda
sammanslutningen av trycksvirta i ett sirskilt monster pa telefonkatalogens
gulnande pappersark som vi infért en viss nivd av skydd fér abonnentuppgifter,
utan for att skydda minniskorna vars nuvarande och framtida beskaffenheter
och egenskaper beskrivs av sagda trycksvirta.

Utredaren har forsoke skoja bort EU-domstolens resonemang kring atskill-
nad och generell lagring, genom att hinvisa till ate det finns typer av uppgifter
som inte lagrats (FTP-uppgifter, osv.).” Och visst har EU-domstolen inte uttalat

sig om varje enskilt protokoll som nigonsin anvints i nigot elektroniskt nitverk

ISSOU 201775, s. 95: ”Besok pd webbsidor och chattsidor samt anvindning av File Transfer
Protocol (FTP, dvs. upp- och nedladdning av filer) dr exem- pel pa tjdnster som faller utanfor lag-
ringsskyldighetens réckvidd”. Se aven listan i Sarskilt yttrande av Anders Ahlqvist, Anna Olander
Selldén, Katarina Bigovic Apitzsch, Carin Ewald Moller och Hans Harding, tillfogat SOU 2017:75 pa
5. 332.
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nigonstans, och inte heller upprittat ndgra uttémmande eller icke uttémmande
listor &ver personuppgifter som kan genereras som en del av dessa protokolls
tekniska funktion och som kan paverkas av en lagringsskyldighet. Men det vore
inte heller rimligt om domstolen forsdkte arbeta pa det sittet. Det skulle krivas
tusentals eller miljontals prévningar i EU-domstolen om varje enskild upp-
giftstyp behovde prévas med avseende pa datalagring var for sig, och tusentals

sidors domslut om EU-domstolen behsvde lista alla uppgiftstyper.

EU-domstolen tolkas i stillet rimligare som att de uttalat sig om de minni-
skor vars trygghet och rittssikerhet ska bevaras genom en sirskild, rittssiker
struktur pa de nationella lagstiftningarna i EU-omradet. Domstolen gér inte
skillnad mellan HTTP och FTP, utan mellan privatpersoner som ir misstink-
ta for en brottslig handling och dirfér under utredning, och privatpersoner
som inte ir misstinkta for en brottslig handling och dirfor inte 4r under

utredning.

Perspektivet att de minskliga rittigheterna skyddar minniskor ska anliggas
vid lisning av hela EU-domstolens domslut, men i synnerhet bér man an-
vinda detta perspektiv i paragraf 105-112, som utredaren annars hittat pd olika
innovativa sitt att avfirda (se dven nista avsnitt om tautologier). Polisen, Siker-
hetspolisen och utredaren verkar nimligen férsoka sig pa foljande strategi: latsas
som om att datalagring 4r oerh6rt komplicerat, tekniskt och svart att forsta,

i forhoppningen om att teknomysticism ska férdunkla bade EU-domstolens
resonemang och de minskliga rittigheternas relevans och stillning i svenske
rittsvisende. Dataskydd.net kan inte stilla sig bakom sadan teknomysticism.
Frigan ir inte svir, den 4r inte teknisk och den har ingenting med olika proto-
koll och uppgiftstyper att gora. Den har att géra med vilken respekt statsmakten
anser sig behova ha f6r rittigheterna fr de privatpersoner som befinner sig

pé dess territorium. EU-domstolen anser “en hel del respekt”, och utredaren

kimpar i motvind f6r att argumentera nigot annat.

Uz‘redningem genomgang av rattspraxis

Mistartantologier vid domstolen i Luxembourg?

Ett av utredningens (o)roande pastdenden ir att EU-domstolen, i stillet for att
vara klar och tydlig med att 6vervakning ska riktas mot misstinkta individer
under en brottsutredning, i sjilva verket dgnat sig it misterliga tautologier.
Utredningen menar att EU-domstolen bara har sagt att riktad 6vervakning ska
vara riktad, men att EU-domstolen inte specificerat att dven oriktad 6vervakning

ska vara riktad.

Som framgar ovan ir /.../ utredningens slutsats att domstolens uttalande om
riktad lagring endast 4r ett exempel och ett obiter dictum. Uttalandena i p. 1o
om avgransning av den berérda personkretsen tar sikte just pa denna riktade
lagring och saledes inte generellt pa hur nationell lagstiftning om lagring ska
vara utformad.

- SOU 2017175, s. 205.

Kommentaren giller féljande passage ur domslutet:

6
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Vad for det andra giller de materiella villkor som en nationell lagstiftning

som inom ramen for brottsbekdmpning tillater lagring i forebyggande syfte av
trafikuppgifter och lokaliseringsuppgifter maste uppfylla for att sikerstilla att
den ir begrinsad till vad som ir stringt nédvandigt, papekar domstolen att dven
om de villkoren kan variera utifran vilka dtgirder som vidtas for att forebygga,
undersoka, avsl6ja och vicka atal for grov brottslighet, maste lagringen av
uppgifterna alltid uppfylla objektiva kriterier, som faststiller ett samband
mellan de uppgifter som ska lagras och det efterstrivade syftet. I synnerhet

maste villkoren vara sadana att de klart avgrinsar atgirdens omfattning och

foljaktligen den berorda personkretsen.

- Beslut i mal nr C-203/s, para. 110 [anm.: var understrykning]

Ordféljden “i synnerhet”, som inleder paragrafens andra mening, tolkas
rimligare som att domstolen ser avgrinsningen av den berérda personkretsen
som central. Dataskydd.net gjorde en s6kning pa webbplatsen lagen. nu efter
hur ordféljden ”i synnerhet” anvinds i svensk ritt och fann bland annat féljande

exempel:I6

I pafoljdsfragan far i synnerhet omstindigheterna kring girningarna under

atalspunkten 1 (sexuellt utnyttjande av barn) betydelse. /.../ I synnerhet upprepade Fere libenter homines id quod volunt credunt.”
girningar av detta slag har enligt hovrittens mening ett patagligt artvirde, dvs. Obiter dicta i ett viktigt begrepp i anglo-
omstindigheterna talar forhallandevis starkt for en frihetsberévande pafoljd. saxisk ritt (common law), men inte sirskilt

. . viktigt i germanska/napoleonska ritt. Aven
- NJA z014 5. 990. [anm.: vira understrykningar] om EU-domstolen hade uttalat obiter dic-
ta borde det alltsa inte paverka tyngden

som tillmits domstolens resonemang. Allt
tonvike vid sirskilt uppseendevickande eller viktiga omstindigheter. En si- EU-domstolen har sagt 4r viktigt, men i
synnerhet ar andra meningen i paragraf mo i

domslutet ocksa viktig.
begreppet i Svenska akademins ordbok."” * Man tror det man vill tro.

Hir framstdr ”i synnerhet” som en fras man anvinder for att ligga extra
dan anvindning av ordféljden &verensstimmer med bokstavsdefinitionen av

Aven hinvisningen till obiter dictum ir intressant.”® Begreppet ir viktigt i
anglosaxisk ritt och beskriver tillfillen d domstolar uttalar sig om fallspecifika
omstindigheter som inte utgdr nigon allmingiltig princip. I germansk och
napoleonsk ritt, som den som giller i EU och som ir grunden 4ven for det
svenska rittsvisendet, finns ingen tradition av att gora ndgon étskillnad mellan
ratio decidendi och obiter dictum.®

Menar utredaren att Sverige bor anglosaxifiera sig? Det kan nimnas att ang-
losaxisk ritt (common law) i hégre utstrickning in den gillande europeiska
rittstraditionen férutsitter att politiker understiller sig domstolars bedém-
ningar av vad som ir 74t och fel (starkare maktdelning, tydligare kopplingar till

Locke och Montesquieu®®). En mindre anstringd juridisk I6sning hade varit att

I6Se https://lagen.nu/dom/nja/2014s990
17sY NNERHET i forb. i synnerhet (frr dv. sammanskrivet); ofta forkortat i sht. 1) (numera
mindre br.) adverbiellt, betecknande att ngn 1. ngt (ur L. i motsats till ett kollektiv) tages var for sig
1. ss. en individuell 1. enskild foreteelse L. person, (var o. en 1. var) for sig (se FOR, prep. 34), enskilt
1. individuellt 1. separat . personligen, pa egen hand o. d.; &v. i sadana uttr. som var (och en) i syn-
nerhet 1. i synnerhet (var) for sig; 4v. liktydigt med: i sinder. 2) adverbiellt, ss. (vanl. framforstilld,
stundom efterstilld) beteckning for att ngt framfor allt 1. framfor andra 1. frimst giller den 1. det
som forb. utgor bestimning till, sarskilt 1. speciellt 1. foretradesvis 1. fornamligast 1. framfor allt o.
d; ofta i uttr. i all synnerhet. https://www.saob.se/artikel/?seek=synnerhet&pz=1
8¢ forbifarten”.
19Jfr. MacCormick, D.N. & Summers, R. S. (ed.), Interpreting Precedents: A Comparative Study,
1997, S. §37:
[In civil law systems, there is] no tradition of differentiating systematically in regard to a pre-
cedent opinion between ratio decidendi and obiter dicta — between holding and dictum - as in
the common law.
2013s exempelvis Visterlandets filosofibistoria av Bertrand Russell (avsnittet om Rousseau), eller
Frdn Platon till kriget mot terrorismen, av Sven-Eric Liedman (avsnitten om Montesquieu och
Rosseau).


lagen.nu
https://lagen.nu/dom/nja/2014s990
https://www.saob.se/artikel/?seek=synnerhet&pz=1
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helt enkelt férkunna att Sverige minsann inte avser f6lja paragraf 1o i domslutet.
De flesta medborgare forstir indé act det allminna dgnar sig 4t domstolstrots
(och kommer vara mer eller mindre néjda med det) sa det finns ingen anledning

att vara implicit med anstringningen.

Van- eller omtolkning av domstolen i Strasbourg?

Utredningen har forsékt hinvisa till Europadomstolens avgorande i mal XK. U.
mot Finland for att motivera Sveriges presumtiva folkrittsliga forpliktelse att da-
talagra. I utredningen om straffrittsligt skydd mot krinkningar pa nitet (SOU
2016:7) framgar emellertid att detta avgérande i sjilva verket giller méjligheten
att utkriva straffritesligt ansvar vid integritetskrinkningar.® K. U. mot Finland
handlar alltsi om nir polisen ska blandas in i upplésningen av en viss form av
mellanminsklig orittvisa, inte om nir teleoperatorer ska forpliktigas att lagra
uppgifter. Redan infor tillsittandet av utredningen om straffskydd och integri-
tet understrok regeringen att man anség sig redan folja K.U. mor Finland >

Datalagringsutredningen har riklige hinvisat till 49 § i avgérandet K. U. mor
Finland:

The Court [Europeiska domstolen for mdnskliga rdttigheter, vdr anm.] considers
that practical and effective protection of the applicant required that effective steps
be taken to identify and prosecute the perpetrator /.../ An effective investigation
could never be launched because of an overriding requirement of confidentiality.
Although freedom of expression and confidentiality of communications are
primary considerations and users of telecommunications and Internet services
must have a guarantee that their own privacy and freedom of expression will

be respected, such guarantee cannot be absolute and must yield on occasion to
other legitimate imperatives /.../[I]t is [t]he task of the legislator to provide the
framework for reconciling the various claims which compete for protection in

this context[.]

- K.U. mot Finland, 49 §. [anm.: vara understrykningar]

At ritten il privatliv ibland miste ge vika for andra intressen, innebir in-
te att Europadomstolen har sagt att ritten till privatliv a/ltid ska ge vika. Till
exempel kan ett sadant tillfille da ricten till privatliv méiste ge vika vara under
utredningar av en for ett brott skiligen misstinke individ. Datalagring triffar

alla individer alltid, inte vissa, misstinkta individer ibland. En avvigning mellan

2IUr SOU 201617, Straffskydd och integritet, s. or:
I K.U. mot Finland hade en okdnd person lagt ut ett meddelande pd internet om att K.U. (en
12-drig pojke) var intresserad av en sexuell relation med en annan pojke. K.U. hade anmilt
saken till polisen, som hade funnit att det saknades laglig mojlighet att tvinga internetopera-
toren att ldimna uppgift om vem som ldg bakom meddelandet. Europadomstolen fann att det
borde ha funnits regler som tilldt en avvdgning mellan intresset av sekretess pd internet och
enskilda personers rdtt att skyddas mot brott eller ingrepp i sin personliga integritet. Avsak-
naden av regler utgjorde ett brott mot artikel 8. Aven i detta fall var det enligt domstolen ett
straffrdttsligt forfarande som krévdes.

2250U 2016:7, 5. 628-629:
Europadomstolen har i sin praxis slagit fast att artikel 8 i konventionen dldgger staten sdvdl en
negativ forpliktelse att avstd fran att gora intrdng i rdtten till respekt for privat- och familje-
livet som en positiv forpliktelse att skydda enskilda mot att andra enskilda handlar pa ett séitt
som innebdyr integritetsintrdng (se t.ex. Airey mot Irland, ansskan nr 6289/73, dom den g okto-
ber 1979, X och Y mot Nederldnderna, ansikan nr 8978/80, dom den 26 mars 1985, K.U. mot
Finland, ansokan nr 2872/02, dom den 2 december 2008 och Soderman mot Sverige, ansokan
nr 5786/08, dom den 12 november z013). Ett skydd av det senare slaget tillforsikras bl.a. genom
kriminalisering av olika dtgdrder som innefattar intrdng i den personliga integriteten. [anm.:
vdr understrykning]
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olika intressen (polisens och Sikerhetspolisens intressen, mot medborgarnas in-
tressen) innebir inte heller att det ena intresset (medborgarnas) helt ska bortses
ifrin. Utredningen greppar i K. U. mot Finland efter halmstrin. Det dr pinsam

lisning.

Effektiviteten: “extrem” och spdrlds samtidigt

Utredningen saknar kvantitativa indikatorer pé datalagringens effekter pa
brottsbekimpandet, vilket Dataskydd.net tillsammans med fyra andra organi-
sationer noterade var en brist 4ven i den foregaende utredningen.?® Bide SOU
2015:31 och den innevarande utredningen har frimst forlitat sig pa anekdoter
fran de brottsbekimpande myndigheter, undvikit historiska jimf6relser och
bortsett frin att utreda eller ens presentera om det funnits alternativa tillviga-
gangssitt.

Till de anekdotiska berittelserna hor en lista pi mirkliga, anonymiserade
exempel fran Sikerhetspolisen. Det ir tydligen sekretessklassat om individerna
som Sikerhetspolisen fitt tips om har befunnit sig i landet. Utredningen £6-
refaller inte ha fitt tag pa annan information 4n vi i allminheten har. Tipsen
ska dessutom, enligt Sikerhetspolisen, ha specificerat individer och platser.>+
Men i stillet for att inleda férundersékningar om misstinke forberedelse for
allvarliga brote vill Sikerhetspolisen tydligen ¢z det lugnt med lite underrittelser
och big data-wrangling. Det ir stétande om det 4r s Sikerhetspolisen hanterar
trovirdiga hot mot svenska medborgare, makthavare eller myndigheter.

Vad som i stillet kan vara fallet dr att Sikerhetspolisen, i likhet med sina
franska kollegor, har en preferens f6r vissa typer av interaktioner med utlindska
kollegor som kriver att de tillforses med fullgott bytesmaterial.* D4 borde
utredaren, i likhet med Conseil d’Frat, tydligt ha angivit att sa ir fallet — eller
innu hellre, Sikerhetspolisen ha nimnt detta i nigon av sprakupplagorna f6r

deras sirskilda yttrande.

I kapitel 7 aberopar utredaren en 12 ir gammal spekulation fran EU-kommissionen
att datalagring ir viktigt f6r polisen.26 Men EU-studien genomférdes ar 200s,
innan datalagringsdirektivet tritt i kraft, di EU-kommissionen inte hade an-
nan grund for sina pastienden in politiska férhoppningar. Det 4r talande att
utredaren inte i stillet hinvisar till EU-kommissionens utvirdering av datalag-
ringsdirektivet frin 2011, dir det framgar att det inte finns ndgon sirskild evidens
for datalagringens effektivitet.””

Utredarens andra killa f6r pastaendet att datalagringens nytta 4r ”vil doku-

menterad” ir en rapport skriven av Conseil d’Frat i Frankrike (och hinvisad till

Z3DFRI:s remissyttrande dver utredningen SOU zors:31 Datalagring och integritet.
24 sikerhetspolisens sirskilda yttrande (pa svenska) av experterna Kurt Alavaara och Per Lagerud
(Sikerhetspolisen), s. 9:

For att ge en bild av detta s.k. underrdttelseflide, dér trafik- och lokaliseringsuppgifter dr
fundamentala vid analys och bedomning, ldimnas hdr ndgra verkliga exempel pd uppgifter
som kommer till Sd- kerbetspolisen relativt frekvent, bdde frdn enskilda och frdn svenska och
utldndska myndigheter. 1 flera fall finns bade en namngiven person i informationen och en
utpekad plats. [anm.: vdr understrykning]
25Se nedan, fotnot 28.
2650U 2017175, 5. 120.
27Report from the European Commission to the Council and the European Parliament,
COM(zom) 225 final, Evaluation report on the Data Retention Directive (Directive 2006/24/EC)
beskriver bland annat att:

9

Storfiskarna. Sikerhetspolisen har institu-
tionella incitament att forklara att de gor

ett mycket bra jobb och fangar manga stora
fiskar. Men ndr storfiskaren talar om hur
stora fiskar han far, da ricker armarna inte
till for da skarvar han som han vill. I egen-
skap av varandes storfiskarens chefer, beh6ver

regeringen begrunda om det underlag Siker-
hetspolisen presenterat verkligen ska forleda
regeringen att ga emot EU-domstolen.

Bild: Francis Day, The fishes of India; being a
natural bistory of the fishes known to inhabit
the seas and fresh waters of India, Burma,
and Ceylon, 1878. Ingen upphovsrtt.
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av generaladvokaten i yttrandet i Tele2-maélet) som ger uttryck for spekulativa
férhoppningar om effektivitet utan att faktiskt demonstrera nigon effekeivitet.
Den begripligaste nyttan av datalagring som beskrivs av Conseil d’Frat dr att
franska underrittelsetjinster foredrar att samarbeta med utlindska underrit-
telsetjinster pa ett sirskilt sitt, varfor datalagring 4r nddvindigt for ate de ska
slippa hitta andra samarbetsformer med sina internationella partners.28 Detta
ir ju en friga om tycke, smak och preferenser, och kan dirfér inte visas med

kvantitativa indikatorer.

Eftersom det redan 2012 var kint att datalagring var ett brottsbekimpnings-
verktyg som strickte europeisk konstitutionell ritt till sina yttersta grinser borde
polisen, eftersom den insisterat pa att verktyget var en silver buller som skulle av-
hjilpa de sjunkande resultaten, snabbt ha garderat sig med jaimf6rande statistik
dver effektiviteten fore och efter datalagring. Sa har inte skett, utan den 6vervi-
gande delen spekulationer om datalagringens anvindningsomriden fortsitter
dterfinnas i politiska dokument: yttranden till utredningar,® politiska skrivel-
ser,’® och debattartiklar.®* Mot bakgrund av den sammantagna statistiken frin
BRA (se nedan) kan det vara lika bra: polisens formiga att effektivt utfora sitt
ordningsbevarande uppdrag i samhillet forefaller inte bara inte ha férbicttrats,
utan fortsitter forsimras. Sedan datalagring inférdes 2012 har forsimringstakten
dkat (se bild).

TV 4:s Kalla fakta har visat att saktfirdigheten i polisens hantering av fall av
sexuellt vild mot barn inte har att géra med frinvaron eller nirvaron av datalag-
ringslagstiftning.* BRA harinte gjort nagra studier av huruvida datalagring eller
inhimtning effektiviserat eller forbittrat polisens verksamhet.?® Den statistik
som finns frin BR A visar att brottsuppklarande och lagféranden fortsitter att
minska, dessutom i snabbare takt sedan datalagringen infordes.3* Idag loser
polisen bara 2/3 s& méinga vildsbrott, i absoluta tal, som de gjorde 2010.%

Brottsforebyggande ridet (BRA) och Riksrevisionen (RIR) har i tva rappor-

In requesting statistics pursuant to this provision, the Commission asked Member States to
supply details on instances of individual ’requests’ for data. Nevertheless, statistics provided
differed in scope and detail[.] Seven Member States which have transposed the Directive did
not provide statistics[.] Most Member States take the view that EU rules on data retention re-
main necessary as a tool for law enforcement, the protection of victims and the criminal justice
systems. The evidence, in the form of statistics and examples, provided by Member States is
limited[.]

Enligt datalagringsdirektivet 2006/24/EG, artikel 14, skulle EU-kommissionens implementa-
tionsrapport ha utfirdats senast den 1o september 2010. Det visade sig inte vara méjligt att redan
efter fyra ar sammanstilla en utvirdering, eftersom medlemslinderna helt enkelt struntade i sina
skyldigheter att sammanstilla statistik enligt direktivets artikel 1o.

28 Conseil d’Etat (Hogsta forvaltningsdomstolen, Frankrike), Le numérique et les droits fonda-
mentaux, 2014, S. 2I0.

En outre, en diminuant les possibilités de collecte de renseignement de la France, il restreindrait
sa capacité de coopération avec les services de renseignement étrangers les plus performants et la
rendrait dépendante de ses partenaires pour sa sécurité.

29sikerhetspolisens och polismyndighetens sirskilda yttranden till datalagringsutredningen,
offentliggjorda av teleoperat6ren Bahnhof 4 september 2017.

3950U 2017:75, 5. 126.

3 DN Debatt, Mats Léfving och Dan Eliasson, 16 juli 2017, Obekvima beslut krévs for att be-
kampa terrorismen.

325e ovan, fotnot 12.

33Uppgift i mejl frin BRA:s presstjinst, 7 november 2017, 1354, till Amelia Andersdotter.

34 Brottsforebyggande radet, Personer lagforda for brott, kriminalstatistik 2016.

35Ibid., s. 19.
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BRA-kurvor. Den mérkturkosa kurvan
hogst upp beskriver samtliga lagforingsbeslut
(domslut, strafforeligganden och atalsunder-
latelser) under perioden 2007-2016 och pekar
brantare nedat efter datalagring 4n innan
datalagring (datalagring och inhimtning
infordes 2012). Negativ korrelation mellan
datalagring och brottsbekimpning behover
inte betyda att datalagring 4r virdelost, men
dr knappast ett bra underlag for pastiendet
att det dr “effektivt” eller ”virdefullt” heller.
Bild: BRA:s webbplats.
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ter utgivna 2016%® och 2017 pitalat att poliser ir daliga pa att sikra bevisning,
och daliga p att hantera den bevisning de fakeiskt Iyckas sikra. Bide BRA och
RIR féreslar fortbildningsinsatser for att hjilpa polisen bli mer effektiva pd att
undersdka brottsplatser och hantera bevismaterial. RIR foreslar utveckling av
bittre drendehanteringssystem hos bade aklagarmyndigheten och polismyndig-
heten.

Vissa framsteg gors: under 2017 har en 48 ir gammal stordator till sist kunnat
pensioneras frin polismyndigheten.®® Men ett nytt fokus pa cybersikerhet och
kringligare regler for upphandlingar kan komma att férsena nyinvesteringar i
irendehanteringssystem som skulle behvas snabbt.?® Arendehanteringssystem
ir redan frin borjan torra kolosser. Det finns inga bra sitt att undvika interna-
tionella storforetag och fortfarande fi en [6sning som ligger i teknisk framkant
till en rimlig kostnad. Nir lager pa lager med administrativa cybersikerhets-
krav liggs till den redan frin bérjan stora utmaningen blir férinderligheten in
mindre, och kostnaderna desto hogre.

Det kan vara s illa att det allmidnna behover prioritera. Vi kan fa den fysiska,
omedelbara sikerheten det innebir for medborgare att ha en polis som kan
16sa egendomsbrott och personbrott utan att hallas tillbaka otillbérligt av
diliga arbetsverktyg. Eller den virtuella, indirekta sikerheten det innebir f6r
det allminna veta att polisen fatt sina datorer godkinda av Sikerhetspolisen

och Forsvarets radioanstalt.#° Det tillhér en i raden intresseavvigningar som

36BRA 201617, sirskilt s. 72:
Enligt Brds intervjupersoner kar volymen data och spar, vilket leder till en hig arbetsbelast-
ning vid de it-forensiska funktionerna. De data som extraberats och sikrats ska i ndsta steg
analyseras. I forlingningen pdverkar dérmed stora datamdngder dven trycket pd bemanning
och kompetens i analysfasen. I savdl fritextsvaren frdn enkdtundersokningen som i de inter-
vjuer som Brd har genomfort framfirs stora brister kopplade till analysfasen. Det handlar
huvudsakligen om att det saknas utredningsresurser for att genomfora analyserna effektivt och
réttssdkert.

Analysfasen hamnar i vissa fall i granslandet mellan forensik och utredning. Pd grund av
den higa arbetsbelastningen inom den it-forensiska verksambeten finns det sdllan ndgon maj-
lighet for it-undersokaren att genomfora en analys av de data som sdkrats. Typfallet dr att det
i stdllet dr utredaren som ska hantera och analysera resultatet frdn it-undersskningen. Mdnga
av Brds intervjupersoner menar att analyskompetensen bland utredarna generellt dr for lag
och att risken dr dverhdngande att de datauppgifter som himtats ut ddrmed inte anvénds till
fullo. Utredarna saknar dessutom ofta analysverktyg for uppgiften, se ndsta stycke.

37RIR 2017:16, Fran spir till bevis: polisens forensiska organisation, s. 33:
Granskningen visar att resursanvdndningen i faltverksambeten dr ineffektiv eftersom féltper-
sonalen pd grund av brister i drendehanteringssystemen lagger en alltfor stor del av sin tid pd
avrapportering och bestdllning av forensiska undersokningar. Nér det galler de forensiska me-
toderna anvdnds ddremot dessa i huvudsak effektivt. Brottsplatsundersokningarna haller hog
kvalitet, med undantag for ingripandepolisers brottsplatsundersokningar som dr bristfélliga.
38 Computer Sweden, 22 december 2017, 48 4r fick ricka - nu gér polisens stordator i pension.
39DN, 27 december 2017, De vill ge Sipo stdrre befogenheter.
Sdipos majligheter att formellt ha kunnat stoppa it-skandalen pd Transportstyrelsen har varit
smd — men nya befogenheter for Sdpo kan firdndra liget.
- Det blev ndrmast appléder frdn forsvarsutskottet, siger Allan Widman (L) till DN.
Eller lagradsremissen Ett modernt och stirkt skydd for Sveriges sikerhet - ny sikerhetsskyddslag
(16 november 2017):
En annan sak dr att Sdkerbetspolisen, Forsvarsmakten och de sdkerhetsskyddsstidjande myn-
digheterna genom foreskrifter, rekommendationer och radgivning kan bidra till att underldtta
arbetet med sddana frdgestillningar for berorda verksambetsutovare./.../

Sveriges inre sdkerhet ror paverkan pd formdgan att uppratthdlla och sikerstdlla Sveriges
statsidé avseende funktion, handlingsfribet och oberoende. Séikerhetsskyddet for Sveriges inre
sdkerbet handlar till stor del om att skydda sdrskilt kritiska anldggningar, funktioner och
informationssystem for Sveriges demokratiska statsskick, réttsvésende eller brottsbekdimpande
formaga.

4°bid., lagradsremissen.

II
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cyberyra och IT-optimism ofta skéljer bort, men som ir desto viktigare for ett

fungerande samhille.#

Utredningens oroande grepp om rdttsvéisendet

Aklagare olimpliga som provningsinstans

EU-domstolen har hinvisat till Europadomstolens domslut i mal Szabo och
Vissy mot Ungern f6r att motivera behovet av en sidan foregiende, oberoende
provning som hittills saknats i svensk lagstiftning.#* Utredaren foreslar dirfér en
sorts féregiende provning som ska utforas av dklagare, eftersom det allmdinnas
fortroende for aklagarna inte kommer att skadas av att de fattar beslut om
underrittelseverksamhet de sjilva ir inblandade i.4? Utredaren menar ocksi att
iklagare saknar egenintresse: enligt utredaren skulle de aldrig ta genvigar, eller
missbruka sina befogenheter.##

Utredaren saknar uppenbarligen dklagarnas fromma lynne och ovilja att
manipulera ritsliget till sin férdel. For det forsta hinvisar utredningen spydigt
tll féregiende, oberoende prévning som “ett slags rittssikerhetskrav” (mot-
svarande hur utredaren ir “ett slags tidigare domare” eller Stefan Lofven “ett
slags statsminister” férmodar man inte — eftersom det vore spydigt).** For det
andra ir sjilva poingen med bide EU-domstolens och sirskilt Europadomsto-
lens avgéranden att myndigheter som sjilva dgnar sig it en verksamhet inte 4r
oberoende av samma verksamhet. Ibland ir man inte oberoende ens om man
inte 4gnar sig at verksamheten man fattar beslut om utan bara ir beroende av
den pa nagot annat sitt (ungefir pa det sitt dklagare ir beroende av ett gott sam-
arbete med polisen f6r att kunna 4tala och filla brottslingar, eller hur ungerska
justitieministern ir beroende av ungerska sikerhetstjinsten).#® Aklagare ir en
brottsbekimpande myndighet, precis som polisen ir. De dgnar sig brottsbe-
kimpning och bér dirfér inte utses att granska beslut inom brottsbekimpning.

I stillet f6r att observera sidana ytligt uppenbara saker beklagar sig utredaren
i stillet Gver domstolarna. Utdver att de stiller fel frigor till EU-domstolen

ir de kontradiktoriska och langsamma.#7 I stillet for enbart ta det allminnas

4IFia Ewald, 21 juli 2017, Transportstyrelsen och it-politikens kognitiva dissonans.
Informationshantering pd sambdllsnivd innebdr ett antal intressekonflikter som jag skrivit
om i tidigare blogginlagg; stat — indvid, integritet — 6vervakning o.s.v. Den i det hdr mest
intressanta dr konflikten effektivitet/ekonomi och “sikerbet”. Informationsséikerhet innehdller
i sig motstridiga intressen som mellan tillgdnglighet och konfidentialitet men det ldimnar jag
for tillfallet dt sidan. Den kognitiva dissonansen uppstdr ndr intressekonflikten negligeras eller
i vissa fall t.o.m. skapas.

42EU-domstolen, mal C-203/s, para. 120.

4350U 2017:75, 5. 267.
Frdgan dr dd om det allménnas fortroende for dklagarnas objektivitetsplikt skulle kunna
undergrdvas enbart genom att dklagare skulle kunna pdstds vara frestade att hlla kvar ett
drende i underrdttelsestadiet for att ddrigenom ldttare fa tillgdng till overvakningsuppgifter
enligt IHL i stallet for att behova vinda sig till domstol och utverka ett tillstdand till hemlig
overvakning av elektronisk kommunikation. Denna risk ska enligt utredningen inte jverdri-
vas.

44 Ibid.:

Det saknas namligen helt tecken pd att dklagare av ndgon sorts bekvimlighetsskdl generellt
sett skulle ha en tendens att tillimpa regelverk i strid med sin andemening for att pd sd sdtt
underldtta for sig.
451bid., s. 263.
46sist niimnda exempel inom parentes ir bokstavligen vad avgorandet Szabo och Vissy mot
Ungern handlar om.
4750U 2017:75, 5. 265.

I2
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intresse av tvingsitgirder i beaktande, kan domstolar fa for sig att beakta dven
allménbetens intressen. Utredaren hinvisar till datalagringsutredningen frin
2015 (den som misslyckades tolka EU-domstolen pi ett adekvat sitt) och den

forra regeringens proposition som stod for sina teorier.48

Maktdelning i Sverige, RE 1 kap. och domstolar

Det dr svart att tolka utredningen pa nigot annat sitt in som att den forringar
domstolar och deras roll i den moderna europeiska rittsordning Sverige under-
stillt sig genom EU-medlemskapet och genom grundlagsindringarna 2om. Da
ir det politikernas jobb att ta ansvar for och férsvara den rittsordning de sjilva,
i stor enighet 6ver blockgrinserna, inforlivat i regeringsformens forsta kapitel ar
2011.4% En av de sittande socialdemokratiska ministrarna var vid tillfillet for for-
indringen till och med ute i media och diskuterade hur girna han ville diskutera
vad grundlagsindringarna innebar.*®

Men domarna i Telez, Szabo och Vissy, Zakharov och Schrems* ir exempel
pa vad den nya maktdelningen innebir. I dessa beslut har EU-domstolen och
Europadomstolen tolkat vilka rittigheter svenska staten och svenska myndighe-
ter 4r skyldiga att uppritthalla for privatpersoner i Sverige. Det allminna har ate
ritta sig efter dessa domar, inte att dumférklara domstolarna.

Utvecklingen gick att forutse redan da Sverige gick med i EU 1994. Omstin-
digheten diskuterades — om 4n inte i dagspressen — vid tillfillet for grundlags-
indringarna 2011.*> Svartmélandet av domstolarna som rittsskipare och f6rso-
ken att slingra sig forbi deras beslut i datalagringsutredningen indikerar en brist
pd acceptans f6r denna rittsordning bland svenska myndigheter, tjinstemin
och politiker. Om regeringen och de brottsbekimpande myndigheterna inte 4r
6verens med rittsordningen riksdagen beslutat idr det ett problem for Sverige.
Det blir ocksa ett fortroendeproblem fér medborgarna: hur ska medborgarna
lita pa ett rittsvisende som krigar med sig sjilve?

I dessa tider av oro for paverkanskampanjer,’ skulle det allminna gora klokt
iatt begrunda vilka budskap det sjilv sinder ut om sambhillets tillfrlitlighet.
Dataskydd.net har gjort nigra enkla frigor for regeringskansliets begrundande:
1. Varfr dr Sverige med i en klubb (CoE) for nationer som det allminna menar
forhindrar Sikerhetspolisen att skydda rikets sikerhet? 2. Varfor 4r Sverige med
i en union (EU) som det allmidnna menar férhindrar polisen att utreda allvarliga
brott mot barn? 3. Varfér utser regeringen domare som stiller felaktiga frigor
till EU-domstolen (kammarritten)? 4. Varfor tycker regeringen att minskliga
rittigheter ska respekteras av andra regeringar mot deras befolkningar men inte

av den sjilv mot den egna befolkningen?

48 1bid.
49SVT, 24 november 2010, Ny grundlag - historiskt beslut utan debatt.
SODN, 24 november 2011, I dag far Sverige en ny grundlag:
DN lit de tvd storsta partierna som stdr bakom grundlagsindringarna - Socialdemokraterna
och Moderaterna - ge sina bésta argument for tio av fordndringarna i grundlag, vallag och
kommunallag som rostas igenom i riksdagen idag och trdder i kraft vid drsskiftet.
— Att det dir en sd bred Gverenskommelse dr orsaken till att debatten blivit mindre dn vad

den skulle ha varit i annat fall. Jag vilkomnar alltid debatt och skulle gérna haft mer diskus-

sioner kring detta, sdger Peter Hultquist, S-gruppledare i KU.
STEU-domstolens avgorande i Schrems-malet dir EU-kommissionens Safe Harbor-beslut ogil-
tigforklarades.
528N Forskningsrapport: Demokratiradets rapport 2o10. Europeiseringen av Sverige.
33Se t. ex. Prop. 2014/15:109, Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020, s. 40, 113.

—

Grdta i TV. Det allminna (minus Sve-
rigedemokraterna) verkar inte acceptera
maktdelningen man godtagit dels genom
EU-medlemskapet, och dels genom grund-
lagsindringarna som med stor enighet
partierna emellan rostades igenom zorr.
Maktdelning ir en del av det svenska ritts-
visendet, och EU-domstolen har bestimt att
Sverige har gjort fel, och rittsvisendet bor
agera ansvarstagande pa detta i stillet for att
bérja fakta mot domstolarna. Rittsvisendet
bor nimligen inte vara sin egen fiende.
EU-medlemskapet dr inget nytt. Lissabon-
fordraget dr inget nytt. EU:s stadga ar inget
nytt. Europakonventionen ir inget nytt. Inga
av de uttryck for rattssikerhet, medborger-
liga rittigheter och dataskydd som gjort sig
gillande i datalagringsfrigan ar nya. Och
grundlagsindringarna 2ou kodifierade dem
i svensk lagstiftning 6ppnare och starkare in
vad som tidigare varit fallet.
Bild: M. Turan Ercan @®(TheNounProject).
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VAGRATT

S

I0.

II.

Hoppas vi att svenska politiker ar.
De maste polisen dndra for att upp-
ratthalla minskliga rittigheter.
Kan avsluta kn6lp.

Form pa stjirnfigur i EU:s flagga.
Terminalemulator.

Betedde sig det allminna efter 21
december 2016.

Borde inte domstolsnejen till data-
lagring behova bli.
Toppnivadomin for land som bi-
drog till domslutet i april 2014.
EUss ar 4°475°757 km?.

Malagas flygplats.

Har inte egna rittigheter, utan
skyddas for méinniskors skull.

Forkortning for ministerradets
medlemmar.

Europeisk toppolitiker som inte
gnillt pa konstitutionsdomstolar.

14. Datalagringslobbyist som ibland ar
polis? (efternamn)

15.  Svensk pressbyra begeistrad av data-
lagring.

16. Gors det inte direkt for minskliga
rattigheter i Sverige.

17. Kan man vara om man rostat for
grundlagsindringarna 201 men
inte rikeigt vill sta for det.

18. Internationellt organ som ocksa
riktat kritik mot massovervakning.

19. Har EU-domstolen meddelat en,
den 21 december 2016.

20. Denna sorts samhille blir lite simre
av datalagring.

LODRATT

L

Antal ggr ruminska konstitutions-
domstolen har sagt nej till datalag-
ring.

Bristfilligt om dverskottsinformation

De generdsa méjligheterna i Sverige for brottsbekimpande myndigheter att
anvinda verskottsinformation ir inte rittssikra och pabjuder slentrianévervak-
ning och fiskeexpeditioner. Faktum 4r att redan den tidigare datalagringsutred-

ningen, SOU 2015:31, specifikt lyfte fram exempel pa fiskeexpeditioner som en

sorts positiv (1) konsekvens av datalagringen .’

II.

Ar det att £a data om datalagring-
ens effektivitet.

Ar liget inte om de minskliga rit-
tigheterna starks.

Tidigare minister som rostade for
grundlagsindringarna 2011

Sadan inhamtningslag bor inte
antas i stillet for att ta bort lagen.
Blir man av det allménnas attacker
mot europeisk rittsordning.
Myndighet vars budgetokningar
inte kompenserar for det allménnas
attacker mot Sveriges rittsordning.
Inte vart.

Erfaren sadan aterfinns i Stock-
holms kammarritt?

Parti som rostade for grundlagsind-
ringarna 2011

EU-myndighet som sagt nej till
datalagring sedan 200s.

Tid pa dygnet.

Toppnivadomin for Serbien.

Inte gammal.

Ar EU-domstolen och Sthlms kam-
marritt anklagade for.

Minister som skulle kunna prata
om vad grundlagsindringarna 2om
betyder nu.

Antal svenska teleoperatérer som
attackerats av minister under press-
konferens i oktober 2017.
Beteckning for person fran land vars
hogsta domstol underkint datalag-
ring tva ggr sedan -06.

Antal ganger EU-domstolen blivit
fragad om datalagring.

Utsaga som ar sann eller falsk.
Polischef som ocksa ar samhillsde-
battor (fornamn).

Figur 3: Lilla korsordet om datalagring.
Testa om du hingt med i remissyttrandet
och om du list fotnétterna ordentligt!
De forsta tio korrekta 16sningarna som

Det ir hipnadsvickande da oskuldspresumtionen — som ir si viktig act EU

54S0U 2015331, 5. 277:

Ett exempel pd det dr ett drende som polisen drev parallellt med en forundersokning om grov
narkotikasmuggling. Underrittelsedrendet bedrevs — i tdt kontakt med dklagaren i firunder-

sokningsdrendet — mot sddana personer som inte var misstinkta i forundersikningen. Syftet

med underrittelseoperationen var att undersoka om de aktuella personerna sysslade med nar-
kotikasmuggling och om detta i sd fall kunde sdttas samman med den pagdende forundersik-
ningen. Telefonlistorna ledde till att viss fysisk spaning kunde genomfiras, men det framkom
inte att ndgon av personerna hade ndgot samband med den pdgdende forundersikningen.

mejlas in till info@dataskydd.net eller

till var kontaktadress pa forsta sidan far
Dataskydd.net-stickers (forutsatt att vi far en
mottagaradress, som vi givetvis inte sparar
lingre dn vi behover for att skicka ivig
priset!). Av: Dataskydd.net


info@dataskydd.net
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har ett helt direktiv som handlar bara om den’ - ir grundliggande i europeisk
ritt. Aven i svensk rite, di Sverige undertecknat Europeiska konventionen fér
minskliga rittigheter. Fiskeexpeditioner lyftes fram som en av de stdrsta risker-
na med datalagring av Europeiska datatillsynsmannen 2005.5° Datalagringens
stérning av oskuldspresumtionen ir en av anledningarna till att ruménska kon-
stitutionsdomstolen hela tre ginger motsatt sig datalagringslagar i Ruminien.’”

Eftersom domstolar i Sverige tillimpar fri bevisprévning sker det ingen
granskning i domstolen av om polisen eller aklagarna inhdmtat bevisning pé ett
korreke sitt, inklusive med avseende pa dverskottsinformationsregler. Mgjlighe-
ten och incitamenten for forsvarsadvokater att genomfora sidan granskning r
begrinsad (domstolen fir ju ta bevisen i beaktande oavsett). Sammantaget finns
det starka incitament f6r dklagare och poliser azt fuska eftersom upptickesrisken
ir lag, och deras uppklarningssiffror si laga att de blivit féremal f6r omfattande
samhillsdebatt.

Redaktionell reklam for moderna adressiverséittare?

Utredaren pastir sig gora en redaktionell indring i lagstiftningen med innebér-
den att anvindare bakom network address transiation (NAT) kan identifieras,’®
som dock inte 4r redaktionell for de teleoperatérer i Sverige som tvingas gora dy-
ra nyinvesteringar. I praktiken betyder utredarens forslag att klassisk NAT, dir
samma killport kan anvindas mot flera destinationer, blir otilliten. Men klassisk
NAT maiste man dven lagra destinationsadress- eller port for att unikt kunna
identifiera ett trafikflode, och dirmed anvindarens adress. All sidan utrustning
som redan finns hos operatdrerna maste alltsé, enligt utredarens forslag,” bytas
mot adressoversittare som inte Sverlagrar killportar alternativt versittare som
statiskt allokerar portintervall per anvindare.

Ingen utom f6rsiljarna av moderna adresséversittningsverktyg jublar 6ver
en sadan utveckling. Dataskydd.net stiller sig emot att det allminna ska inféra
nigra sirskilda tving pa teleoperatorer att genomfora dyra nyinvesteringar.

Ska stora summor liggas pa nigot, borde det vara pa hogre IT-sikerhet
och bittre drendehanteringssystem. For varfor ligga pengar pé att trotsa EU-
domstolens krav pi Sverige vad giller rittssikerhet for svenska medborgare,

i stillet for att investera i ndgot vars bristfillighet vid upprepade tillfllen®®

utpekats som huvudorsak till polisidr ineffektivitet i Sverige?

$5Direktiv (EU) 2016/343 om forstirkning av vissa aspekter av oskuldspresumtionen och av rétten
att ndrvara vid rattegangen i straffrittsliga forfaranden.
$6Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och ridets
direktiv om bevarande av uppgifter som behandlats i samband med tillhandahallande av allminna
elektroniska kommunikationstjinster och om dndring av direktiv 2002/58/EG (KOM(2005) 438
slutlig) (2005/C 298/or).
57Scoop, nummer 4 2017 (vinter), Amelia Andersdotter, Overvakning med alla medel? s. 36:
I Rumdnien har konstitutionsdomstolen forklarat datalagring olovlig tre gdnger de senaste tio
dren. Jag fragar Bogdan Manolea, jurist i Bukarest, om varfor domstolen sdger nej om och om
igen.

- For att datalagring inskrdnker oskuldspresumtionen.

Vad hénder politiskt, ndr domstolen sdger nej?

- Politiker mdste respektera domstolens beslut. Men i praktiken finns det sitt. Ett tag spar-
kade de ombudsmannen. Utan ombudsmannafunktionen finns inget sdtt att jverklaga rege-
ringsbeslut till domstolen].]

850U 2017:75, 5. 26.
591bid., s. 1.
695e ovan, fotnot 36 och 37.
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En battre vég framat

Ta bort inhimtningslagen

— Lag (2012:278) om inhimtning av uppgifter om elektronisk kommunikation i de brottsbekimpande myndigheternas

underrittelseverksamhet ska tas bort.

— Rittegingsbalken innehiller tillrickliga regler for att utreda brottslig verksamhet.

Ta bort 16a-16f §§ i lag (2003:389) om elektronisk kommunikation.

— Datalagringsparagraferna i lagen om elektronisk kommunikation ska tas bort.

Ta bort 22§ i lag (2003:389) om elektronisk kommunikation.

— Med undantag f6r 22 § 1 st 8 punkten, ett undantag syftat att lata SOS Alarm skicka kris-SMS till specificerade medbor-
gare i stillet for till privatpersoner som befinner sig inom ett visst omrade, r6r alla punkterna olika sitt som brottsbekim-

pande myndigheter kan kringga rittssikerhetsreglerna i Rittegingsbalken.

Domstolar utfor féregiende, oberoende provning.

— Praktiskt, men 4ven semantiskt, innebir ordet obervende att en myndighet som exekverar nagot (till exempel underrit-

telsearbete eller brottsbekimpning) inte 4r oberoende av det den exekverar.

Lis beslutsunderlag frin BRA och RIR.

— Effektivitet i polisens och éklagarnas verksamhet 4r inget okint eller ostuderat omride. Beslutsunderlag och rappor-
ter som redan producerats av for indamalet upprittade svenska myndigheter kan ge en indikation pa vilka problem fér

effektiviteten som faktiske finns hos myndigheterna och hur man kommer till ritta med dem.
— Investera i fortbildning, till exempel trining i brottsplatsundersdkningar f6r ingripandepoliser.

— Fundera pi om det kanske ir polisen som behover nya IT-system, sirskilt for drendehantering, i stillet for att det 4r
teleoperatorerna skulle vara i behov av nya IT-system f6r NAT. Undersok hur utveckling och lansering av sadana drende-

hanteringssystem kan goras pd ett bra och effektivt sitt. Act frigan inte ir enkel dr ingen ursike att skjuta den 4t sidan.

Ta ansvar for EU-medlemskapet och konventionella rittigheter.

— Att riksdagspartierna fattar beslut som avancerar det europeiska samarbetet, men inte vill ta ansvar for beslutens konse-
kvenser i Sverige, r ett problem for EU:s legitimitet och fr Sveriges legitimitet. De svenska sikerhetstjansterna kommer
bara i begrinsad utstrickning kunna dtgirda det svackande fortroendet for den svenska rittsstaten om svaga och fega

politiska ledare ljuger f6r medborgarna om vem som utdvar vilken maket och varfor.

Ta bort fri bevisprévning i straffrittsliga processer.

— Infor en regel om att metoden med vilken bevis tagits fram alltid ska redovisas i domstol, och att bevis som inte sikerli-

gen kan sigas ha tillkommit pa ett laglige sitt inte fr tas i beaktande av domstol.
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Killbénvisningar

Rirtsfall

1.

2.

I0.
1I.

I2.

13.

14.

Is.

16.

17.

18.

19.

20.

21.

11 Grondwettelijk Hof, Arrest nr. 84/2015 van 11 juni 2015. https: //tweakimg.net/files/upload/2015-084n.pdf

== BrpxoBHuaT agmunucrparuseH cbg Ha Perrybmuka boirapus, Ieranenen coeras, 11 konerus, pemenne No. 13627,

neno No. 11799/2008. http://aip-bg.org/pdf/reshenie%2013627_december%2008.pdf

== Koncrurynuonno geno No. 8/2014 r. copus-goxnagunk Kern Mapkosa (O6w., IB, 6p. 23 0T 27.03.2015 I.), pelueHue
No. 2, Codus, 12 MapT 2015 T. http://constcourt.bg/en/Acts/GetHtmlContent/00025810-elfb-4f7d-bced-
a09c85bab51e

= Avartato Awaotipto T Kdmpov (TTohticé Artioeis Ap. 65/2009, 78/2009, 82/2009 Kkou 15/2010-22/2010). http:
//www.supremecourt.gov.cy/Judicial/SC.nsf/A11/5B67A764B86AATS8EC225782F004F6D28/$file/65-09.pdf

B ECLI:EU:C:2009:68, C-301/06, Republic of Ireland. http://curia.europa.eu/juris/liste.jsf?num=C-301/
06

B ECLI:EU:C:2012:219, C-461/10, Bonnier Audio. http://curia.europa.eu/juris/liste.jsf?num=C-461/10

B ECLI:EU:C:2014:238, C-293/12. Digital Rights Ireland. http://curia.europa.eu/juris/documents.jsf2num=C-
293/12

. B ECLL:EU:C:2014:1998, C-46/13, H. http://curia.europa.eu/juris/liste.jsf?num=C-46/13

B ECLILEEU:C:2017:222, C-203/15. Tele2. http://curia.europa.eu/juris/documents.jsf?num=C-203/15
B ECLL:EU:C:2017:222, C-698/15. Watson. http://curia.europa.eu/juris/documents.jsf?num=C-698/15
B ECLL:EU:C:2017:630, C-475/16, K. http://curia.europa.eu/juris/liste.jsf?num=C-475/16

Europeiska domstolen for minskliga rittigheter (fjirde sektionen), K.U. mot Finland, Application No 2872/02.
http://hudoc.echr.coe.int/eng?i=001-89964

Europeiska domstolen for minskliga rittigheter. Zakharov v. Ryssland (Application no. 47143/06), 4 december 201s.
http://hudoc.echr.coe.int/eng?i=001-159324

Europeiska domstolen for minskliga rittigheter. Szabo och Vissy v. Ungern (Application no. 37138/14), 12 januari
2016. http://hudoc.echr.coe.int/eng?i=001-160020

== BVerfG, Urteil des Ersten Senats vom 02. Mirz 2010 - 1 BVR 256/08 - Rn. (1-345) http: //www.bverfg.de/e/
rs20100302_1bvr025608.html

== Oberverwaltungsgericht NRW, 13 B 238/17. http: //www.justiz.nrw.de/nrwe/ovgs/ovg_nrw/j2017/13_B_238_
17_Beschluss_20170622.html

1 1 Digital Rights Ireland, High Court decision on our data retention challenge, s maj 2010. https: //www.digitalrights.

ie/high-court-decision-on-our-data-retention-challenge/

= Rechtbank Den Haag, Team Handel — voorzieningenrechter, zaak-/rolnummer: C/09/40009/KG ZA 14/1575.
https://tweakimg.net/files/upload/uitspraak-WBT.pdf

E=NJA 2014 s. 990, https://lagen.nu/dom/nja/2014s990

= Lictuvos respublikos konstitucinis teismas, Byla Nr. 34/2000-28/01. http: //www. lrkt.lt/1t/teismo-aktai/
paieska/135/ta309/content

Bl Decizia nr.1258 din 8 octombrie 2009 referitoare la exceptia de neconstitutionalitate a prevederilor Legii nr.298/2008
privind retinerea datelor generate sau prelucrate de furnizorii de servicii de comunicatii electronice destinate publicu-
lui sau de retele publice de comunicatii, precum si pentru modificarea Legii nr. 506/2004 privind prelucrarea datelor
cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice. http: //www.legi-internet.
ro/jurisprudenta-it-romania/decizii-it/decizia-curtii-constitutionale-referitoare-la-legea-

pentru-pastrarea-datelor-de-trafic-298-2008.html
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