INTEGRITETSINCIDENT I - RAPPORT 23 FEBRUARI 2018

Datum for nar incidenten Intraffade 2018-02-23. Kl 13:36
intraffade respektive upptacktes
Upptacktes 2018-02-23. Kl 13:45

Antal berorda abonnenter eller En berord abonnent.
anvandare (=)

Beskrivning av incidenten En person ringer in till Com Hem Kundservice da personen fatt en
orderbekréaftelse pa en bestallning hon inte gjort.

Berorda uppgifternas art och Orderbekraftelse samt valkomstbrev innehallandes: namn,
innehall kundnummer, adress, uppgifter om vilka tjanster som ar bestallda.
Orsak Saljaren som tagit emot kundens bestallning fick av misstag inte med en

siffra i e-postadressen, varvid informationen skickades till fel adress.

Bedomda konsekvenser for Annan person har fatt tillgang till berérda uppgifter och skulle ha kunnat
berérda abonnenter och/eller utnyttja dessa genom att kontakta Com Hem Kundservice och utge sig
anvandare vara var kund for att sedan ta del av annan information om kunden, samt

utféra abonnemangsférandringar och bestéllningar.

Atgarder Raderat felaktig e-post adress, samt uppdaterat med ratt e-postadress
enligt uppgifter fran var kund. Vi har lagt in en notering information i
kundprofilen om att vi behdver vara extra noggranna vid verifiering om vi
far samtal betraffande kundens engagemang hos oss.

Vi har sakerstallt att det inte har skett nagon bestallning av I6senord till
den felaktiga e-postadressen samt bestallt nytt |[6senord till abonnent.

Arendet &terkopplas internt till berérd person om handelsen och dess
konsekvenser for att forhindra att samma misstag upprepar sig.

Handelsen har diskuterats med berérd kund, se transkribering nedan.

Internt referensnummer [ ]

Medverkan av andra Nej.
tjansteleverantorer




Jag ringer fran Com Hem.

Jag ringer dig for att meddela att orderbekréaftelsen gallande din bestéllning skickats till fel e-postadress och
darmed hamnat hos en annan person. Mottagaren av bekraftelsen har fatt tagit del av ditt namn, adress,
kundnummer och uppgifter om din bestallning.

Vivill be dig att notera att den andra personen med hjalp av dessa uppgifter skulle kunna ringa till var Kundtjanst
och utge sig for att vara er. Vi har lagt in en notering om detta hos oss sa att vi ska vara extra vaksamma om
nagon ringer in gallande ditt engagemang hos oss. HOr garna av dig till oss exempelvis om du skulle fa
information om nagot du inte har bestallt.

Vi vill ocksa meddela att vi haft kontakt med personen som tagit del av orderbekréftelsen och gjort
bedomningen att risken att uppgifterna i orderbekraftelsen skulle utnyttjas pa nagot satt ar minimal.

Kan du komma pa nagra andra konsekvenser for dig som vi behover kdnna till?
[Kund - nej]

Har du nagra fragor till oss angaende detta eller nagra funderingar?
[Kund - nej]

Du ér alltid vdlkommen att ringa till oss om nagon fraga skulle dyka upp. Du nar oss pa
[telefonnummer]. Ange da gérna referensnummer [referensnummer].





