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Integritetsincident 2018-003
Hi3G Access AB ("3")
2018-02-12

Tid for incident
Den 2 februari 2018.

Tid for upptackt av incident
Den 9 februari 2018.

1. Antal berérda abonnenter eller anvandare
En privatkund ("Kunden").

2. Beskrivning av incidenten, dess orsaker och konsekvenser

Kunden har den 8 februari 2018 kontaktat 3:s kundservice via telefon och uppgett att hon har fatt ett
bekraftelsemeddelande fran 3 att hennes abonnemang ar pa vdg att avslutas, trots att hon ej har genomfort nagon
sadan andring.

Efter utredning kan 3 konstatera att en obehorig person ("Obehorig Person”) den 2 februari 2018 kontaktat 3:s
kundservice via telefon och begart att fa avsluta ett abonnemang tillhorande Kunden. En medarbetare pa
kundservice har genomfort den onskade andringen pa abonnemanget utan att fullmakt forelag for den Obehoriga
personen att foretrada Kunden vilket &r i strid med radande rutin.

Incidenten har uppkommit till foljd av att 3:5 medarbetare inte verifierade att en fullmakt férelag for den
Obehoriga Personen att foretrada Kunden. Medarbetaren var vid tillfallet medveten om att denne agerade i strid
med radande rutin.

3. Berorda uppagifters art och innehall
Ett otillatet avslut av Kundens abonnemang, samt uteldmnande av uppgifter i form av datum for
abonnemangsavtalets tecknande och vilket belopp en slutfaktura pa det aktuella abonnemanget skulle uppga till.

4. Atgarder for att avhjalpa brister och for att undvika liknande incidenter
3 har vidtagit arbetsrattsliga atgarder mot medarbetaren. Samtliga medarbetare pa den berdrda avdelningen har
blivit paminda om radande rutin samt konsekvenserna av att radande rutiner inte efterfoljs.

5. Medverkan av andra tjansteleverantorer
Ej tillampbart i detta fall.

6. Medverkan eller paverkan pa abonnenter eller anvandare i andra lander
Ej tillampbart i detta fall.

7. Rapportering till berérd abonnent
Den 12 februari kontaktade 3 Kunden per telefon och informerade om féljande:

e att en integritetsincident intraffat den 2 februari november 2018,

e att den handelse som ligger till grund for incidenten bestar av att Kundens abonnemang olovligen
avslutats,

e att incidenten orsakats av att en kundservicemedarbetare inte foljt radande rutin att verifiera att
personen som ringer in till kundservice ar behorig att foretrada Kunden innan information lamnas ut eller
dandringar genomfors,

e (e atgarder som 3 vidtagit for att forhindra att en liknande incident uppstar igen, vilka bestar av att 3 har
vidtagit arbetsrattsliga atgarder mot medarbetaren och att en paminnelse gatt ut till samtliga
medarbetare pa den berorda avdelningen for att paminna om radande rutiner samt konsekvenserna av
att rutinen ej efterfoljs,

e att 3:s kundrelationsavdelning kan kontaktas pa telefonnummer 0735-300 303 eller pa e-postadress
assia.siala@tre.se,

e 3 informerade vidare om mojligheten som finns att sparra Kundens personnummer i 3:s system for att
undvika att respektive personnummer anvands felaktigt. 3 rekommenderade daven Kunden att géra egna
reflektioner kring huruvida handelsen skulle kunna foranleda dem att vidta atgarder, och

e att 3 har rapporterat incidenten till PTS.
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