Integritetsincident 2017-032
Hi3G Access AB ("3")
2017-12-21

Tid for incident
Den 24 november 2017.

Tid for upptackt av incident
Den 20 december 2017.

1. Antal ber6rda abonnenter eller anvandare
En privatkund.

2. Beskrivning av incidenten, dess orsaker och konsekvenser
En Kund ("Kund"), kontaktar 3s kundservice och uppger att hon misstanker att en person i hennes ndrhet
("obeh0rig person”) har fatt tillgang till uppgifter om hennes anvandande av ett mobilabonnemang hon har.

Efter utredning kan 3 Konstatera att en butikssaljare kan ha brutit mot 3s faststallda rutiner genom att den 23
november loggat in pa Kundens personbild, utan att, vad 3 kan utrona, det har varit nodvandigt for att
Butikssaljarens ska ha kunnat fullgora sina dagliga arbetsuppaifter. Butikssaljaren har i sadant fall gatt emot
direkta instruktioner och radande rutin och gatt in pa en kundbild, trots att den inte haft relevans for att
Butikssaljaren ska ha kunnat fullgora sina dagliga arbetsuppagifter. 3 har efter utredning inte kunnat styrka att
nagon information har delgivits till den Obehoriga personen.

3. Berrda uppgifters art och innehall

Kundbild innehallande namn, personnummer, kundnummer, telefonnummer, adress, abonnemangsuppgifter,
arendehistorik och samtalsspecifikationer i form av datum och tidpunkt for samtal och SMS, telefonnummer, land
och typ av anvandande.

4, Atgarder for att avhjalpa brister och for att undvika liknande incidenter

3 har fort samtal med den aktuella Butikssaljaren och informerat om att 3 ser mycket allvarligt pa det intraffade
och pamint om radande rutiner. 3 kommer vidare under foljande dagar att ga ut med paminnelseinformation till
all butikspersonal om hur befintliga rutiner ser ut och att det intraffade ar nagot 3 ser mycket allvarligt pa.

5. Medverkan av andra tjansteleverantorer
Ej tillampligt.

6. Medverkan eller paverkan pa abonnenter eller anvandare i andra lander
Ej tillampligt.

7. Rapportering till berérd abonnent
3 har varit i kontakt med Kunden per telefon den 20 december och vid detta tillfallet gett information om
foljande:

e att enintegritetsincident intraffat den 24 november 2017,

e att de uppgifter som butikssdljaren felaktigt fatt atkomst till bestod av kundbild innehallande namn,
personnummer, kundnummer, telefonnummer, adress, abonnemangsuppgifter, darendehistorik,
samtalsspecifikationer i form av datum och tidpunkt for samtal och sms, telefonnummer, land och typ
av anvandande.

e attincidenten bestod i att en av 3:s butikssdljare, i strid med 3:s rutiner loggat in pa en kundbild trots att
det saknat relevans for butikssaljarens dagliga arbetsuppagifter,

e (e atgarder som 3 vidtagit for att forhindra att en liknande incident uppstar igen, vilka bestar av att 3
bl.a. har gatt ut med paminnelseinformation till all butikspersonal om hur rutinerna ser ut och vikten av
att dessa foljs, sa att felet inte kan upprepas,

e att 3s sakerhetsavdelning kan kontaktas pa telefonnummer 0735-33 76 43 eller pa e-postadress
johan.akerlund2@tre.se,

e att det inte ar mojligt for 3 att forutse eventuella konsekvenser av incidenten, men att risken finns att
den person som fatt uppgiften om den berérda kundens personnummer skulle ha mojlighet att
anvdnda detta pa fel satt. 3 informerade vidare om mdjligheten som finns att sparra ber6rd kunds
personnummer i 3s system for att undvika att personnumret anvands felaktigt genom att skapa nya
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abonnemang. 3 rekommenderade dven berdrd kund att gora en egen reflektion kring huruvida de
uppgifter som lamnats ut skulle kunna foranleda kund att vidta atgarder, det ar aven mojligt att byta
telefonnummer for att undvika eventuella stérande och ovalkomna samtal och sms. 3 bad aven
anvandaren att overvaga atgarder som denne sjalv kan vidta med anledning av det intraffade. och

e  att 3 kommer att rapportera incidenten till PTS.

Oscar Norenberg
Bolagsjurist
oscar.norenberg@tre.se
0735-259503
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