Integritetsincident 2018-001
HI3G Access AB ("3")
2018-01-12

Tid for incident
Den 11 januari 2018.

Tid for upptackt av incident
Den 11 januari 2018.

1. Antal berérda abonnenter eller anvandare
Tva foretagskunder.

2. Beskrivning av incidenten, dess orsaker och konsekvenser

En kund ("Kund 1) har den 11 januari 2018 kontaktat 3s kundservice via e-post och informerat att han mottagit
ett e-postmeddelande innehallande en 6verlatelseblankett tillnorande en annan kund ("Kund 2"). Kund 1 har
raderat det felaktigt mottagna e-postmeddelandet med 6verlatelseblanketten tillnorande Kund 2.

Efter utredning kan 3 konstatera att incidenten har uppkommit i samband med att en kundservicemedarbetare
avsag att skicka en tom overlatelseblankett via e-post till Kund 1. Vid forsandelsen skickades felaktigt en redan
ifylld overlatelseblankett tillnérande Kund 2. Overlatelseblanketten var felaktig p.g.a. att 3s
kundservicemedarbetare, i strid med radande rutiner, inte verifierat att korrekt 6verlatelseblankett bifogades till
e-postmeddelandet.

3. Berorda uppgifters art och innehall
Overlatelseblankett innehallande namn, signatur, personnummer, telefonnummer och organisationsnummer.

4. Atgarder for att avhjalpa brister och for att undvika liknande incidenter

3 har fort samtal med berdrd kundservicemedarbetare som har blivit pamind om hur befintliga rutiner ser ut och
att 3 ser mycket allvarligt pa det intraffade samt konsekvenserna av att radande rutin inte f6ljts. Vidare har en
paminnelse gatt ut till samtliga medarbetare pa 3s kundservice om vikten av att f6lja radande rutin att verifiera
att korrekt dokumentation bifogas till utgaende e-postmeddelanden adresserade till kunder och privatpersoner.

5. Medverkan av andra tjansteleverantorer
Ej tillampbart i detta fall.

6. Medverkan eller paverkan pa abonnenter eller anvandare i andra lander
Ej tillampbart i detta fall.

7. Rapportering till berérd abonnent
Da Kund 2 inte har varit mojlig att na via telefon har 3 kontaktat denne via brev och informerat om f6ljande:

e attenintegritetsincident intraffat den 11 januari 2018,

e att de uppgifter som lamnats ut felaktigt bestod av en Overlatelseblankett innehallande namn,
telefonnummer, signatur, personnummer och organisationsnummer.

e attincidenten bestod i att en kundansvarig felaktigt skickat Kund 2s blankett i ett e-mail som skickats
till Kund 1. Orsaken var att befintlig rutin bestaende i att sakerstalla att ratt blankett skickas till ratt kund
inte har foljts,

e (e atgarder som 3 vidtagit for att forhindra att en liknande incident uppstar igen, vilka bestar av att 3
bl.a. har haft samtal med den aktuella kundansvariga om att 3 ser mycket allvarligt pa det intraffade
och konsekvenserna av det intraffade samt gatt ut med paminnelseinformation till samtliga
medarbetare pa 3s kundservice om radande rutiner,

e att 3s kundrelationsavdelning kan kontaktas pa telefonnummer 0735-300 300 eller pa e-postadress
rebecca.loman@tre.se,

e att det inte ar mojligt for 3 att forutse eventuella konsekvenser av incidenten. 3 rekommenderade dven
berérd kund att gora en egen reflektion kring huruvida de uppgifter som lamnats ut skulle kunna
foranleda kund att vidta atgarder, och

e att 3 kommer att rapportera incidenten till PTS.
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