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DATASKYDD.NET ir en ideell organisation med syfte att verka f6r infor-
merade beslut om lagstiftning och teknologi i enlighet med de grundliggande
rittigheterna till dataskydd och personlig integritet." Den hir inlagan ir tinkt
att bidra till utredningen genom att kartligga sidana erfarenheter vi har gjort av
tidigare statliga utredningar om registerforfattningar, samt verktyg som vi tror
att utredningen kan vara betjinta av.

Den hir texten gir igenom fallgropar i tidigare registerférfattningar som vi
hoppas att utredaren kommer att undvika. Den har ett fokus pé individens maj-
ligheter till insyn och ansvarsutkrivande som verktyg f6r myndigheter att hoja
dataskydd och informationssikerhet. Sist finns ett appendix om skillnanden

mellan integritet och dataskydd.

Tidigare utredningar om registerforfattningar

Dataskydd.net fann det hjilpsamt att utredningen om personuppgiftsbehand-
ling pd utlinnings- och medborgarskapsomridet” fortydligade vilka centrala
databaser som fanns, och vilka applikationer som anvindes av olika myndigheter

for att komma 4t de centrala databaserna. Utmaningen for en privatperson som

Ih‘ctps ://dataskydd.net/om
280U 2015:73 Personuppgiftsbehandling pa utlinnings- och medborgarskapsomradet.
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vill halla myndigheter ansvariga for beslut, profilering, eller informationssiker-
hetsfel 4r att f reda pa hur deras uppgifter flyttas, delas, sprids, siljs och anvinds

inom myndigheternas verksamheter.

Detaljregler av tekniska losningar i registerforfattningar

Dataskydd.net har frin bérjan invint mot detaljreglering av tekniska l6sningar
som anvinds i myndigheternas verksamheter. Vi motsitter oss forslag om sir-
skilda regler om sdkbegrinsningar® och direktdtkomst.* Vi ser inte heller lingre
nagon poing med att sirskilt reglera att vilka anstéllda som bebéver ba tillging
till uppgifter. Att detta ska begrinsas till den som verkligen behover tillgang till
uppgifterna foljer nimligen av dataskyddsférordningens principer i artikel 5.1 d
(uppgiftsminimering) och fértydligande i artikel 25(2)° om man inte férutsitter
att organisationer anstringer sig for att tolka férordningens bestimmelser till in-
dividens nackdel (se dven checklistan for inbyggt integritetsskydd pa nista sida).
Vira invindningar mot sirskilda regler om sokbegrinsningar och direktitkomst

kan kriva sirskild uppmirksamhet:

DETALJREGLER om sdkbegrinsningar och direktitkomst innebir en sorts
juridisk begrinsning f6r hur anvindargrinssnitt och applikationer kan fungera.
Det kan vara lockande ur ett kravspecifikationsperspektiv, men riksdagen ska
inte agera upphandlare av mjukvaror utan upprittare av ramverk f6r myndig-
heternas verksamheter. Reglerna ir onédiga eftersom de begrinsar den tekniska
utformningen av myndighetens tekniska verktyg, samtidigt som det inte finns
nagra praktiska maojligheter for privatpersoner att sikerstilla sig om att reglerna
efterlevs.

Milet med registerforfattningarna 4r att garantera ett starke skydd for den
personliga integriteten, och tillfredsstilla privatpersoners méjlighet att utéva si-
na rittigheter gentemot myndigheterna. For detta syfte ir det snarare insyn som
behovs dn detaljreglering. Det bor vara uppenbart for privatpersoner att, om och
hur uppgifter har delats mellan myndigheter vid hanteringen av ett drende, si
att privatpersonen forstir vilka myndigheter som 4r inblandade i deras fall. Om
det blir littare f6r privatpersoner i allminhet att férstd hur olika myndigheter
interagerar for att fatta beslut, kan det ocksa bli littare f6r privatpersoner som
jobbar pi myndigheter att forstd hur myndigheter interagerar for att fatta beslut.
Dataskydd.net observerar att E-delegationens slutbetinkande noterade att detta
inte alltid ir fallet.

3Dataskydd.net (15 september 2015) Kommentarer till riksdagen om Prop. 2014/15:148 om en
ny domstolsdatalag. samt Dataskydd.net (30 september 2015) Remissyttrande éver SOU 2015:73
om personuppgiftsbehandling pa utlinnings- och medborgarskapsomradet. samt Dataskydd.net
(20 oktober 2015) Kommentarer till riksdagen om proposition 2015:16/28 om vissa fragor om be-
handling av personuppgifter och regleringen av id-kortsverksamheten hos Skatteverket. samt
Dataskydd.net (23 november 2015) Remissyttrande dver SOU 2015:39 om en ny myndighetsdatalag.

4 Dataskydd.net (30 september 2015) Remissyttrande &ver SOU 2015:73 om personuppgiftsbe-
handling pa utlinnings- och medborgarskapsomradet samt Dataskydd.net (23 november 2015)
Remissyttrande dver SOU 2015:39 om en ny myndighetsdatalag.

S Art. 25.2 Den personuppgiftsansvarige ska genomfora limpliga tekniska och organisatoriska
atgirder for att, i standardfallet, sikerstilla att endast personuppgifter som ar nédvindiga for varje
specifikt indamal med behandlingen behandlas. Den skyldigheten giller mangden insamlade per-
sonuppgifter, behandlingens omfattning, tiden for deras lagring och deras tillganglighet. Framfor
allt ska dessa atgarder sakerstdlla att personuppgifter i standardfallet inte utan den enskildes med-
verkan gors tillgangliga for ett obegrinsat antal fysiska personer.

650U 2015:66, En forvaltning som haller ihop, s. 113-114.
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Detaljregler om den tekniska utformningen pa myndigheternas verktyg
riskerar att leda till ett 6verreglerat system som i praktiken inte ger ett sirskilt
starkt skydd for den enskildas integritet. Man fortsitter i sadana fall pa den linje
som tva pa varandra foljande Integritetskommittér observerat ger ett mindre

tllfredsstillande integritetsskydd 4n vad lagstiftaren ser ut att ha avsett.”

Séirskilt om sirskilda registerforfattningar

Som vi kommer tillbaka till i det sista avsnittet (om informationssikerhet) inne-
bir registerforfattningar act lagstiftaren riskerar att behova ta 6ver vissa tekniska
avvigningar som bist gors i verksamheterna (se 4ven nedan om inbyggt integri-
tetsskydd). Ju fler speciallagar som finns, desto svérare ir det for privatpersoner
att forstd vilka rittigheter de har och hur dessa rittigheter ska utévas. Istillet
for att skapa en rittighetskatalog per register behovs allminna principer for
provning av rimligheten i varje registrering, tror vi.

Dataskydd.net skulle féredra, med anledning av utredningens uppdrag
att undersdka behovet av sirskilda registerforfattningar f6r allt fler register,
att utredaren prioriterar bittre forutsittningar for privatpersoner att halla
myndigheterna ansvariga for hur de utdvar sina befogenheter mot bakgrunden
av en ramverkslagstiftning samtidigt som myndigheterna far anledning att
folja foreskrifter, rekommendationer och checklistor frin Datainspektionen
vid investeringar i nya I'T-system. Vi dterkommer till detta i de tre féljande

avsnitten.

Checklistor for inbyggt integritetsskydd

For minga statliga och andra register 4r det fallet att man inte haft nigra sirskilt
strukturerade metoder f6r att tillgodose integritetsskyddet vid utformningen
av arbetsfloden och tekniska system. Detta ir en konsekvens av att register-
forfattningarna forutsate en politisk behandling av frigorna, som dirfor givit
forhillandevis goda forutsittningar for sirintressen att framhalla vad de tror
kommer att vara enklast for dem pa kort sikt, samtidigt som privatpersoner inte
fate samma méjligheter att delta (bide tidsbrist och bristande kunskap bidrar
till detta). Att avpolitisera de specifika tekniska kraven som ska stillas pa ett sy-
stem, for att istillet politisera vilka méjligheter till ansvarsutkrivande enskilda
privatpersoner ska ha, ser alltsi rimligt ut f6r Dataskydd.net.

Den svenska lagstiftaren och de svenska myndigheterna sitter nu i positio-
nen att den europeiska lagstiftaren redan i princip bestimt vilka méjligheter
till ansvarsutkrivande som 4r méjliga. Utredaren kan alltsd bara foresla forsim-
ringar eller forbittringar av privatpersoners méjlighet till ansvarsutkrivande
enligt férordningen. Utredaren kan utéka bade lagstiftarens och allminhetens
forstaelse f6r de nuvarande tekniska forutsittningarna f6r ansvarsutkrivande
genom att gi igenom de uppgiftsbehandlingar som ticks av utredarens uppdrag
mot bakgrund av Datainspektionens checklista for inbyggt integritetsskydd fran

8

2012,° samt Datainspektionens checklista fér sikerhet vid personuppgiftsbe-

780U 2007:22 Skyddet for den personliga integriteten - kartliggning och analys samt SOU
2016:41 Hur star det till med den personliga integriteten? — En kartliggning av Integritetskommit-
tén.

8 Datainspektionen. Inbyggt integritetsskydd. http: //www.datainspektionen.se/lagar-
och-regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/

CHECKLISTA FOR IN-
BYGGT INTEGRITETSSKYDD
(genom Datainspektionen):

v

Minimera mingden personuppgifter
som lagras i systemet.

Anvind uppgifter som bara indirekt
pekar ut en individ.

Ta bort kinsliga uppgifter sa langt det
gar.

Ersitt namn med pseudonymer.

Inte rutinmissigt ha med personnum-
mer som filt.

Begransa atkomsten till uppgifterna sa
langt det gar.

Siker autenticering vid atkomst.

Kryptering 6verallt, till exempel

Vid lagring av uppgifter.
Vid atkomst Gver internet.

Vid atkomst med mobila enheter.

v Vv VvV V

1 databaser.

Loggning av atkomster till uppgifter-
na.

Stod for sikerhetskopiering.
Tydlig behorighetsstyrning.

Mojlighet till siker utplaning av
uppgifter.

Automatiska funktioner for gallring
av uppgifter.

Logga for att enkelt kunna visa till vil-
ka andra organisationer information
har limnats ut till.

St6d for samtycke och atertagande av
samtycke.

Funktioner for uppfyllande av forfrag-
ningar om registerutdrag.

Ett arbetsflode som inte uppmunt-
rar till insamling av fler uppgifter an
nodvandigt.

Automatisk anonymering innan man
anvinder uppgifter for statistiska skal.

3
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handling frin 2008.? En sddan genomgang kommer i vilket fall act vara virdefull
for utredningen om den avser att ta reda pé i vilken utstrickning myndigheterna

behover avvika frin denna checklista vid framtida IT-upphandlingar.

I SVERIGE finns nagra av Europas ledande experter pi transparensloggning
vid Karlstad universitet. Inom det europeiska projektet A4Cloud har forskar-
na pa Karlstads universitets PriSec-avdelning bland annat undersékt hur man
kan skapa transparens kring dataanvindning i stora I'T-system, si som de I'T-
system som anvinds inom utbildningsvisendet. Transparensloggning ir ett

sitt fér medborgarna — de som interagerar med myndigheterna — att férsta

hur deras uppgifter flyttar sig mellan olika verksamheter och varfér forflyte-
ningen sker. Loggningen kan implementeras tekniskt och skapar ett mindre
behov in vad som annars skulle finnas av att man i lagstiftning begrinsar till
exempel hur anvindargrinssnitten for tjinsteminnen ska se ut. Pd grund av
dataskyddsforordningens delade ansvar mellan personuppgiftsbitriden och per-
sonuppgiftsombud kan man ocksa tinka sig att det naturligt kommer att uppstd
en ordning dir de stora uppgiftsmottagarna (till exempel SCB) i hégre utstrick-
ning ansvarar dven for sma uppgiftséverlimnares (till exempel studiecirklars)
transparensloggning.

Mirk sirskilt Tobias Pulls avhandling om skydd av integriteten vid trans-
parensloggning.* Enligt Pulls 4r en betydelsefull del av integritetsskyddande
loggning (att man skapar ett “spar” &ver de interaktioner som har skett) att
uppgifterna i loggen ir olinkbara till de privatpersoner som givit upphov till
sparen.” I avhandlingens sjunde kapitel' aterknyter Pulls sina transparenta och
privatlivsskyddande loggar till sidana projekt f6r e-handel och molntjinster som
Dataskydd.net redan tidigare framhallit: Primelife” och A4Cloud.™

Sdirskilt om information till enskilda.

Utredaren har inte fict i uppdrag att se ver hur det kan bli mer begripligt for
enskilda privatpersoner vilka register de hamnas i och flyttas mellan under en
livstid. Eftersom bittre méjligheter f6r ansvarsutkrivande for privatpersoner
och bittre insyn i uppgiftshantering f6r privatpersoner 4r dataskyddsférord-
ningens kirnvirden anser vi dock att det 4r motiverat att sirskilt beréra kraven i
artiklarna 13-22 hir.

For det forsta vill vi papeka att det blir littare f6r myndigheterna att sjilva
utfora sict uppdrag pa ett informationssikert sitt ifall de vet varifrin de himtar
uppgifter, nir dessa uppgifter himtas, varfér uppgifterna ir himtade och si
vidare. Det borde alltsd ingd i den férhoppningsvis redan etablerade loggningen
av myndigheternas anvindning av IT-st6d att de uppfyller kraven i artiklarna
13 och 14 om dessa loggar gors tillgingliga for privatpersoner pa ett begripligt
sitt. I normalfallet ska myndigheter inte beh6va hemlighalla vilka uppgifter

de behandlar om privatpersoner (artikel 15). Inte heller dr det bra f6r varken

9Datainspektionen, Sikerhet enligt personuppgiftslagen. http: //www.datainspektionen.
se/lagar-och-regler/personuppgiftslagen/sakerhet-enligt-personuppgiftslagen/

IO Tobias Pulls. "Preserving Privacy in Transparency Logging”, doktorsavhandling, Karlstads
universitet, 2015.

I1bid, s. 19.

121bid, s. 143 fF.

I—7’https ://www.primelife.eu

14 https://www.a4cloud.eu

LOGGNING!

Loggning ir inte bara ett stod for
myndigheten att veta vad som
hinder i dess egna IT-system.
Loggning kan ocksa anvindas for
att ge medborgare insyn in hur
databehandling gar till.

Vid uppfyllandet av Dataskyddsfor-
ordningens krav pa insyn i artikel
13-14 kan det vara sirskilt hjilpsamt
for myndigheter att halla koll pa
vem de sprider uppgifter till, nir
spridningen skedde samt varifran de
hamtar uppgifter och nir de gjorde
det.

GALLRING!

En viktig rittighet for privatperso-
ner att kunna utkriva ansvar. Att
kontinuerligt underhalla sin for-
staelse for vilka myndigheter som
samlar pa sig och har samlat pa sig
uppgifter om den egna personen ar
en omojlig anstringning, vilket be-
gransar privatpersoners mojligheter
att utkriva ansvar. Om registrena
har bra och sikra gallrings- och
utplaningsrutiner behé6ver inte
privatpersoner konstant underhalla
sin forstaelse for allt fler register
och deras forfattningar.

FORSKNING OCH STATISTIK

Som utredningsdirektiven patalar
ar det manga register i utbild-
ningsvasendet som anvands for
statistikframstillning, och som kan
anvindas till underlag for forsk-
ning. Integritetskommittén kom
isitt betankande i juni 2016 fram
till att statistisk databehandling dr
ooverskadlig, och att forskning ar
en allvarlig risk for integriteten.
Avidentifiering av arkiverade upp-
gifter dr ett site att minska risken.
Att ge minniskor mojlighet att
samtycke till att forskas pa 4r ett
annat.
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myndigheterna eller privatpersonen om det inte finns en rite till rittelse (artikel
16). Vi kommer nedan dven att ta upp incidentrapportering (férordningens
artikel 34) som ett rimligt och limpligt verktyg f6r insyn.

Dataskydd.net har tidigare féresprikat en bredare anvindning av samtyc-
keskravet i artikel 6 som bas f6r privatpersoners interaktioner med myndigheter
av den anledningen att samtyckeskravet gor det mer tydligt for privatpersoner
pa vilka premisser de interagerar med myndigheterna. Samtycke kan till exempel
anvindas infor 6verforingar av uppgifterna till andra myndigheter, verksamhe-
ter eller foretag — da slipper individen det kontinuerliga uppdraget att begira
registerutdrag och information f6r att fa veta hur uppgifterna spridits, eller om

de verkligen gallrats.

FORSALJNING av personuppgifter eller annan utlimning av personuppgifter
fran myndigheter i utbildningsvisendet till reklamforetag 4r en annan aspeke
utredningen har att beakta. Myndigheter i utbildningsvisendet tidigare har
kunnat limna ut och silja personuppgifter till reklamf6retag med hinvisning
dll intresseavvigningar och berittigat intressen, men nu inte lingre kommer
kunna gora det pa grund av dataskyddsférordningen 6.1 f. Dataskydd.net re-
kommenderar starkt emot att man infér specialregler som méjliggor ytterligare
forsiljning och utlimning av personuppgifter till kommersiell verksamhet ut-
an individens samtycke. Personuppgifter 4r inte nigot som privatpersoner har
till lans fran myndigheterna, utan nigonting som privatpersonerna sjilva ger
upphov till och dger. Genom att frinta individer mdjligheten att sjilva styra
dver sina personuppgifter, dven i sadana fall dir staten inte uttryckligen frin-
tagit individen beslutsritt, begrinsar man denna (allegoriska) upphovsritt och

dganderitt.

Sdrskilt om informationssikerbet

Enligt dataskyddsforordningens artikel 35(10) 4r det inte tydligt att myndigheter
som behandlar personuppgifter med stdd av en registerférfattning maste gora
konskvensanalyser och risk- och sirbarhetsanalyser f6r sina informationstek-
nologiska system. Istillet verkar forordningen férutsitta att lagstiftaren har
gjort detta nir den arbetade med lagstiftningen. Det ir emellertid osannolikt att
lagstiftaren har ritt kompetens att utfdra ett sidant arbete redan i lagstiftnings-
processen, och bristande risk- och sirbarhetsanalyser hos svenska myndigheter 4r
redan ett stort skil till att informationssikerhetsarbete inte fungerar pi myndig-
heterna. Behovet av ekonomiska incitament f6r att fi bra informationssikerhet
och dataskydd 4r diremot vil etablerat.”

Vi tar hiir upp tvi dtgirder som utredaren kan Gverviga for att forebygga
att myndigheter i utbildningsvisendet fir otillrickliga incitament att beakta

informationssikerhet.

TRANSPARENS mot enskilda ir ett sitt att se till att informationssikerheten

15 Se ENISA, Security, Economics and the Internal Market, 2008: ”Information security is now a
mainstream political issue, and can no longer be considered the sole purview of technologists. Fortu-
nately, information security economics has recently become a live research topic: as well as collecting
data on what fails and how, security economists have discovered that systems often fail not for some
technical reason, but because the incentives were wrong. An appropriate regulatory framework is
just as important for protecting economic and other activity online as it is offline.”

S
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halls hég pa myndigheter. Dataskydd.net har foresprikat individcentrisk inci-
dentrapportering (det vill siga en bred tolkning av dataskyddsférordningens
artiklar 33 och 34'®). En méjlig forstirkning av dataskyddsférordningens regler
kan alltsd vara att gora incidentrapporterna i artikel 34 tillimpliga f6r myndighe-
ter i samtliga fall som personuppgiftsincidenter uppticks.

Individcentrisk incidentrapportering finns idag i 47 amerikanska delsta-
ter'”7 och innebir att enskilda privatpersoner har en ritt att underrittas om
IT-sikerhetsproblem som riskerar att ha drabbat dem. Ibland ir rittigheten av-
grinsad till vissa sektorer (till exempel hilso- och sjukvird eller finansindustrin)
och ibland ir forpliktelserna mer omfattande (till exempel utstrickta dven till
sociala nitverk, e-postadresser och telefonnummer).

Individcentrisk incidentrapportering har givit upphov till tjanster riktade till
privatpersoner dir de kan utvirdera leverantorer av informationsteknologiska
tjanster efter hur vil de hanterar informationss'sikerhetsproblem.18

Aven om kvantitativa studier indikerar act bara ett fital individer stiller leve-
rantorer till svars i domstol,” finns det marknadsundersokningar som indikerar
att konsumenternas fortroende stirks for de leverantdrer som berittar f6r kon-
sumenter nir de haft datalickor och att de dven har en strategi for att hantera
dessa.?® Detta har redan uppmirksammats i ect bidrag till Digitaliseringskom-
missionen temarapport fran juli 2016.*" Eftersom integritetskommittén redan
dragit slutsatsen att de befintliga sanktionerna f6r integritetsintrng inte har fatt
den kompensatoriska eller preventiva effekt som har efterstrivats®* vill vi mena
att det just behdvs storre fokus pa privatpersoners mojligheter till ansvarsutkri-

vande i de svenska registerforfatttningarna.

DEN EKONOMISKA styrningen av myndigheterna frin Ekonomistyrnings-
verket 4r sidan att det kan vara svart f6r myndigheterna att motivera ett gediget
dataskydds- och datassikerhetsarbete om det inte finns ekonomiska konsekven-

ser av att lita bli att ha et gediget sadant arbete. Detta mirks inte minst pa Riks-

16 47t. 34.1 Om personuppgiftsincidenten sannolike leder till en hég risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige utan onédigt dréjsmal informera den
registrerade om personuppgiftsincidenten.

Art. 34.2 Den information till den registrerade som avses i punkt 11 denna artikel ska inne-
halla en tydlig och klar beskrivning av personuppgiftsincidentens art och dtminstone [foljande]
upplysningar och atgérder:]

Art. 33.3 b formedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra
kontaktpunkter dir mer information kan erhallas,

Art. 33.3 ¢ beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

Art. 33.3 d beskriva de atgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for
att atgirda personuppgiftsincidenten, inbegripet, nir sa ar limpligt, atgirder for att mildra dess
potentiella negativa effekter.

17National Conference of State legislatures. Security Breach Notification Laws. [http:
//perma.cc/TEDG-KVBF].

18 *Jfr "Privacy Rights Clearinghouse” en amerikansk konsument-inriktad hemsida om datalac-
kor och IT-incidenter. https://www.privacyrights.org/data-breach, men se ocksd "Have I
been pwned?”, som dock inte ger meningsfulla sitt att aggregera data eller stilla ansvariga aktorer
till ansvar. https://haveibeenpwned.com/.

Y9 En éversyn av stimningar finns i Sasha Romanosky, David Hoffman, Alessandro Acquisti,
Empirical Analysis of Data Breach Litigation, WEIS 2012 samt i forfattarnas senare artikel Em-
pirical Analysis of Data Breach Litigation. Journal of Empirical Legal Studies, 2014, volym 1(1),
74-104. Se dven Rachel M Peters, So you’ve been notified, now what? - The problem with current
data breach notification laws, Arizona Law Review. 2014, Vol. 56 Issue 4, p1ry1-1202.

2%Deloitte, Deloitte Australian Privacy Index 2015: Transparency is opportunity.

2IErik Lakomaa, "Digitaliseringen, fortroendet, foretagen och konsumenterna” i Digitalise-
ringskommissionen, Temarapport 2016:1, Det datadrivna samhillet.

2230U 2016:41, Hur star det till med den personliga integriteten? - En kartliggning av Integri-
tetskommittén., s. 637.
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Informationssikerhetsbegrepp i Sverige.
I svensk forvaltning anvinds tva olika
konceptualiseringar av vilka kriterier
for sikerhet som ir viktiga i IT-miljoer.
Dels har vi genom den internationella
IT-brottslagstiftningen och dataveten-
skapen drvt en sdkerbetstriad: tillging-
lighet, tillforlitlighet och fortrolighet.
Den finns i statliga utredningar om IT-
brottsstraffritt (till exempel SOU 2013:39
om Europaradets IT-brottskonvention).

Tillgéanglighet

Konfi: ialitet

A andra sidan har vi ocksa en sikerbetskvad-
rupel, som nimns i NISU-utredningen
(SOU 2015:23) och Integritetskommitténs
delbetinkande fran i somras (SOU 2016:41).
Kvadrupeln anvinder orden tillginglighet,
riktighet, konfidentialitet och sparbarhet.
Till vems fordel begreppen tolkas paverkar
maktrelationerna mellan privatpersoner
och myndigheter. For myndigheter kan det
vara viktigast att uppgifter ir tillgingliga,
medan det for privatpersoner kan vara
viktigare att de ar riktiga. Tillginglighet
kan ocksa kollidera med privatpersoners
forvintan om fortrolighet. Harda krav pa
sparbarhet av privatpersoners nyttjande av
e-forvaltningstjanster dr inte samma sak som
sparbarhet av forvaltningens beslutsprocesser
och dataspridning.


http://perma.cc/7EDG-KVBF
http://perma.cc/7EDG-KVBF
https://www.privacyrights.org/data-breach
https://haveibeenpwned.com/
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revisionens dterkommande kritik mot myndigheternas I'T-sikerhetsarbete,?
men ocksd till exempel pd Datainspektionens kritik av kommunernas satsningar
pa molnginster i skolan. De flesta utbildningsrelaterade verksamheter kommer i
praktiken att vara beroende i sina I'T-satsningar av foretag som utvecklar IT-st6d
for utbildningsverk, som dven de arbetar under ekonomiska incitament.

Hir finns en risk att regeringen istillet for att skapa férutsittningar for en
ekonomistyrningsverksamhet som limnar utrymme for olika verksamheter
inom utbildningsomridet att investera i IT-sikerhet och dataskydd, istillet g6r
precis ett sidant regelverk som gér det litt f6r myndigheterna att under trycket
fran Ekonomistyrningsverket eftersitta nddvindiga investeringar. Nir det sak-
nas ekonomiska incitament f6r teknisk sikerhet, trider dirutéver brottsbalkens
juridiska skyddsmekanismer for tekniska system i kraft, vilket kan £ dll foljd
att skolans underleverantorer drar skolans elever infor ritta.** Man friga sig
om det verkligen 4r en lyckad moralisk fostran att elever inte fir vara dumma
mot skolans underleverantdrers datorer, samtidigt som det saknas konsekvenser
f6r underleverantoren av att ha haft ett osikert system och eleverna i friga inte
behovde ta ansvar for eventuella negativa konsekvenser deras agerande hade for
skolan och andra elever.

Dataskydd.net tror foljdaktligen att man kan se hela dataskyddskomplexet
som ett likaledes moraliskt som juridiskt ramverk, men att dess forutsittningar
att fungera s beror pa hur utredaren tillimpar dess principer inom utbildnings-

omridet.

Tncls. (. Fndo G

Amelia Andersdotter
Ordférande, Dataskydd.net

23RIR 2007:10 Regeringens styrning av informationssikerhetsarbetet i den statliga forvaltning-
en, RIR 2014:23 Informationssikerheten i den civila statsforvaltningen, RIR 2016:8 Informations-
sikerhetsarbete pa nio myndigheter.

245e dom i Falu tingsritt i mal nr B 1520-13, avkunnad ¢ september 2013.
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Appendix: Skillnad mellan dataskydd och integritet

EU:s sTapcGa for grundliggande rittigheter delar till skillnad frin andra ric-
tighetsbirande dokument upp den fredade sfiren for privatlivet i tvd separata
rittigheter: man har dels en rite till privatliv och privat sfir (artikel 7) och en ritt
till dataskydd (artikel 8). EU-domstolen har framhallit att dessa rittigheter ska
tolkas sd att artikel 7 i EU:s stadga motsvarar artikel 8.1 i Europeiska konventio-
nen fér minskliga rittigheter.” Artikel 8 1 EU:s stadga kan istillet tolkas som en
samling verktyg genom vilka enskilda privatpersoner ges en méjlighet att utdva
ritten till privatliv.

Ritten till privatliv, eller ritten till personlig integritet, eller ritten till en egen
sjalvstindig identitetsutveckling, 4r flytande begrepp. Ritten till privatliv eller
personlig integritet 4r subjektiv: det 4r i ndgon mening upp till varje minniska
att bestimma vad deras privata sfir ir, och det dr svért f6r varje annan ménniska
att relatera till vad denna férsta minniska bestimt. Utredningen har observerat
detta med hinvisningar till Solove och Nissenbaum, och det finns otvetydligen
en omfattande doktrin av den ritta - eller breda - férstaelsen for termen “integri-
tet” i olika sammanhang. Dataskydd.net har ofta anvint sig av den historiska
kartliggning av olika privatlivsparadigm som sammanstillts av Seda Giirses i
hennes datavetenskapliga avhandling vid KU Leuven 2010:% 1) Integritet som
konfidentalitet: att gdmma sig,?” 2) integritet som kontroll - informationellt
sjilvbestimmande, och 3) integritet som praktik - identitetsbildning.?® Nis-
senbaum faller under Giirses tredje paradigm. Dataskyddslagstiftningen faller,
enligt Giirses, mestadels under det andra paradigmet.

Ritten till dataskydd ir inte relativ pa samma sitt som ritten till privatliv.
Ritten till dataskydd bér ses som en samling metoder som privatpersoner kan
anvinda for att uppritthalla och utéva sin ritt till privatliv.*® Dessa metoder
definieras i lagar si som personuppgiftslagen eller EU:s dataskyddsférordning,
men ocksd i registerforfattningar, lagar om hemliga tvingsmedel, och sa vidare.

Dataskydd ir en sjilvstindig och separat rittighet enligt EU:s stadga for
grundliggande rittigheter. Denna separata ritighet kan antas ha sin grund i
tyska konstitutionsdomstolen resonemang om “informationellt sjilvbestim-

» 31

mande”.% Politiskt dr det mojligt ate konkretisera vilka verktyg man anser att

rittigheten ska omfatta. Det vill siga, vilka verktyg man vill ge till privatpersoner

2SWebMindLicenses, C-419/14, EU:C:2015:832, paragraf 7o.

[A]rtikel 7 i stadgan, som handlar om rétten till skydd for privatlivet och familje-
livet, innehaller rdttigheter motsvarande dem som garanteras i artikel 8.1 i Euro-
pakonventionen, och att rdttigheterna i artikel 7 i stadgan foljaktligen, i enlighet
med artikel 52.3 i stadgan, ska tillskrivas samma innebird och samma rdckvidd
som rdttigheterna i artikel 8.1 i Europakonventionen, sdsom denna har tolkats av
Europeiska domstolen for de ménskliga rdttigheterna (dom McB., C-400/10 PPU,
EU:C:2010:582, punkt 53, och dom Dereci m.fl., C-256/11, EU: C:2011: 734, punkt
70).

26Kapitel 2 i Fahriye Seda Giirses, Multilateral Privacy Requirements Analysis in Online Social
Network Services, KU Leuven, 2010.

271bidem, kapitel 2.2.2.

28Tbidem, kapitel 2.2.3.

291bidem, kapitel 2.2.4.

3°Jimfor Europaradets konvention 108 om skydd for individer med hinseende till automatisk
behandling av deras personuppgifter, artikel 1.

3 Bundesverfassungsgericht, Urteil des Ersten Senats vom 15. Dezember 1983, 1 BVR 209/83 u. a. —
Volkszihlung -, BVerfGE 6s, 1.
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att utforska sin privata sfir, identitetsutveckling och asiktsbildning.

Dataskydd ir alltsa ett enklare begrepp for lagstiftare att arbeta med och
férhilla sig till dn vad ritten dill privatliv ir, eftersom dataskydd inte behover
bedémas i varje enskilt fall eller utefter varje enskild individs kontext. Verktygsla-
dan - och det ansvar som tillfaller samhillet att effektivt forvalta verktygsladen —
mojliggdr ocksd att man léser privatlivsproblem som uppstir vid sadana tillfillen
dd man behover viga det globala intresset av ett skyddat privatliv mot enskil-
das intressen av att vara transparenta med sig sjilva pi ett sitt paverkar andra
enskilda.’*

328e Joshua A. T. Fairfield och Christoph Engel, Privacy as a Public Good. Duke Law Journal,
december 2015, Vol. 65 Issue 3, p385-457

Today’s social, legal, and self-regulatory tools [for protecting privacy] focus on

empowering individuals. They must equally be focused on empowering groups.
Individual empowerment is not enough because an individual’s disclosure of

information about herself impacts many other people. One source of risk is im-

mediate and palpable—information about one person is also information about

others.
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